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Szamitdgép-haldzat definicidja:
- Autonom gépek 6sszekacsolt rendszere kdzos alkalmazas céljabol.
- Szamitégéprendszerek valamilyen adatatviteli modszerrel megvalositott
(hardveres és szoftveres) dsszekapcsolasa.
Célok:
- Kommunikacio (ember-ember, ember-gép, gép-gép)
- Er6forras-megosztas (CPU, tarold, vonal)
- Takarékossag (célfeladatok optimalis végrehajtasa)
- Skalazhatosag (darabszam, kapacitas mddositas)
- Megbizhatdsag novelése (adat <-> hardver)
- Kommunikacids sebesség novelés
Alkoté elemek:
- Szamitogépek, periféridk (pl. haldézati nyomtatd)
- Haldézati berendezések (hardver: pl. kapcsoloelemek)
- Fizikai 0sszekottetést megvaldsitd eszkozok (kabelek, vonalak)
- Haldzati alkalmazdsokat miikodtet6 programok (szoftverek)
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Idopont Esemény

1900 el6tt Nagy tavolsagu kommunikacioé (futar, flstjel, Gzend, optikai telegraf,
elektromos telegraf)

1890-es évek | Bell: telefon feltalalasa, szolgaltatas gyors elterjedése

1901 Marconi: elsé transzatlanti vezetéknélkdli atvitel

1920-as évek | AM radié

1939 FM radio

1940-es évek | Mikrohullam feltalalasa

1947 Shockley, Barden, Brittain: félvezetd tranzisztor feltalalasa

1948 Claude Shannon: ,A Mathemtatical Theory of Communication”

1950-es évek | Integralt aramkor feltalalasa

1957 DoD létrehozza a ARPA-t
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2. Halozatok kialakulasanak torténete

Id6pont Esemény

1960-as évek | Mainframe Computing

1962 Paul Baran: csomagkapcsolas elméletének kidolgozasa
1967 Larry Roberts: ARPANET témaju dolgozata

1969 ARPANET létrehozasa: UCLA, UCSB, U-Utah, Stanford

(NOTE THIS MAP DOES NOT SHOW ARPES EXPERIMENTAL
SATELLITE CONNECTIONS |

NANES SHOWN ARE (MP NAMCS, NOT [NECESSARILY) HOST NAMES

1969 1977
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2. Halozatok kialakulasanak torténete

Idopont Esemény

1970 University of Hawaii: ALOHANET létrehozasa

1970-es évek | Digitalis IC-k elterjedése, digitalis személyi szamitogépek

1972 Ray Tomlinson: E-mail kiild6é program létrehozasa

1973 Bob Kahn, Vint Cerf: TCP/IP kidolgozasa, ARPANET eurdpai kapcsolata
1974 BBN: Telnet létrehozasa (ARPANET Uzleti valtozata)

1980-as évek | Személyi szamitdgépek és a Unix alapu minigépek elterjedése

1981 Internet fogalom megalkotasa: halézatok halmaza

1982 ISO megalkotja az OSI modellt és protokolljait (utébbiak elhaltak)
1983 TCP/IP 3ltalanos nyelve az Internetnek. ARPANET-béI kivalik a MILNET
1984 Cisco Systems cég megalakulasa (router). DNS megalkotasa, 1000 gép
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2. Halozatok kialakulasanak torténete

Idépont Esemény

1986 NSFNET létrehozasa (56 kbps)

1987 Internet csomoépontok szama > 10 k

1988 DARPA |étrehozza CERT-et (Computer Emergency Response Team)

1990 ARPANET = Internet, (cs.pont szam > 100 k)

1991 Tim Berners-Lee: World Wide Web megalkotdsa

1993 Els6 Web bongész6 megalkotasa: Mosaic

1994 Netscape navigator bevezetése

1997 ARIN (American Registry for Internet Numbers) |étrehozasa,
Internet 2 elinditasa

1999 Internet 2: IPv6 létrehozasa
Hang, vided, adat integraldsi szandék megfogalmazasa
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1) Lefedett fizikai teriilet mérete szerint:
- Halézat az emberi testen (BAN: Body Area Net., BCl — Brain Comp. Interf.)
- Személyi hdlézat (PAN: Personal Area Network)
- Otthoni/kiscéges haldzat (SOHO: Small Office/ Home Office)
- Helyi halézat (LAN: Local Area Network)
- Véarosi/terileti halozat (MAN: Metropolitan Area Network)
- Nagyteruleti hal6zat (WAN: Wide Area Network)
- Globalis halozat (GAN/Internet: Global Area Network)
2) Adatatviteli rata szerint:
- Klasszikus haldzatok: kbps ... Mbps
- Nagysebesség(i halozatok: 100 Mbps ... Tbps
3) Tulajdonjog szerint:
- Magan halézat (Private Network)
- Nyilvdnos halézat (Public Network)
4) Mobilitas szerint:
- Rogzitett (Fixed Network)
- Mobil (Mobile Network)
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3. Szamitogép-haldzatok osztalyozasi szempontjai

Helyi hal6zatok (LAN)

+ Egymassal adatkommunikaciés kapcsolatban [évd szamitdégépek
egylittese.

+ Kiterjedésiik viszonylag kicsi (néhany km?), egy-egy intézményre
terjednek ki.

+ Allandé hozzéférés a halézati szolgaltatasokhoz

+ A LAN kiépitését, menedzselését maga az intézmény végzi.

+ A LAN-ok atviteli sebessége viszonylag nagy lehet (10 - 100{00)
Mbps) ardvid tavolsagok miatt.

+ Az adatatvitel biztonsaga a révid tavolsagok és a technol égiabdél
eredben magas.

LAN tipusok:
+ QOsszekottetéssel mikddd' (huzalozott, pl. csavart érpar, koaxialis
kabel, optikai szal)
+ Osszekéttetés nélkili (nem huzalozott, pl. radié hullamok)
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3. Szamitogép-haldzatok osztalyozasi szempontjai

Helyi hal 6zatok (LAN)

Tipikus LAN Ssszetevok:

Dr. Gal Zoltan

Szamitdégépek

Halbzati interfész kartyak

Halézati média (csavart érpar, koaxialis kabel, optikai szal, radid
hullamok)

Halézati eszk6z6k: Ismétld {(Hub), Hid {Bridge), Kapcsold (Switch),
Forgalomiranyité (Router)
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3. Szamitogép-haldzatok osztalyozasi szempontjai

Varnm halézatok (MANM)

+ Kiterjedése egy varos vagy néhany kertlet

+ Keét vagy tébb LAN-t kapcsolnak dssze

+ Peéldaul egy bank, utazasi iroda vagy egyetem tébb telephellyel,
irodaval

+ Tipikusan egy szolgaltatd bérelt vonalait veszik igénybe

+ Technolégiajuk leggyakrabban a LAN-okéval azonos

+ Egyes esetekben vezeték nélkilili hid technolégiat alkalmaznak az
dsszekapcsolasra -
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3. Szamitogép-haldzatok osztalyozasi szempontjai

Nag‘f kiterjedésii haldzatok (WAN)
+ Magy, féldrajzilag elklilénitett terlleten mikddnek
+ Afelhasznal ok egylttmikddhetnek valds idejll alkalmazasokban
+ Tavoli erbforrasok igénybevétele
+ E-mail, World Wide Web, fajlatvitel és e-commerce szolgaltatasok

igénybevétele
(ML Lan (.
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Szamitogép-haldézati csomodpont (kommunikacids entitas) tipusok:

Csomdpont (node): Onalld kommunikdcidra képes, sajat haldzati cimmel rendelkezd
eszkoz (pl. szamitdgép, nyomtatd, forgalomiranyitd). Egy kommunikacidban egy
csomopont mikodhet ado (forras, kildg), vevé (nyeld, fogadd), illetve add-vevo
funkcioval. A csomdpont kommunikacios ponton (interfészen) keresztlil kommunikal.

Felhasznaldi csomopont (End/User node):
Kommunikacios végpont, amely
informaciét adatként kild (forras), vagy
adatbdl informaciot nyer ki (nyeld).

Koztes csomopont (Network/Intermediate
node): Csomdpont, amely adatot vagy jelet
tovabbit mas csomdépontok kozott.
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4. Kommunikacios alapfogalmak

Adatatviteli kozeg, csatorna, litkozés:

Adatatviteli kozeg (média, vonal): Eszkdz, anyag, kozeg, melyen keresztil a jel
tovabbitasa torténik. (Pl. csavart érpar, koaxidlis kabel, optikai kabel, levegs, EM tér).

Adatatviteli csatorna: Jelek tovabbitasara szolgald adatut (frekvenciasav). Gyakran
egy adatatviteli kozegen tobb csatorna (adatut) van hasznalatban.

Utkoézés: Egy kdzds adatatviteli csatornan kettd vagy tobb csomdpont egyszerre kiild
jelet. Altaldban egy csatornan egyszerre egyetlen adé adhat, a tovabbiakban is erre
épitlink. Léteznek ettdl eltéré6 kommunikaciés megolddasok is (Id. pl. CDMA).

Utkézési tartomany (collision domain, bandwidth domain): Az a halézatrész, ahol az
utkozés megjelenik, érzékelhetd. Az Gitkdzési tartomanyban egyszerre csak egy
adatatvitel torténhet. Logikailag, egy Utkozési tartomany egy kdzos csatornaval
rendelkez6 haldzatrészként reprezentalhato. Itt az , egyszerre” jelentése relativ.
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4. Kommunikacids alapfogalmak

Jel, kddolas, modulacid, multiplexelés:

Jel: Helyt6l és id6tél fliggs, adatot hordozo fizikai mennyiség(ek). Adathordozo a
kommunikacids csatornan. Lehet analdg vagy digitalis.

Analog jel Digitalis jel
\hﬂ
&
EE QE
$ :

- 1 0 0 1 0 1 1

+4 — > Ido

Idd, tér
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4. Kommunikacios alapfogalmak

Jel, kddolas, modulacio, multiplexelés:

Jelkddolas: A (digitdlis) adat leképezése (digitalis) vivGjelre (pl. feszliltségszintekre,
feszliltségszint-valtasokra). (Mi csak digitalis kédolassal foglalkozunk, de
természetesen létezik nem digitdlis varians is).

Modulacié/Demodulacio: Az adatatviteli csatorna egy frekvenciasavként jelenitheté
meg legegyszer(ibben (analdg vivéfrekvencia). A modulacié a tovabbitandé (digitalis)
adatnak az analog vivéjelre torténd leképezése. Tipikusan az analdg vivéfrekvencia
valamely paraméterének (pl. amplitudo, fazis, stb.) j6l meghatarozott elven torténd
megvaltoztatdsaval torténik. Inverz (vevé oldali) folyamata a demodulacié. A modem
a modulaciot és demodulaciét végzé berendezés.

Multiplexelés/Demultiplexelés: Két (vagy tobb) jol elkiilonitheté (kiilonboz6)
kommunikacidnak azonos vonalon (vagy csatorndn) egyid6ben torténd kildése
(multiplexelés). A nyel6 (vételi) oldalon a szétvalasztas a demultiplexelés.
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4. Kommunikacios alapfogalmak

Adatatviteli sebesség (adatatviteli rata):

Adatatviteli sebesség (halozati sebesség, savszélesség, bitrata, bandwidth):
IdGegység alatt atvitt bitek mennyisége.
Mértékegysége:

bit/masodperc,

b/s,

bps.
Az adatatviteli sebességet tipikusan a csatorna kapacitasanak mérésére, jelzésére
hasznaljak.

Nagyobb egységek:

1 kbps 1.000 bps 103 bps
1 Mbps 1.000 kbps 1.000.000 bps 10° bps
1 Gbps 1.000 Mbps 1.000.000 kbps | 1.000.000.000 bps 109 bps
1 Tbps 1.000 Gbps 1.000.000 Mbps | 1.000.000.000 kbps [1.000.000.000.000 bps| 102 bps
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4. Kommunikacios alapfogalmak

Modulacid sebesség:

Modulacio sebesség (jelvaltas sebesség): Id6egység alatt bekovetkezd jelvaltasok
szama, vagyis a csatornan érvényes szimbodélumok kozotti atmenetek szama.
Mértékegysége:

jelvaltas/masodperc (baud)
A modulacidsebesség és az adatatviteli sebesség (természetesen) kiilonb6z6
mennyiségek mérésére szolgal, de egy konkrét, j6l meghatarozott kornyezetben
a két mennyiség kozott szoros dsszefiiggés all fenn.

Nagyobb egységek:
1 kbaud 1.000 baud 103 baud
1 Mbaud 1.000 kbaud 1.000.000 baud 10° baud
1 Gbaud 1.000 Mbaud 1.000.000 kbaud 1.000.000.000 baud 10° baud
1 Tbhaud 1.000 Gbaud 1.000.000 Mbaud | 1.000.000.000 kbaud |1.000.000.000.000 baud| 1012 baud
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4. Kommunikacids alapfogalmak

Adatatviteli kapcsolattipusok:

Pont-pont kapcsolat (Point-To-Point): Csak két pont (egy ad6 és egy vevd) kozott
zajlik a kommunikacioé (pl. huzal két végén |1év6 egy-egy gép).

Tobbpontos kapcsolat, lizenetszdras (point-to-multipoint, broadcast): Egyetlen ad6
egyszerre tobb vevot lat el adattal. Az Gizenetszdras olyan tobbpontos kapcsolat, ahol
az adotoél egy bizonyos hatdésugaron beliil minden vevé megkapja az informaciot

(pl. radiés mUisorszdras).
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4. Kommunikacios alapfogalmak

Informaciodatvitel iranyitottsaga:

Egyiranyu (szimplex) 6sszekottetés: Két kommunikacids pont kdzotti adatatvitel csak
egy irdnyban lehetséges (pl. radids mlsorszoras).

Kétiranyu (duplex) 6sszekottetés: Két kommunikacids pont kozotti adatatvitel
mindkét irdnyban lehetséges (pl. radids mlsorszoéras).
- Valtakozo iranyu (half-duplex) dsszekottetés: Két kommunikacios pont
kozotti adatatvitel mindkét iranyban lehetséges, de egyszerre csak az
egyik iranyban (pl. CB radio).
- Kétiranyu (full-duplex) 6sszekottetés: Két kommunikacids pont kozotti
adatatvitel mindkét irdnyban egyszerre lehetséges (pl. telefon). Ez
logikailag két, egymastdl fliggetlen szimplex 6sszekodttetésnek foghato fel.

Simplex communication Duplex communication Half-duplex Full-duplex

: - Receiver /| | ——————| _Receiver / Receiver/ |, | Receiver/ Receiver | «——————— | Transmitter
Transmitter | ——————| Receiver Transmitter | <—— | Transmitter Transmitter Transmitter - -
(take turns) Transmitter | ——— | Receiver
(simultaneous)
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4. Kommunikacios alapfogalmak

Kapcsoldsi moédok:

Vonalkapcsolt (aramkorkapcsolt, circuit switched) technolégia: Az adatatvitel el6tt
dedikalt kapcsolat (kommunikacios aramkor) épil ki a két végpont kdzott, s ez
folyamatosan fennall, amig a kommunikacio tart. (Pl. klasszikus vonalas telefon.)

Uzenetkapcsolt (store and forward) technolégia: Nem épiil ki aramkér, hanem a
teljes Gzenet kapcsolokozpontrél kapcsoldkdzpontra halad, mindig csak egy
O0sszekottetés szakaszt terhelve. (Pl. telex)

Csomagkapcsolt (packet switched) technoldgia: Az adatot korldtozott maximalis
méret( részekre (csomagokra) daraboljak, s ezeket mint 6nallé elemeket egymas
utan tovabbitjak. A mddszert a jol tervezhetd pufferelési tulajdonsaga miatt
el6szeretettel alkalmazzak.
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4. Kommunikacios alapfogalmak

Cimzési alapfogalmak:

Kézbesités érdekében sziikség van a csomopontok (gépek) egyértelmd azonositasara
(mint pl. a postai kézbesitérendszerben is). Az Gizenetekben tipikusan két azonosito
jelenik meg: a felado, és a cél azonositdja. A cél azonositdja (cime) nem feltétlendl
egyetlen csomoépont azonositasara szolgal, mivel tobbféle cimkategoria létezik:

Egyedi cim (Unicast address): Egy kommunikacids entitas adott kommunikacids
pontjara (interfészére) vonatkozé azonositd. Az lGizenetekben szerepl6 feladd cim
tipikusan egyedi (unicast) cim. Altaldaban egy halézati interfész egy egyedi cimet kap
azonositasi célbdl, de ez nem kotelezd elv minden technoldgianal.

Barki cim (Anycast address): A kommunikacios pontok egy halmazat (tipikusan
kiilonb6z6 csomdpontokon taldlhaté interfészek halmazat) azonosité cim.

Ha egy csomagot egy , barki cimre” kildiink, akkor azt a halmazbdl legalabb egy
interfészre (célszerlien a legkdzelebbire) kell eljuttatni.
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4. Kommunikacios alapfogalmak

Cimzési alapfogalmak:

Tobbes cim (Multicast address): A kommunikacios pontok egy halmazat vagy
csoportjat (tipikusan ktlonb6z6 csomdpontokon talalhatd interfészek csoportjat)
azonositd cim. Erre a cimre kuldott csomagnak a csoport mindegyik tagjahoz el
kell jutnia.

Uzenetszérasi ("mindenki") cim (Broadcast address): Egy j6l meghatarozott
haldzatrészen (Un. lizenetszdrasi tartomdanyon, broadcast domain) belil elhelyezked6
valamennyi csomépontot (ill. csomdpontok interfészét) azonositd cim. Logikailag
specialis multicast cimnek is felfoghatd, ahol a csoport az lizenetszérasi tartomany
valamennyi kommunikacios pontjat magaba foglalja.

Uzenetszérasi tartomany (broadcast domain): Az a haldzatrész, ahol az lizenetszdras
célcimmel feladott kommunikacids elem (csomag) megjelenik, érzékelheté.
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4. Kommunikacios alapfogalmak

Kommunikacios protokoll és elemei:

Protokoll: Szabalyok és konvenciok 6sszességének egy formalis leirasa, mellyel
meghatarozzadk a haldzati entitdsok (eszkdzok, csomdpontok) kommunikacidjat
(kommunikacios szabalyok halmaza).

A protokollok pontos leirasara altalaban specialis eszkozoket alkalmaznak: pl.
kiterjesztett véges automatak, SDL (Specification and Description Language),
magasszintd nyelvek.

Protokoll entitas (PE — Protocol Entity): A forrds és/vagy cél kommunikaciojat
megvaldsité hdldzati entitds (hardver/firmware és/vagy szoftver). Pl. kommunikacids
eszkoz, kommunikacids program.

Protokoll adatelem (PDU - Protocol Data Unit): A kommunikacié sordn tovdbbitott adat
(rekord), amely a protokoll entitdsok kozott a protokoll szabalyok szerint tovabbitddik.
Szerkezete és mérete az adott kommunikacids technoldgia elGirasa szerinti.
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4. Kommunikacios alapfogalmak

Kommunikacio milikodési alapelve:

A szamitogép B szamitégép
@ Felhsznalé-felhasznalé o
kommunikacio

Szamitégép-szamitdgép

Kommunikaciés . Kommunikaciods
alrendszer alrendszer

kommunikacid

Adatkommunikacioés haldzat
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2. HALOZATI MODELLEK, RETEGEK, ESZKOZOK
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Megfontolas:

Egy protokoll leirasa, pontos specifikacidja altalaban
nehéz, komplex feladatot jelent. Hierarchikus rendben
felépitett protokoll-rendszer kénnyebben kezelhetd,
attekinthet&bb. Egy ilyen rendszerben a valtozasok
kénnyebben kdvethetdk, és a hierarchia klilénb6z8
szintjeit kiilénb6z8 gyartdk is implementalhatjak
anélkil, hogy ez egylittm(kédési problémakat okozna.

Példa: Uzenetkiildés tavoli cégvezetsk kozott

Haldzati architekturak és protokollok
Dr. Gal Zoltan
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1. Rétegelt haldzati architektura

Rétegek (szintek), protokollok, interfészek:

Dr. Gal Zoltan

1. gép

5.réteg|, ... S._réteg protokoll .. -

4/5 réteg interfész

T rétegl. 4 réteg protokoll . .

3/4 réteg interfész

3. 1::éteg e 3. reteg protokoll S 3. r‘éteg

2/3 reteg interfesz " [
2. r"'teg e 2. reteg protokoll M2 r‘fr&teg

1/2 réteg interfész " [
[ réteg e L-reteg protokoll J 1. téteg

} i

Adatatviteli k6zeg

Haldzati architekturak és protokollok
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1. Rétegelt haldzati architektura

Rétegelt halbzati architektura - fogalmak

N. réteg protokoll:
Az N. réteg (szint) specifikacidjat
leiré protokoll.

Tars entitasok {peer entities):
A két kommunikacios végpont
(csomopont) azonos szintjén
elhelyezked & entitasok.
Logikailag a tars entitasok
kommunikalnak egymassal a
megfelels réteg protokolljat
hasznalva.

1. gép 2. gép
@_"_"_irﬂﬂg_pmmm{lm_______.@l
4/5 réteg interfész
4. r‘étcg A rétegprotokoll 4. r‘étcg
3/4 reteg interfesz | |
Eéleg o Areteg protokoll E.I;éleg
2/3 reteg interfesz | |
2. r‘éteg _______ 2. réteg protokoll ]2 1"éteg
1/2 réteg interfesz | |
[ rétogle- - L-reteg protokoll T ées
i i
Adatatviteli kozeg
DE IK
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1. Rétegelt haldzati architektura

Rétegelt halozati architektura - fogalmak

< s s 1. gép 2. ¢p
N/N+1 szint interfész: — . -
/ | 3. réteg |,, o Areteg protokoll ., 5. reteg

Az N. és N+1. réteg kapcsoladasi
fellilete, hatarfellilete. Az interfészen
keresztll a kommunikacio targyat
képezd adatok mellett kiilénb&zd

4/5 réteg interfész
|4.réteg, _4.rétegprotokoll 4 réteg

3/4 reteg interfész

vezérld informaciok is tovabbithatdk. E;@L-------3-=rﬂﬂ”m":'kﬂu----"---- 3. reteg
/3 réteg interfész

N. réteg szolgaltatasa: 2, r'éteg _______ 2. réteg protokell | 2. 1'1-.'516;-;

Azon muvelethalmaz (szolgaltatds),  1/2 réteg interfész [ "

melyet az N. réteg nyljt az N+1. réteg I rétegle-.-L-retegprotokoll s,

: :

Adatatviteli kozeg

szamara (az interfészen keresztil).

DE IK
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1. Rétegelt haldzati architektura

Haldzati kommunikacio vazlata

Réteg Forris Cél
5 M e S.petegprotokoll J M
4 M e d.zétegprowkoll He| M
3 (mma [aan]  [ms] a2 | dostemprotekoll  Tpstpg | o [m3] a2

2 [mfms e[z [mafma ] we |12l 2retee et Feolms ] w2 [m2[ms| a2 |12

A legfelsd rétegben jelenik meg a kommunikacio targyat képezé lzenet (M).
Logikailag a legfelsébb rétegbeli {(a peldaban az 5. rétegbeli) entitas az lzenetet
a tars entitasnak (5. rétegben) kildi, az adott réteg miikédését leird protokoll ala pjan.

DE IK
Haldzati architekturak és protokollok
Dr. Gal Zoltan 7



1. Rétegelt haldzati architektura

Haldzati kommunikacio vazlata

Réteg Forras Ceél
5 M e Soretegprotokoll M
4 M e Azétegproiokoll M
3 mlme ] [m] e Lo dmterprotokel  NpTmaTag]  [me] a2 |

2 [mofms o 2| [m2fms | vz [m2l 2ot epofms | wn | [m2ms| w2 [m2)

Valdjaban az ado (forras) oldalon egy adott rétegbeli entitas az alatta elhelyezked&
rétegnek adja tovabb az Gzenetet (az 5. réteg a 4. réteg altal nyUjtott szolgaltatasokra
épitve latja el a feladatat). Az alsdbb réteg (4. réteg) a sajat funkcionalitasainak az
ellatasahoz tovabbi mez&ket tarsit a felsébb rétegtél kapott adatelem elé {"H" fejrész,
"header"), vagy esetlegaz utan ("T" végrész, "tailor", pl. ellenérzé Gsszeg).

DE IK
Haldzati architekturak és protokollok
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1. Rétegelt haldzati architektura

Halozati kommunikacio vazlata

Réteg Forris Cél
5 I —
4 M e Acétegprowkoll M
3 (13 [H4 |§£1| |H3\|\\.}d2 ... 3. weegpowkel mlaa ] [m3] 2 |
2 [mofms v 2| [m2fma | 2 [zl 2t et Fepolms | anm2| [m2[ms] w2 [T

Az egyes réetegekben megadott méretkorlatok miatt eléfordulhat, hogy a felsébb
rétegben egy adatelemkeént megjelend lzenetet darabolni kell {Id. a példa 3.
rétegében). A darabolas {fragmentalas) utan |étrejétt adatelemek kilén-kilén
haladnak a cél felé, s a célhelyen a megfelelé réteg {jelen példaban a 3. réteg) a
darabokat Gsszeillesztve adja tovabb az eredeti adatelemet a felsébb réteg szamara.

Haldzati architekturak és protokollok
Dr. Gal Zoltan



1. Rétegelt haldzati architektura

Halozati kommunikacio - fogalmak

Beagyazas (encapsulation) és kiemelés (decapsulation): A felsébb szintrél érkezé, s az
adott réteg altal mar nem modosithatd adat (Un. Service Data Unit, SDU) egy bizonyos
protokoll fejlécével térténd kiegészitése, becsomagolasa az aktualis réetegben {mint pl.
levél kiildésekor a boritéekba helyezés és a boriték cimzése).

Computer @

DE IK
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1. Rétegelt haldzati architektura

Halozati kommunikacio - fogalmak

Darabolas (fragmenting) és visszaallitas (reassembly): A felsGbb rétegtsl atvett SDU
kisebb részenként térténd kildése a nagy méret miatt. A kisebb részek 6réklik az SDU
(maodositott) fejrészét. A célnal a folyamat forditottja a visszaallitas.

U Source Router Destination D

P T P

y
i

CRC W
A

[(HCHCACE

Haldzati architekturak és protokollok
Dr. Gal Zoltan 11
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ISO 0S|

A nemzetkdzi szabvanylgyi hivatal {ISO) altal
elfogadott hét reteg( {Un. nyilt rendszerek

dsszekapcsolasi, OSI — Open System Interconnect)

modellje.
Sorszam Réteg neve PDU neve
Aaplikacios reteg(Application Layer) Uzenet (APDU)  |Message

& Megjelenitési réteg (Presentation Layer) |Jzenet (PPDUY  |Message
5 Viszony réteg (Session Layer) Uzenet [SPDLY  |Message
4 Szallitasi réteg (Transport Layer) Szegmens (TRDU) [Segment
3 Haldzati réteg (Network Layer) Csomag Packet
2 el stk apesolati réteg {Datalink Layer) Keret, cella Frame, cell
1 Fizikai réteg (Fhysical Layer) Bit Bit

Dr. Gal Zoltan

Haldzati architekturak és protokollok

Caomapontl ribe gelk

Ml ritng ek

OSI MODELL
ADATOK Alkalmazasi reteg

Alkalmazds sont haldzati efdrdsck

| ADATOK ] Adat megueienies és koooUs dendoolas

Viszomylati réteg
ADATOK Coomiponioh kSZOTH kommisnskats

ml \iegponlok kazsth kagcsolat

, Hdldzati réteg
CEOMAGO® | Uivorabaidaszias 45 IF (logika cimpes)

e
e emm
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2. OSI referenciamodell és rétegei

Az OSI modell rétegei

1. Fizikai réteg: Elektromos s mechanikai jellemz&k proceduralis és funkcionalis
specifikacidja két (kdzvetlen fizikai Gsszekdttetés(l) eszkdz kbzotti jeltovabbitas céljabol.

2. Adatkapcsolati réteg: Megbizhato adatatvitelt biztosit egy fizikai Gsszekdttetésen
keresztiil. Ezen réteg problémakdréhez tartozik a fizikai cimzés, halozati topolégia,
kbzeghozzaférés, fizikai atvitel hibajelzése és a keretek sorrendhelyes kézbesitése. Az
|IEEE két alrétegre (MAC, LLC) bontotta az adatkapcsolati réteget.

3. Halozati réteg: Osszekottetést és Utvonalvalasztdst biztosit két haldzati csomdpont
kézott. Ehhez a réteghez tartozik a halozati cimzés és az Utvonalvalasztas {routing).

DE IK
Haldzati architekturak és protokollok
Dr. G4l Zoltan 13



2. OSI referenciamodell és rétegei

Az 0S| modell retegei

4. Szallitasi réteg: Megbizhato haldzati 6sszekdttetést létesit két csomodpont kbzott.
Feladatkorébe tartozik pl. a virtualis aramkérék kezelese, atviteli hibak
felismerése/javitasa €s az aramlasszabalyozas.

5.Viszony réteg: Ez a réteg épiti ki, kezeli és fejezi be az applikaciok kézétti dialdgusokat
(session, dialdgus kontroll).

6. Megjelenitési (prezentacios) réteg: Feladata a kllénbdzé csomdpontokon hasznalt
kiilénb&z8 adatstrukturakbol eredd informacio-értelmezési problémak feloldasa.

7. Applikacios (alkalmazasi) réteg: Az applikaciok {fajlatvitel, e-mail stb.} miikédéséhez
nélkildzhetetlen szolgaltatasokat biztositja.

DE IK
Haldzati architekturak és protokollok
Dr. Gal Zoltan 14



Megfontolas: A hétkdznapi életben leginkabb elterjedt haldzati technoldgia a TCP/IP
protokollrendszerre épilé halozat (Internet). A TCP/IP architektura (korantsem
egységes) modellszemlélete eltér az OSI modell szemléletmodjatol:

Dr. Gal Zoltan

)

I_J.

OSI Rétegek TCP/IP Rétegek

Applikicios reteg Applikacios réteg

Prezentacios réteg

Nincs jelen a

Session rétee TCP/P modellben
o)
Transzport reteg Transzport réteg
Halozat réteg Halozati reteg

Adatkapcsolati reteg Gép a halézathoz

Fizikai réteg reteg

DE IK

Haldzati architekturak és protokollok
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Megfontolas: A. S. Tanenbaum {tébb kiadasban is
megjelent) Szamitdgép-halozatok c. miivében
javasolta, hogy a halozati kommunikacio
tanulmanyozasara egy un. "hibrid modellt" 4 Tr :

. g ge ranszport rete
hasznaljunk: A hibrid modell also ket retegeben P 5
(az OS| modellt kévetve) a fizikai és adatkapcsolati

N

Applikacios reteg

réteg jelenik meg, a felsébb rétegeket pedig 3 Halozati reteg
(a TCP/IP modellt kévetve) a halozati, szallitasi e ————
(transzport), és az applikacids rétegek képviselik. ) Adatkapcsolﬂti l‘ét-&g

A tovabbiakban a hibrid modell szemléletmddjat | Fizikai réteg
kévetve vizsgaljuk a haldzatokat.

DE IK

Haldzati architekturak és protokollok

Dr. G4l Zoltan 16



Megfontolas: Az egyes haldzatrészek dsszekapcsolasara szolgalod eszkdzék kilénbdzé

OSl rétegekbe sorolhatdk. Ez az osztalyozas a kdztes csomdpont mikédési
funkcionalitasa alapjan torténik.

Koztes csomopont (eszkoz)

Transzport réteg (és felette) Atjard (gateway)

Haldzati réteg Forgalomiranyitd, Utvalaszto (router)
Adatkapcsolati réteg Hid, kapcsold {(bridge, switch)

Fizikai réteg lelismétlé {repeater, hub)

DE IK
Haldzati architekturak és protokollok
Dr. Gal Zoltan 17



5. Halézati koztes csomopont tipusok és funkcidik

Jelismétlé (repeater/hub):

- Az atviteli kézegen tovabbitott jeleket ismétli, erdsiti, id 8zitésliket szabalyozza
- Az dsszekapcsolt részhaldzatokat (ltkdzési tartomanyokat) nem izolalja
- Strukturalt haldzatban alkalmazott valtozat neve: hub

L1 animacio START

DE IK
Haldzati architekturak és protokollok
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5. Halézati koztes csomopont tipusok és funkcidik

Dr. Gal Zoltan

Jelismétlé (repeater/hub):

[ A

--NwWw s

- N W s Wn

a o —
iy i

Segment 1

Segment 2

0

1.

|

=

Al

Regenerated
signal

S MEE =

Corrupted
signal

Haldzati architekturak és protokollok
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5. Halézati koztes csomopont tipusok és funkcidik

Hid {bridge):

- Fizikai és adatkapcsolati réetegben mlkédve szelektiv 6sszekapcsolast végez
(,csak az megy at a hidon, aki a tuloldalra tart”),

- Az Gsszekapcsolt részhaldzatok kilon tkdzési tartomanyt alkotnak.

- Az (zenetszorast altalaban minden dsszekapcsolt részhalozat felé tovabbitja.

- Egyprocesszoros rendszer, ami a kapcsolast szoftveresen végzi.

- A portok slirlisége alacsony (2/4).

DE IK

Haldzati architekturak és protokollok
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5. Halézati koztes csomopont tipusok és funkcidik

Hid {bridge):

B
A 4 L-3

Haldzati architekturak és protokollok
Dr. G4l Zoltan 21
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5. Halézati koztes csomopont tipusok és funkcidik

Kapcsola (switch):

- Olyan t&bbportos eszkdz, melynek barmely két portja kdzétt hid (bridge)
funkcionalitas mikddik.

- Kapcsold matrixbdl felépitett berendezés, ami a kapcsolast firmware vagy
hardver szinten végzi.

- A berendezés port-slirlisége altalaban nagy (24/48/96) .

DE IK

Haldzati architekturak és protokollok
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5. Halézati koztes csomopont tipusok és funkcidik

Kapcsold {switch) és jelismétlo 6sszehasonlitasa:

Standard Hub

DE IK

Haldzati architekturak és protokollok
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5. Halézati koztes csomopont tipusok és funkcidik

Vezeték nélkili hozzaférési pont, bazisallomas (Access Point):

- A vezetek nélkili hozzaférési pont (AP) leggyakrabban specialis hid funkcionalitast
megvaldsito eszkdz.

- Olyan kétportos hid, melynek egyik portja vezetékes, masik portja pedig vezetek
nélkili (RF) csatornahoz csatlakozik.
- Az eszkdz modositja a keretet a portok kézétti tovabbitas kézben.

Haldzati architekturak és protokollok
Dr. Gal Zoltan
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5. Halézati koztes csomopont tipusok és funkcidik

Forgalomiranyito (router):

- A fizikai és az adatkapcsolati és a haldzati rétegben mk&dve szelektiv
dsszekapcsolast, Utvonalvalasztast, forgalomiranyitast végez.

- Az Gsszekapcsolt részhaldzatok kilon Utkdzesi tartomanyt és kilén
Uzenetszorasi tartomanyt alkotnak.

- Mindegyik interfészén sajat halézati cimmel rendelkezik.

DE IK

Haldzati architekturak és protokollok
25

Dr. Gal Zoltan



5. Halézati koztes csomopont tipusok és funkcidik

Forgalomiranyito és kapcsolé osszehasonlitasa:

Host Host

Switch Router
Application b Application
Transport - Transport
Network (Network | Network
Link m Link Link

Physical et Physical et/ Physical Physical

DE IK
Haldzati architekturak és protokollok
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5. Halézati koztes csomopont tipusok és funkcidik

Forgalomiranyitd, kapcsolé és jelismétlo osszehasonlitasa:

DE IK

Haldzati architekturak és protokollok
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3. FIZIKAI RETEG

Tartalom

1) Fizikai réteg altalanos jellemzése
2) Atviteli kozegek

Veztetékes: sodrott érpar, koaxialis kabel
Vezetéknélkili: levelgd, radiofrekvencias csatorna

3) Jelkddolasi technikak

4) Modulacids technikdk
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Megfontolas:

Az impulzuscsomagként kildétt jel a csatornan térténd tovabbitasa kézben energiat veszit.
A csatorna bizonyos frekvencia komponenseket jobban, masokat kevésbé nyel el {csillapit).
A csatorna fizikai kirnyezetében jelen |1évé mas energiaforrasok befolyassal vannak a
csatornan lévd jelek minéségére. Minden csatornan létezik felsd korlat a jeltovabbitas
ratajara vonatkozdan. Ez a csatorna fizikai jellemzg8it8l és a kérnyezeti jelektdl fligg.

Csatorna maximalis adatatviteli rataja (sebessége):
Nyquist meghatarozta a maximalis adatatviteli sebességet zajtalan csatornara.
Ha a csatorna V darab diszkrét érték {jelszint) elkiilénitésére képes, akkor:

C=2-H:-log,V
ahol
C: maximalis adatatviteli rata [bit/s],
H: csatorna savszélessége (frekvenciatartomanya) [Hz],
V: diszkrét jelszintek szama [Hz].

DE IK
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1. Fizikai réteg altalanos jellemzése

Vonali zaj (noise):

Az atviteli kdzeg kdrnyezetébdl szarmazo energia csomagokat vonali zajnak nevezik.

Az atvitt jelek csillapitasa miatt a zajszint dsszemérhetéveé valhat a jelszinttel, és a jelek
helyes érzékelése lehetetlenné valhat.

Az atviteli médiumok jellemezhetsk az atlagos jelteljesitmény {Signal) és zajteljesitmény
(Noise) hanyadosaval (jel-zaj viszony, altalaban dB skalan mérve), jele: S/N

Shannon meghatarozta a maximalis adatatviteli sebességet zajos csatornara:

C=H- -log,(1+5/N)
ahol
C: maximalis adatatviteli rata [bit/s],
H: csatorna savszélessége (frekvenciatartomanya) [Hz],
S: jel teljesitménye [W],
N: zaj teljesitmény [W].

DE IK
Haldzati architekturak és protokollok
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1. Fizikai réteg altalanos jellemzése

Csillapitas (A - Attenuation):

A jel amplituddja csékken a jel haladasa soran az atviteli kézegben. Az atviteli kézeg
hosszat agy allapitjak meg, hogy a jel biztonsaggal értelmezheté legyen a vételi oldalon.
Ha nagyobb tavolsagot kell athidalni, akkor erdsiték {jelismétlék) beiktatasaval kell a
jelet visszaallitani. A csillapitas frekvenciafliggd, ezért az erdsitéknek frekvenciafliggd
erdsitéssel kell ezt kompenzalniuk.

A csillapitas és az erdsités mértékét decibelben (dB) adjak meg;

Pp
A=10-logq P_T
ahol
PR: vételi oldali teljesitmény [W],
PT: kiildesi oldali teljesitmény [W],
S: jel teljesitmenye [W],
N: zaj teljesitmeény [W].

DE IK
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1. Fizikai réteg altalanos jellemzése

Jelterjedési sebesség (v):
A forrasbdl kild&tt energia csomag (impulzus) terjedési sebessége a kzegtdl és a jel
tartomanyatodl fligg. Ez vonatkozik ugy az EM hullamokra, mint a hangra: v = A-f

Atviteli kozegek, médiumok:
A tovabbitott jel fizikai megjelenési formaja alapjan tébb tipust kilénb&ztetlink meg;

Jel Kozegtipus M egjelenési forma Vv [m/s]
Elektromos impulzus Galvanikus (fém huzal) vezetékes ~3.108%
Optikai impulzus Optikai {fénykabel) vezetékes ~3.108%
Mechanikai hullam Levegd vezetek nelkdli ~ 340
Elektromagneses impulzus |Radidfrekvencias {) vezetek nelkdli ~3.108%

A jeltovabbitasi jellemz&ik szignifikansan eltérnek egymastdl, ezért alkalmazasuk csak
jol meghatarozott helyen optimalis.

DE IK
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Vezetékes, galvanikus kozegek:

1. Sodrott érpar (Twisted Pair) megjelenési jellemzoi:
- Az egyik legolcsdbb, legelterjedtebben hasznalt jelatviteli kdzeg.
- Két szigetelt rézvezetéket szabalyos minta szerint 6sszecsavarnak: érpar (~0,4 / ~0,8 mm)

XX XX OO,

- A kabelben négy darab érpart fognak dssze egy kiilsé burkolatban.
- Tovabbi galvanikus arnyékolast alkalmazhatnak az EM zajok kisz(résére.
- Tipusok:
- Arnyékolatlan sodrott érpar
(UTP — Unshielded Twisted Pair)
- Arnyékolt sodrott érpar:
- ScTP (Screened Twisted Pair),
FTP {Foiled Twisted Pair)
- STP (Shielded Twisted Pair)

ScTpP uTp
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2. Atviteli kdzegek

Vezetékes, galvanikus kozegek:

1. Sodrott erpar {Twisted Pair) jeltovabbitasi jellemzgi:

- A sodrés célja a kiilsé zajok 6nkioltasanak (Cancellation) eldidézése

- Az érparok egymasra zajhatassal lehetnek, amit athallasnak {Crosstalk) neveziink.
- A szalparankeénti sodras slirlisegének valtakozasa csékkenti az athallast

- A szalarankénti arnyékolas gyakorlatilag megszlinteti az athallast.

- Az adatatviteli kategdriak (osztalyok): maximalis frekvencia és atviteli rata eltéres,
- LAN technoldgiaknal hasznalatos hosszusagnal (100 m) létezd jellemzék:

Kategoria (USA) Osztaly (EU) Frekvencia [MHz] Atviteli rata [Mbps]
Category 3 Class C 16 10
Category 5/5e ClassD 125 100/1.000 2/4 érparon
Category 6 Class E 250 1.000 2 érparon
Category 6A Class EA 500 10.000
Category 7 Class F 600 10.000
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2. Atviteli kdzegek

Vezetékes, galvanikus kozegek:

2. Koaxialis kabel megjelenési jellemzGi:

- Merev, koncentrikus felépités(

- A kabel atmérdgje:
- Vékony koaxialis kabel (thin): 5 mm
- Vastag koaxialis kdbel {thick): 25 mm

Kilso , o _
kopeny  Arnyekolas/kulso
vezetek

Szigeteles
s
2Tt —
e,

Belso vezeto

DE IK
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2. Atviteli kdzegek

Vezetékes, galvanikus kozegek:

2. Koaxialis kabel jeltovabbitasi jellemzoi:
- Az arnyékolas miatt kevéshé érzékeny a zavarokra, mint a csavart érpar.
- Nagyobb tavolsagra hasznalhato és tébbpontos alkalmazasi valtozatnal tébb
allomast is képes galvanikusan dsszekdtni.
- Hullamellenallas (impedancia):
- Alapsavu (baseband): 50 Q, digitalis jelatvitel
- Szélessavu (broadband) hullamellenallasa : 75 Q, analdg jelatvitel
- Néhany km-enként sziikséges erdsités.
- Alkalmazasi frekvencia tartomany: ~600 MHz
- A mai (strukturalt kabelezési technoldgiara eplild) LAN kérnyezetben mar
nem hasznaljak uj épitésl passziv haldzatokhoz.

DE IK
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2. Atviteli kdzegek

Vezetékes, optikai kozegek:

3. Optikai szal megjelenési jellemzoi:

- Fénysugar tovabbitasara alkalmas hajlékony, atlatszé anyag (lveg, mianyag)
- Felépitése: képeny, puffer, véddburkolat/héj (D), mag (d)

- T6bb szdl egy(itt: nyalab, tébb nyalab egy(tt: kabel

Optikai szal Optikai kdbel
1-Mag
2 —Véddburkolat
3 — Puffer
4 — Kopeny

DE IK
Haldzati architekturak és protokollok
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2. Atviteli kdzegek

Vezetékes, optikai kozegek:

3. Optikai szal jeltovabbitasi jellemzéi:
- Egy optikai szal egy vagy t6bb optikai csatorna (WDM) szamara hasznalhato.
- Egy csatornas valtozatban az oda-vissza pont-pont kapcsolathoz ket szal szlikséges.
- A fény (egy vagy tdbb) madusokban terjed az optikai szalban
MMF — Multimode Fibre — SMF — Singelmode Fibre

50-100 [
pm
|| s
. -

MMFE SMF 125um
D [pum] 125 125 J_
Multimode fiber
d [pum] | 50; 62,5 9,5
A [pm] 0,85 1,31; 1,55
125pm

Sinalemode fiber

DE IK
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2. Atviteli kdzegek

Vezetékes, optikai kozegek:

3. Optikai szal alkalmazasanak elGnyei:
- Nagy adatatviteli rata: Gbps tébb 10 km-en).
- Kisebb méret és kisebb td meg, mint a galvanikus kabeleknél.
- Jelcsillapitas alacsony, és szélesebb frekvenciatartomanyban allandd.
- Kiilsé elektromagneses hatasok nem jutnak be az optikai szalba.
- Nem sugaroz energiat, ezért nem hallgathato le. Nehéz az optikai szalat megcsapolni.
- Nagyobb ismétlési tavolsag miatt kevesebb ismétls:
kevesebb hibalehetéiség, alacsonyabb lzemeltetési kéltség,

DE IK
Haldzati architekturak és protokollok
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2. Atviteli kdzegek

Vezetékes atviteli kozegek fajlagos csillapitasa (A):

304 csavart
erpiar
’5" 3/8” koaxislis
&5 kabel
=
g
,‘El
=
o | Optikai
szal
034
} ] } } .
1 kHz 1 MHz 1GHz 1THz 1000 THz
Frekvencia
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2. Atviteli kdzegek

Vezetékes atviteli kozegek hatotavolsaga (Tavolsag és Atviteli rata szorzat):

1 ' ! ! B i
- MMF
SMF
£ 100! s Copper
g ¢ Backplanes
S & Coax (1970s)
o 1000 100Gb/s.meter
aa NS/ a0 L g | e 10Gb/s.meter
10,000 | e 1000Gb/s.meter
100,000 .+ L |
0.0001 0.001 0.01 0.1 ] 10 100
Data rate (Gbits/s) Forras: Electronicdesign.Com
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2. Atviteli kdzegek

Vezetéknélkiili kozeg: levego

4. Levegd jeltovabbitasi jellemzoi:
- Hangjel tovabbitasa leveg8ben: gazmolekulak rezgése
- Hangjel terjedési sebessége levegbben tibb tényezétdl fligg:
gaz Osszetétele, nyomasa, hdmérséklete
- Tipikus hangterjedési sebesség levegében: 340 m/s
- Emberi fil altal érzékelt hang frekvencia tartomanya: 20 ... 20.000 Hz (300 ...12.000 Hz)
- Emberi hangszalagok frekvencia tartomanya: 50 ... 3.520 Hz {300 ... 3.400 Hz)
- Infrahang: f < 20 Hz (pl. aranyhal, vakond)
- Ultrahang: f > 20 kHz {denevér, kutya)
- Hangjel tovabbitas levegében alkalmazasi terliletei:
- Ember-ember kommunikacio,
- Ember-gép kommunikacid,
- Gép-ember kommunikacio.

DE IK
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2. Atviteli kdzegek

Vezetéknélkiili kozeg: radiéfrekvencias csatorna ( ( ))>

4. Radiofrekvencias csatorna jeltovabbitasi jellemz6i:
- EM térben egyetlen periodikus jel vagy tdbb periodikus jel sszege

S;(t) = A;-sin(2m - f; + @;), S(t) = Y 5(@), mneNésuvéges

Hullamtartomany  radichullam mikrohullam  infravirés  fény ultraibolya  rontgen- gamma-
Hulldmhossz (m)  10° i 107° 0,5x107° 108 10740 i
A hullamhossz
nagysagrendje

éplletek  ember pillangd  tlhegy egysejtl molekula atam atommag
1t 108 10t 108 10'® 108 1"
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2. Atviteli kdzegek

Vezetéknélkiili kozeg: radiofrekvencids csatorna

4. Radiofrekvencias csatorna jeltovabbitasi jellemzGi (folyt.):
- Kikild&tt EM jel csillapszik, ezért hatdtavolsagon belil alkalmazhatd
- Kérnyezeti EM események befolyasoljak a csatorna min&ségét
- Lefedett fizikai teriilet szerinti osztalyozas:
- Iranyitott: csak két csomopont kdzétti egyenes mentén
- Szektor: egy térszégdn belll
- Minden iranyban: teljes térszégben (4n sr/szteradian)
- Frekvencia komponensek darabszama szerinti osztalyozas:
- Alapsavu (baseband): sz(ik frekvenciatartomany {n = 1)
- Keskenysavu (narrowband): kis frekvenciatartomany {n kicsi)
- Szélessavu (broadband): tag frekvenciatartomany (n nagy)
- Alkalmazd kommunikacids technoldgiak:
- Tavkdzlés (GSM, LTE, 56, ...)
- Adathaldzatok {WiMax, WiFi, BT, RFID, NFC, ...)

DE IK
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Fogalmak:

Jelkddolas: A fizikai rétegben megjelend bitsorozatot az alkalmazott (digitalis) csatorna
jelkészletére, jelzésrendszerére (szintekre, szint-valtasokra) képezziik le. A jelszint a kozeg
tipusatol fugg és lehet elektromos feszultség, fényerdsség vagy rezgés amplitudo.

Unipolaris kodolas: A csatornan két jelet (szintet) kilonitink el: (+V) és a (0) szimbdlumok.
Bipolaris kodolas: A csatornan két jelet (szintet) ktlonitlink el: (+V) és a (-V) szimbdlumok.

Szinkron atvitel: A vevl 6sszhangba keriil az addval és ezt az 6sszhangot végig fenntartja.
Az egyes bitek azonos id6 nagysag utan kovetik egymast, szigoru rendben.

Aszinkron atvitel: Az ado és vevl egymastol fliiggetlenll m(ikodik. Ha adatot akar az egyik
atvinni, akkor egy 6sszehangolasi mintat kiild a masik szamara.
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3. Jelkodolasi technikak

1. NRZ (Non-Return to Zero) jelkddoldas: Unipolaris szintek.

,0” bit: alacsony jelszint a teljes bitid6ében. ,,1” bit: magas jelszint a teljes bitidében.
Jelvaltas a bitid6 elején. Kbnnyen implementalhatd, de nem biztosit szinkronizaciot tobb
azonos bit érték atvitele soran.
Példa: +V

c 1 1 1 1 o0 1 o 1 1 o0 ©O

0 —

2. RZ (Return to Zero) jelkodolas: Unipolaris szintek.

,0” bit: alacsony jelszint a teljes bitid6ben. ,,1” bit: elsé félid6ben magas jelszint,
masodik félidében alacsony jelszint.

Jelvaltasi sebesség duplikacié csupa ,,1” esetén, szinkronizalatlan jelsorozat sok ,0”
esetén. Bit beszuras és kivagas. o 1 1 1 1 0o 1 0 1 1 0 0O

e c NN nonn
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3. Jelkodolasi technikak

3. NRZI (Non-Return to Zero Invert on One) jelkddolas: Unipolaris szintek.

,0” bit: valtozatlan jelszint a teljes bitidében.

,1”7 bit: jelszint valtas a bitid6 elején.

Bit beszuras és kivagas. o 1 1 1 1 0 1 o0 1 1 0 o
Példa: +V

0

4. AMI (Alternate Mark Inversion) jelkddolas: Bipolaris fesziiltségszintek.

,0” bit: (0) jelszint a teljes bitid6ben.

,,1” bit: egymés utani ,,1”-e567 7 0 1- 1 1 1 _ 0 7 1 0 1 1 7 0 0
Bit beszuras és kivagas. +V
Példa: 0

-V
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3. Jelkodolasi technikak

5. Manchester (PE — Phase Encoding) jelkddolas: Unipolaris/bipolaris szintek.

,0” bit: negativ jelatmenet bitid6 felénél.
, 1”7 bit: pozitiv jelatmenet bitid6 kdzepén.
Folyamatos szinkronizaciot biztosit, de dupla jelvaltas-sebességet igényel.

6. Kilonbozeti Manchester (DME — Differential Manchester Encoding):

Unipoldris/bipolaris szintek.

,0” bit: bitid6 elején és bitid6 felénél is van szintvaltas.

,1” bit: bitidé elején nincs szintvaltas, bitidé felénél van szintvaltas.

Folyamatos szinkronizaciot biztosit, kevesebb mint dupla jelvaltas-sebesség mellett.

Példa: 0 1 0 01 1 0 1 0 O
i e H e e
Man 11— — 0
: : A — : i P e Y
FeslniniinniaininEnER
Diff. | || . s -0
Man L : I = Y,
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Megfontoldasok:

A binaris informaciot sok esetben nem alapsavi impulzusok formajaban visszik at a
csatorndn, hanem egy (alsd- és fels6 frekvenciahatar megadasaval) j6l meghatdrozott

frekvenciatartomannyal rendelkez6 (savatereszt8) csatornan.
A rendelkezésre allo frekvenciasav kozépértéke adja a vivéfrekvenciat, melyen valamilyen
moduldcids eljarassal tudjuk leképezni a tovabbitandod bit értékét.

Jelmagyarazat:

A :jel amplitudoé . .
w,: jel szdgsebesség Binaris , Csatorna jel
x Modulator
t : id6 (folytonos) adat S(t)
Vivofrekvencia
A-sin(m,t)
DE IK
Haldzati architekturak és protokollok
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4. Modulacios technikak

1. Amplitido ugratas (Amplitude Shift Keying, ASK):

,0” bit értéket a vivéfrekvencia hianya jelenti (A = 0).
,1” bit értéket a vivé jelenléte jelenti (A # 0).
Sp(t)=0 |
Spy(t) = Assin(w,'t)
El6ny az egyszer(i megvaldsithatdsag. Hatrany a diszkrét komponens jelenléte.

1 0

ASK /\\/\
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Haldzati architekturak és protokollok
24

Dr. Gal Zoltan



4. Modulacios technikak

2. Frekvencia ugratas (Frequency Shift Keying, FSK):

,0” bit értéket a vivinél megadott frekvencialokettel nagyobb frekvencia jelenti.
,1” bit értéket a vivinél megadott frekvencialokettel kisebb frekvencia jelenti.
Si)(t) = A'sin((w, + wy)'t)
Spy(t) = Arsin((w, - wy)'t)
Itt a bit rata és a baud rata értéke azonos. A savszélesség szikséglet: 2 wy
El6ny az egyszer( dekddolds. Hatrany a nagy savszélesség igény.

FSK
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4. Modulacios technikak

3. Fazis ugratas (Phase Shift Keying, PSK):

,0” bit értéket a vivbhoz képest ellentétes fazisu jel jelenti.
,1” bit értéket a vivbhoz képest azonos fazisu jel jelenti.
Si)(t) = A'sin(w, 't+11) = -A'sin(w,'t)
Siy(t) = A'sin(w,'t)

PSK /\

Ez a felirasi forma altalanositasi lehet&séget nyit a tobbszintl PSK alkalmazasara: 180°
helyett tobb kisebb eltolasi érték segitségével egy atviteli id6egységben tobb bit atvitele
is megoldhato.

Pl.: 4 szint( PSK (Quadrate PSK, QPSK): 0%, 90°, 180° és 270° fokos eltolasok léteznek. Itt
egy id6egység alatt két bitnyi informaciod vihet6 at.
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4. ADATKAPCSOLATI RETEG

Tartalom
1) Logikai és fizikai haldzati topologiak
2) Adatkapcsolati réteg funkcidk és szolgdlatok

3) MAC alréteg technikak

4) Kodosztasos tobbszoros hozzaférés
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Haldzati topolodgia:

A haldzati csomdpontok térbeli elrendezési, 6sszekottetési rendszere.

. ;. e Eticmet Swich Fizikai topoldgia
- Logikai topoldgia: Az OSI modell < ) = polog

fels6bb rétegeiben reprezentalt - |
kapcsolatrendszer. =
- Fizikai topoldgia: Az OSI modell WSS .,., y - - =g
fizikai rétegében megvalositott _— RN
kapcsolatrendszer, annak fizikai -
nyomvonalaval egyutt. I Logikai topolégia o 1
A legalapvet8bb topoldgia tipusoknal B,
vizsgaljuk, hogy a csatorna esetleges sy e
meghibasodasa (pl. kdbelszakadas) === T e o
milyen hatast gyakorol az adott o
kapcsolati rendszer tovabbi el - S ==
miikodésére. . i
DE IK
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2. Logikai és fizikai haldzati topoldgiak

1. Csillag topoldgia, kiterjesztett csillag topoldgia:

QTP

O Host (munkaallomas
vagy szerver)

Kozeppont

A kiterjesztett csillag topoldgia az egy kozépponttal rendelkez6 klasszikus csillag elrendezés
kiterjesztése. Egy eredeti csillag csucspontot egy Ujonnan kiépitendd csillagkd6zéppont
tulajdonsaggal ruhazunk fel.

A hierarchia mélysége tipikusan egy-két szint.
Kiterjesztett csillag topoldgia esetén a csatorna meghibasodasa egymastdl elkilonils, de
onmagukban m(ikod6képes haldzati egységekre bontja fel a haldzatot.

DE IK
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1. Logikai és fizikai halozati topologiak

2. Gylri topoloégia:

A gylrU huzalozott koncentrator noveli a megbizhatdsagot, de kritikus meghibasodasi
pontként jelenik meg.

Gy(ird topoldgidban az atvitel tipikusan iranyitott, minden allomasnak van felsé és alé
szomszédja.

A leggyakrabban hasznalt gy(ri topoldgiak esetén a feladott keretet az adé allomas
tavolitja el a gy(irib6l. A meghibdsodas kezelésére/elkeriilésére specidlis megoldasokat
hasznalnak, pl. kétkords, ellentétes iranyitottsagu gylri alkalmazasa.

DE IK
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1. Logikai és fizikai halozati topologiak

3. Busz (sin) topoldgia:

T 7?7 7
S

Tobb csomdpont csatlakozik egy kozos csatornara (kabelre, buszra).

Léteznek egyik iranyba vagy mindkét iranyba tovabbitd sinek.

A kozosen hasznalt galvanikus vagy optikai kozeg sériilése a teljes rendszer ledllasat
eredményezheti, mert a szakadasi helyen megjelend jelterjedési inhomogenitas a
szakadas helyérdl jelvisszaverédést eredményez. igy azon allomasok sem tudnak
egymassal kommunikalni, melyek kozott a kozeg folytonos.

Busz

DE IK
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1. Logikai és fizikai halozati topologiak

4. Fa topoloégia:

Y

v

T dlbdls

v
v

o
«

5

A fa topoldgia a kiterjesztett csillag topoldgia altalanositasaként is felfoghatd, ahol a
kiterjesztések mélységének szama nem korlatozott. A gyakorlati implementacidoknal az
osztasi pontok és a csomdpontok szama véges.

Tipikus jellemz6: a fa kilonb6z6 régidiban jelentds forgalomintenzitasi eltérések
jelenhetnek : pl. a fa gyokerénél és a levél elemeknél.
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Szolgalat tipusok adatkapcsolati rétegben:

- Nyugtazas nélkiili, 6sszekottetés-mentes: A vevd semmiféle visszajelzést nem ad
az ado felé a keret vételével kapcsolatban. Széles korben alkalmazzak, ahol stabil
(megbizhatod) fizikai 6sszekottetés létezik. Pl.: vezetékes Ethernet technolégiak.

- Nyugtazasos, osszekottetés-mentes: A vevls nyugtaz a keret atvétele utan.
Alkalmazasa tipikusan a vezeték nélkili technolégiaknal a leggyakoribb. Nem
megbizhatoé (hibds, zajos) fizikai 6sszekottetés esetén célszerl a haszndlata. Pl.: WiFi.

- Nyugtazasos, osszekottetés-alapu: Nem minden egyes keretre vonatkozdan torténik
visszajelzés. Keretsorozatok atvitele esetén hatékony. Hiba esetén csak a legutébbi
blokk ujraktldése sziikséges.
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2. Adatkapcsolati réteg funkciok és szolgalatok

Keretezés adatkapcsolati rétegben:

- A hdldzati réteg fel6l érkez6 SDU (Service Data Unit, szolgdltat adatelem) keretekre
bontasa.

- Fejrész és adatrész mezb6k elhelyezése.
- Bitsorozat atadasa a fizikai rétegnek.

- A keretek egymastdl valo elhatarolasa tobb mddszerrel lehetséges:
- ld6zités (IFG - InterFrame Gap): kotelez6 kiildéssziinet, technoldgia fliggé
-  Keretméret: A keret tartalmazza a sajat hosszat bajtokban kifejezve. Gondot
jelenthet a hosszmez6 sériilése.
- Bitminta: DLE STX és DLE ETX (Datalink Escape/Start of TeXt, End of TeXt,
azaz kezd6- és zardkarakterek) alkalmazasa karakterbeszurassal. A keretben
megjelend DLE karakter DLE DLE duplikatumként megy at.
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2. Adatkapcsolati réteg funkciok és szolgalatok

IEEE LAN adatkapcsolati réteg szabvanyok:

Halozati réteg

Logical Link Control 802.2 Adatkapesolati
IEEE | —— - TTTTTTTTTTTTTTTTTTTT . IS0 .
02 Medium Access Control 802.3 802.4 802.5 reteg referencia
e e B e R B T e Tt modell
Physical Fizikai réteg
Atviteli kozeg

802.2 = Logical Link Control Protocol
802.3=CSMA/CD
802.4 = Token bus

802.5 = Token ring

Kozeghozzatérési
protokollok

Az IEEE 802 protokoll csalad

Adatkapcsolati réteg alrétegei:
- Kbozeghozzaférés vezérlés (MAC — Medium Access Control): HW/FW
- Logikai kapcsolat vezérlés (LLC — Logical Link Control): SW

DE IK

Haldzati architekturak és protokollok
Dr. G4l Zoltan 10



1. Statikus csatorna-hozzaférési modszerek:

- Frekvenciaosztasos tobbszoros hozzaférés (FDMA): A csatornat (kiilonb6z6
frekvencidkon alapuld) alcsatornakra osztjuk, igy csokkentjik a versenyhelyzetet.
|dealis esetben minden adé mas-mas alcsatornara (frekvenciara) kerdl, igy az Gtkozés
teljesen eliminalhato.

- Id6osztasos tobbszoros hozzaférés (TDMA): A kdz0s csatornat el6re meghatdrozott
id6szelet-hasznalati besorolassal megosztjuk a versenyhelyzetben |évé addk kozott,
ezzel biztositva, hogy egy id6pillanatban csak egy adé kildhessen informacioét a
csatornan.

- Hullamhosszosztasos tobbszoros hozzaférés (WDMA): Hasonld az FDMA-hoz, de a
kbzeg optikai kabel vagy EM tér, a jel pedig fény.
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3. MAC alréteg technikak

2. Dinamikus csatorna-hozzaférési modszerek:

- Tovabbitas figyelés nélkil

- [d6réselt (Time Slot)

- Vivéfigyelés tobbszoros hozzaféréssel (Carrier Sense Multiple Access)
- Utkozésérzékeléses (Collision Detect)

- Utkdzés megel6zéses (Collision Avoidance)

- Vezérjeles (Token)

- Kédosztasos tobbszoros hozzaférés (Code Divison Multiple Access)

DE IK
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3. MAC alréteg technikak

3. Csatorna alcsatorndkra bontasanak szempontjai:

- Utkozés teljes kizarasa: Az alcsatornak szdma az addk szamdval azonos. Egyszeriien
implementalhatd, de a mikodési hatékonysaga alacsony, mivel az éppen nem aktiv
adok erbforrasfoglalasa veszteségként jelentkezik.

- Atviteli id6 (atlagos valaszid6) minimalizalasa: Hangsuly a miikddési hatékonysag
optimalizalasa, vagyis a keretek csatornan valé atviteli idejének minimalizalasa.

Sorbanallasi modell N részre osztott csatorna esetén:

- A keretek érkezési és tovabbitasi idejét flggetlen, exponencialis eloszlasu
valdszinlségi valtozonak tételezziik fel. Ez a gyakorlatban csak kozelité modell.

- Kapacitas: C/N [b/s] = 1 bit atviteli ideje: N/C [s].

- Keretérkezési intenzitas: A/N [keret/s] > keret érkezési id6koz: N/A [s].

- Kerethossz: 1/u [bit/keret].

- Egy keret atviteli ideje: N/(u'C) [s] = keret kiszolgdlasi intenzitds: (u'C)/N [Hz].

- Little-tétel: Atlagos valaszid8 = 1/(kiszolg. int. - érk. int.) = N/(i'C - A) [s]

A keret varhato tovabbitasi ideje tehat az alcsatornak szamaval linearisan novekszik.
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3. MAC alréteg technikak

4. ALOHA:

Tovabbitas figyelés nélkiili (legegyszeriibb) kozeghozzaférés:
- Eredet: Hawai Egyetem — szigetek kdzotti radids kommunikacio.
- A tovabbitando keret azonnal a csatornara kerdil.
- Fogadd nyugtazza a keretet, ha nem volt litkdzés.
- Utkdzés esetén a forras véletlen ideig var és Ujbdl elkiildi a keretet.
- Egyszerld mikodés, konnyen implementalhaté.
- Az (tkozések miatt a csatorna varhaté maximalis kihasznadltsaga alacsony (18%).
- Keretatvitelre veszélyes id6tartam:

[[] : Tovabbitando keret.
[ - Utkozoé masik keret. |
B : Veszélytelen masik keret.

— = Veszelyes 1dointervallum.

Keret

To-t in Lo+t Lo+ 2t

T, : a keret kuildésének kezddpillanata
t :egy keret atviteli ideje
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3. MAC alréteg technikak

5. Réselt ALOHA:

- ld6rések hasznalata, amiben elfér a keret.

- A tovabbitando keret a kdvetkez6 id6rés elején keriil a csatornara.
- Fogadd nyugtazza a keretet, ha nem volt itkdzés.

- Utkdzés esetén a forras véletlen ideig var és Ujbdl elkiildi a keretet.
- A csatornakihasznaltsag egyszerlen névelhet6 (36%).

- Keretatvitelre veszélyes id6tartam:

[] : Tovabbitando keret.
[ : Utkozo masik keret. = | E |
B : Veszélvtelen masik keret.

W
(i

- = Veszelyes 1dointervallum.

Keret

To-t 1y Lo+t To+2t

T, : a keret kuldésének kezddpillanata
t :egy keret atviteli ideje
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3. MAC alréteg technikak

6. ALOHA és Réselt ALOHA csatornakihasznaltsaga (S):

Poisson eloszlasu probalkozasi eloszlast feltételezve:

0,4
0,35 —e—ALOHA
0,3 —o—Réselt ALOHA

o
N
w

o
N)

0,15

S - Csatorna kihasznaltsag [%]
o

0,05

0 1 2 3 4 5 6 7
G - Probalkozas/id6rés

— ~.a2G — (c.aG
Saona =Ge S aLona = G€
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Megfontolasok:

Klasszikus esetben adott radidfrekvencias csatornan egy id6pillanatban csak egyetlen
keret kildése lehet folyamatban, mivel egyébként interferencia Iép fel. Létezik azonban
az interferencianak egy konstruktiv valtozata, amelynél szort spektrumban torténik a jelek
kiildése. Ez a frekvenciatartomany joval nagyobb, mint az adatkiildéshez sziikséges
savszélesség. A kulonboz6 forrasok egyid6ben kuldenek jeleket, amelyek csak részben
interferalnak. Mindegyik forras a bitjeit sajatosan kddolja.

CDMA matematikai hattere:

Kiindulasi allapot: Minden adllomashoz egy m bit hosszu bipolaris kdd (chip) tartozik.
A chip kéd egyedi mddon jellemzi az adot. A kildott bitek (,,17, illetve ,,0”) kédjai:
S;=(54 s S,)
So=(-54 s =S,
ahols,=+1,vagys,=-1, i=1,...m.

Miiveletek chip kodokkal:
S és T chipek 6sszege: S+T=(s;+t, .., s, +t )
S és T chipek (skalaris) szorzata: S *T=(1/m)(s, "t,+...+s,t.)
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4. Kodosztasos tobbszoros hozzaférés (CDMA)

CDMA matematikai hattere (folyt.):

A bipolaris kédolas miatt érvényestilnek az alabbi 6sszefliggések:

S:*S,=5,*S,=1,
S.*S,=-1,
S*(A+B) = (S*A) + (5*B).

Mikodési feltétel:
A kilonbo6z6 allomasokhoz rendelt chip-ek ortogonalisak, azaz skalaris szorzatuk nulla:

S;*T,=5,%T,=5,*T,=5,*T,=0
A feltétel teljesliléséhez szilkséges: log,m > [log,N]|, ahol N a populacié szdmossaga.

Vételi folyamat:

A célpontnal vételezett, tobb forrasbdl szarmazé egyidejl vektorok 6sszegébdl
(interferencia) meghatarozhato a kiildott bit értéke. A célpont az addchip értékkel
szorozza az interferencia jelsorozatot. A vételezéshez chipbitek szinkronitasara van
szukség.
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4. Kodosztasos tobbszoros hozzaférés (CDMA)

CDMA példa:

Harom allomas (A, B, C) egyidejli addsat vizsgaljuk. Legyen m = 4, és az ortogonalis chip
kddok:

A =(+1,+1,-1,-1); A, =(-1, -1, +1, +1);

B, =(+1, -1, +1, -1); By = (-1, +1, -1, +1);

C

Cl = (_11 _11 _11 _1)1 0~ (+1/ +1I +1I +1)I

Az allomasok altal egyid6ben kildott bitértékek legyenek pl.:
A:0(-1,-1,+1,+1); B: 1 (+1, -1, +1,-1); C: 0 (+1, +1, +1, +1)

Csatornan megjelend interferencia jelsorozat: A, + B, + C, = (+1, -1, +3, +1)

A partnere: A; * (A, + B, +C, ) = (+1-1-3-1)/4 = -1, vagyis A, * X = -1 egyenletbd|
X = A,, tehat A forras ,,0” bitértéket kuldott.

B partnere: B, * (A, + B; + C; ) = (+1+1+3-1)/4 = 1, vagyis B, * X = +1 egyenletbdl
X = B,, tehat B forras , 1" bitértéket kuldott.

C partnere: C; * (A, +B; +C,) = (-1-1-1-1)/4 = -1, vagyis C; * X = -1 egyenletbd|
X = C,, tehat C forras ,0” bitértéket kildott.
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5. LAN ES MAN ATVITELTECHNIKAK
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1) Ethernet atviteltechnika
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MAC mechanizmus (CSMA/CD)
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2) Token Ring atviteltechnika
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1. Ethernet (IEEE 802.3):

Lehetséges topoldgiak:

Sin
Fa (repeater)

Csillag (hub, switch)
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1. Ethernet atviteltechnika

1. Ethernet (IEEE 802.3):

IEEE 802.3 Ethernet keretformatum:

Elétag 7bajt: 7x ‘10101010’ (Szinkronizacid)
H Keret kezdet hatarolé 1 bajt: ©10101011°
Atvitel Cél allomas cime 6 bajt: 1-3 bajta gyartd azonositoja,
iranya 4-6 bajt a sorszam
Kiildé allomas cime 6 bajt: 1-3 bajta gyarto azonositodja,
4-6 sorszam
Hossz/Tipus 2 bajt: hossz/tipus jelzése
Adat 0- 1500 bajtadat
Toltelék (ha kell) 0 - 46 bajt: Alkeretholssz nem llehet
kisebb, mint 64 bajt
CRC 4 bajt: ellenorzo 6sszeg
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1. Ethernet atviteltechnika

1. Ethernet (IEEE 802.3) (folyt.):

IEEE 802.3 Ethernet mikodési paraméterek:

Paraméter Erték

Atviteli sebesség 10 Mbps (Manchester kddolas)
Résid6 512 bitid6

Keretek kozti id6 (IFG) 9,6 us

Atviteli kisérletek max. szama 16

Zavaro bitek szama (jam size) 32

Legnagyobb kerethossz 1518 bajt

Legkisebb kerethossz 64 bajt

Célcim lehetséges értékei:
- Egy allomas pontos cime
- Csupa '1' bit: Gzenetszoéras (broadcast) - az lizenetet minden allomas veszi.
- A kiildé allomas cime nem lehet tobbes cim!
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1. Ethernet atviteltechnika

1. Ethernet (IEEE 802.3) (folyt.):

IEEE 802.3 Ethernet kerettovabbitas (CSMA/CD):

1. Varakozas tovabbitando keretre, majd a keret formazasa.

2. Csatorna foglalt?
Igen: Ugras a 2-re.
Nem: Keretek kozotti id6 kivarasa, majd a kerettovabbitas megkezdése.

3. Van Utkozés kuldés kdzben?
Igen: Zavardjelek kildése. Tovabbitasi kisérletek szamanak novelése. Ugras 4-re.
Nem: Atvitel befejezése. Sikeres atvitel jelzése. Ugras az 1-re.

4. Elértiik a max. kisérletszamot (16)?
Igen: Sikertelen tovabbitas jelzése. Ugras az 1-re.
Nem: Késleltetés kiszamitasa és az id6 kivarasa. Ugras a 2-re.
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1. Ethernet atviteltechnika

1. Ethernet (IEEE 802.3) (folyt.):

IEEE 802.3 Ethernet kerettovabbitas (CSMA/CD) (folyt.):

A keret késleltetési idejének meghatarozasa:

- A résidé vagy korbejarasi késleltetés az az id6, ami alatt a keret elsé bitje a két
legtavolabbi allomas kozott kétszer megfordul. Ennyi id6 alatt az allomasok biztonsaggal
észlelik az Utkozést. Kabelkésleltetés: ~5 us/1000 m.

- Résid6 = 2 * (kabelkésleltetés + ismétl6k késleltetése ) + tartalék id6

- Résid6 = 51,2 pus (2 * (2,5 km + 4 ismétl6 késleltetése), 512 bit atvitelének ideje
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1. Ethernet atviteltechnika

1. Ethernet (IEEE 802.3) (folyt.):

IEEE 802.3 Ethernet kerettovabbitas (CSMA/CD) (folyt.):

A varakozasi ido kiildésnél:

A résid6 véletlen szamu tobbszordse, amely az atviteli kisérletek szamanak fliggvénye.

Utkézési probalkozas sorszama Véletlenszeri varakozasi idotartam [résidd]
1 {0, 1}
2 {0,1, 2,3}
3 {0,1,2,3,4,5,6,7}
i {0,1,2,..(2-1)}
15 {0,1,2,..,32767}
16 Probalkozas leallitasa, kildési sikertelenség jelzése
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1. Ethernet atviteltechnika

1. Ethernet (IEEE 802.3) (folyt.):

IEEE 802.3 Ethernet keretfogadas (CSMA/CD):

1. Van bejové jel a kozegen?
Van: Csatorna foglaltsaganak jelzése. Bitszinkronizalas, keretkezdet azonositas, keret
beolvasas.
Nincs: Ugras az 1-re.

2. Ellen6rz6 6sszeg (CRC) és kerethossz rendben?
Igen: Tovabb 3-ra.
Nem: Keret eldobasa. Ugras az 1-re.

3. Célcim = sajat cim vagy csoportcim?
Igen: A vett adat tovabbitasa a fels6bb protokollrétegnek, majd ugras az 1-re.
Nem: Keret eldobasa, majd ugras az 1-re.
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1. Ethernet atviteltechnika

2. Fast Ethernet (IEEE 802.3u):

Kifejlesztésének célja:
- 10BASE-T Ethernethez (IEEE 802.3) képest 10-szeres atviteli sebesség elérése.
- Kabelezési rendszer meglrzése.
- MAC médszer és keretformatum megtartasa

A 10BASE-T haldzatok nagy része 100 m-nél rovidebb kabelekkel csatlakozott a haldzathoz.
Két dllomas tavolsaga legfeljebb 200 m (egy jelismétlé alkalmazasaval).

100 Mbps atviteli sebesség esetén 512 bit atviteli ideje alatt a legtavolabbi allomasok is
érzékelik az Utkozést, igy a maximalis hosszak leroviditésével a CSMA/CD MAC maddszer
megtarthato.

A szabvany valtozatai:
100BASE-TX fél-duplex mdédban 100 Mbit/s, duplex médban pedig 200 Mbit/s rata.
100BASE-FX kiilonallé adasi (Tx) és vételi (Rx) utvonalai 6sszesen 200 Mbit/s rata.
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1. Ethernet atviteltechnika

2. Fast Ethernet (IEEE 802.3u) (folyt.):

100BASE-X (100BASE-TX, 100BASE-FX).

Kilonb6z6 médiumokra (X) tervezték:
- Category 5 arnyékolatlan (UTP) kabel
- Category 5 arnyékolt (STP) kabel
- Optikai szal (MM, SM)
- Az FDDI haldzatra kifejlesztett 4B5B (4B/5B) bitkédolast adaptaltdk a 100BASE-X-re.

4B/5B kodolasi mechanizmus:

- Az adat minden 4 bitjét (nibble) 5 biten kddoljak.

- Csak olyan 5 bites szimbdlumokat hasznalnak, amelyben legfeljebb két '0' bit van egymas
mellett.

- A garantalt 2 bitenkénti jelatmenet jo bitszinkronizalast biztosit.

- A 100BASE-X valtozat 4B/5B kodolast haszndl, mely réz kabelezésnél tobbszintl atvitelt
(Multi-Level Transmit, MLT-3) alkalmaz.
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1. Ethernet atviteltechnika

2. Fast Ethernet (IEEE 802.3u) (folyt.):

4B/5B kodolasi mechanizmus (folyt.):

Adat ) Adat )
4B/5B kod 4B/58B kod
(Hexa) (Binaris) ([5€) (Binaris)
0 0000 11110 8 1000 10010
1 0001 01001 9 1001 10011
2 0010 10100 A 1010 10110
3 0011 10101 B 1011 10111
4 0100 01010 C 1100 11010
5 0101 01011 D 1101 11011
6 0110 01110 E 1110 11100
7 0111 01111 F 1111 11101
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1. Ethernet atviteltechnika

3. Gigabit Ethernet (IEEE 802.3ab, IEEE 802.3z):

1000BASE-TX:

- Cat5e UTP kabelen (802.3ab) négy érpar sziikséges a 125 MHz/szalpar atvitel miatt.
- Duplex atvitelt lehet6vé tévé hibrid aramkorokkel a savszélesség 250 Mbit/s/szalpar.
- Résid6 4096 bit (512 bajt).

1000BASE-SX:

- 850 nm-es lézer vagy LED-es fényforras tobbmaddusu optikai szalon mikodik.
- Olcsébb, kisebb tavolsagok (550 m) athidaldsara alkalmas.
- Az adasra (Tx) és a vételre (Rx) kilon optikai szal, ezért 6sszekottetés full duplex.

1000BASE-LX:

- 1310 nm-es lézerforrasok egymodusu vagy tobbmaodusu optikai szalon.
- Egymodusu optikai szalon az athidalt tavolsag: 5.000 m.
- Az adasra (Tx) és a vételre (Rx) kilon optikai szal, ezért 6sszekottetés full duplex.
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1. Ethernet atviteltechnika

4. Ethernet kapcsolas, szegmentalas:

Utkozési tartomany: Uzenetszorasi tartomany:
Jelismétl6kkel (repeater, hub) L3 PDU utvalaszto nélkili
0sszekapcsolt azonos tipusu kozeg. kézbesitésének tartomanya.

- Az L2 eszk6zok (hid, kapcsold) fizikai interfészenként szeparaljdk az Gitkozési
tartomanyokat, de az Ethernet végpontok egyedi MAC-cime alapjan szabalyozzak a
keretek tovabbitasat.

- A masodik és harmadik rétegbeli késztlékek az Utkozéseket nem tovabbitjak.
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1. Ethernet atviteltechnika

4. Ethernet kapcsolas, szegmentalas (folyt.):

Ethernet kapcsolas folyamata (Ethernet switching):

- A kapcsoldk dinamikusan toltik fel és
tartjak karban kapcsolasi tablajukat
(az érkez6 keretek forrdscime alapjan).

Host A |

- A kapcsolasi tablat tartalom szerint
cimezhet6 memodriaban taroljak
(Content Addressable Memory, CAM).

Host C

Host A |

- A kapcsold a beérkez6 Ethernet keret
célcimét keresi a kapcsolasi tablajaban.

- Kereso algoritmus: Ha a célcim nem
talalhaté meg a kapcsolasi tablaban,
akkor valamennyi portjan tovabbitja a
keretet (kivéve az érkezési portot).

Port 3: Host C

Port 1: Host A
Port 2: --
Port 4: --

2
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1. Ethernet atviteltechnika

4. Ethernet kapcsolas, szegmentalas (folyt.):

- A CAM révén a kapcsolo keresd AF:AF:AF:AF:AF:20 MAC Table
algoritmus futtatasa nélkul is meg . | Port | _MACAddress |
. s . , . P1 AF:AF:AF:AF:AF:22
tudja talalni az adott MAC cimhez EthernetFrame — R
, e sy e el e , , Source MAC = AF:AF:AF:AF:AF:22 A% iiebienboniiot
tartozo sajat fizikai interfészét. T P3  AF:AF:AF:AF:AF:23
P4 AF:AF:AF:AF:AF:21
14 7 .o 7 7 . 7 pz
- Ha a célcim lzenetszdrasi cim ] \ 5 ]
P3 ————
(FF:FF:FF:FF:FF:FF), akkor a keretet == 1| switch —=/
, . . P4
a kapcsolo valamennyi portjan AF:AF:AF:AF:AF:22 AF:AF:AF:AF:AF:23
tovabbitja (kivéve az érkezési porton
The frame is only
sentto the ‘ - !
- Ha a célcim megtalalhatd a kapcsolas destination port —m
tablaban, akkor a hozza tartozé portc AF:AFAFAFAF:21

tovabbitja a keretet (ha nem azonos a
keret érkezési portjaval).
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1. Ethernet atviteltechnika

4. Ethernet kapcsolas, szegmentalas (folyt.):

Ethernet kapcsolasi modszerek:

- Tarol és tovabbit: A keret tovabbitasa a teljes keret megérkezése utan kezdédik meg.
A kapcsold uUjraszamitja a keretellen6rz6 6sszeget (CRC — Cyclical Redundancy Code,
FCS - Frame Control Sequence), s ha a keret hibas, eldobija.

- K6zvetlen kapcsolas: A célcim (6 bajt) megérkezése utdn azonnal megkezd6dik a keret
tovabbitasa a kimeneti porton.

- Toredékmentes kapcsolas: A minimalis keretméret (64 bajt) megérkezése utdn
kezd6dik a keret tovabbitasa a kimeneti porton. Esetlegesen Uitkoz6 keret nem kerdl
tovabbitasra.

- Adaptiv kapcsolas: A fenti harom kozul a legel6nydsebb tizemmaéd dinamikus
valasztasa.
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Token Ring (ISO/IEEE 802.5):

Lehetséges topoldgiak:

Gydrd (repeater)

Gy(rd huzalozott csillag (repater, switch) [
E—
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2. Token Ring atviteltechnika

Token Ring (ISO/IEEE 802.5) (folyt.):

Zseton szerkezete

Start Delimiter (SD) Access Control (AC) End Delimiter (ED)

Keret szerkezete

maxX.
1B 1B 1B 6B 6B 4500 B 4B 1B 1B

FC — Frame Control
ED- Ending Delimiter

FS — Frame Status

DE IK
Haldzati architekturak és protokollok

Dr. G4l Zoltan 19



2. Token Ring atviteltechnika

Token Ring (ISO/IEEE 802.5):

- A vezérjeles gy(irl eliminalja az tUtkozést.

- Egy specidlis keret (vezérjel, zseton, token) a topoldgia altal adott sorrendben egy-egy
csomoéponthoz kerul.

- A zseton birtoklasa a csomdpont szamara egyetlen keret elkildését engedélyezi.

- Az dllomas az adas utan a vezérjelet tovabbadja a soron kovetkez6 allomasnak.

- A logikai topologia: gy(rd(, a fizikai topologia: csillag.

- A kd6zéppontban |évé TCU (Trunk Coupling Unit) berendezés szervezi a logikai gy(rd

mUkodését és biztositja a gy(irl folytonossagat allomas vagy kapcsolat meghibasodasa
esetén is.
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2. Token Ring atviteltechnika

Token Ring (ISO/IEEE 802.5) (folyt.):

Vezérjeles gylird mikodési elve:

- Adatkuldés el6tt a csomopont megvarja a zseton beérkezését.

- A zseton birtoklé csomépont elkildi a keretét a gy(r(iben |évé célcsomdpontnak a
kdvetkez6 csomdponton keresztiil.

- A zsetont nem birtokld csomdpontok mindegyike tovabbadja a beérkezb keretet és
dsszehasonlitja a cél fizikai cimet a sajat cimével.

- Ha illeszkedés van (vagyis ez a cimzett), akkor értelmezi a keretet, egyébként nem
értelmezi a keretet.

- A célcsomodpont a keret végére allapotinformaciot helyez el az atvétel automatikus
nyugtazasa céljabal.

- A keretet a forrasallomas tavolitja el a gy(ir(ibél és feldolgozza a nyugta
allapotinformaciot is.

- A feladd allomas tovabbkuldi a vezérjelet.
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2. Token Ring atviteltechnika

Token Ring (ISO/IEEE 802.5) (folyt.):

Token Ring valtozatok:

TR (4 Mbps)

- Egyszerre csak 1 keret van a gy(riben.

- A vezérjelet a feladd allomas csak a keret visszaérkezése utan tovabbitja.
- Max. 72 csomopont azonos gydriben.

ETR (Early TR, 16 Mbps)

- Egyszerre t6bb keret van a gyl(irliben.

- A vezérjelet a feladd allomas a keret elklildése utan azonnal tovabbitja a rakovetkez6
allomasnak (early token release).

- Max. 125 csomdpont azonos gydriben.

FTR (Fast TR, 100 Mbps): IEEE 802.5t (2000)

GTR (Gigabit TR, 1 Gbps): IEEE 802.5v (2003)
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6. WAN ATVITELTECHNIKAK

Tartalom

1) SLIP atviteltechnika
2) PPP atviteltechnika
3) ISDN atviteltechnika
4) ATM atviteltechnika

5) DSL atviteltechnika
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Altalanos leiras:

- SLIP: Serial Line Internet Protocol, els6 verzid: RFC 1055.
- Célja az IP csomagok kildése soros (pont-pont) linken keresztil.
- Aszinkron, karaktert tovabbito protokoll: 8 bit, paritasbit nincs.

- Szdmos kellemetlen elGirasa/hianyossaga miatt ma mar kevésbé hasznaljak:
- Csak az IP csomagokat tovabbit.
- Statikus IP cimkiosztast feltételez.
- Nincs keretcimzés.
- Nincs hibajelzés, nincs hibajavitas, nincs tomorités.
- Nincs authentikacio.
- Bajt beszuras (Byte Stuffing) miatt a keret hossza fligg a tartalomtal.

- Tomoritett SLIP (CSLIP, Compressed Serial Line Internet Protocol) valtozat:
- TCP szegmens fejrészét 20 bajtrdl 7 bajtra csokkenti.
- Csak 16 darab kilonféle egyidejl TCP kapcsolatot tud kezelni.
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1. SLIP atviteltechnika

SLIP keretformatum:

Hexa érték  Bajt név Bajt funkcio
- Vezérl§ bajtok: 0xCO | END Keretlezard
OxDB ESC Keret ESC

0xDC ESC_END Modositott keretlezaro
OxDD ESC_ESC Modositott keret ESC

END ESC

IP csomag . .
l Bajt beszuras l

END ESC-END ESC-ESC END

SLIP keret . - - .

Keretezett IP csomag

&~
¥
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Altalanos leiras:

- PPP: Point to Point Protocol, els6 verzido: RFC 1661, 1662, 1663.
- Célja barmilyen L3 datagram tovabbitasa full-duplex soros vonalon.
- Szinkron és aszinkron atvitelre képes. Keret jelz6k: kezdet- és véghatarold (Ox7E).

- Két funkcidhalmazbdl all:

- Kapcsolat vezérl6 protokoll (LCP, Link Control Protocol): egy darab/link
- Keret szint( logikai kapcsolat felépités,
- Keret szint( logikai kapcsolat konfiguralas,
- Keret szint(l logikai kapcsolat tesztelés.

- Halézat vezérl6 protokoll (NCP, Network Control Protocol): tébb darab/link
- L3 haldzati kapcsolat felépités,
- L3 haldzati kapcsolat konfiguralas, tomaorités
- Adott link-en egyid6ben mikod6é minden egyes haldzati réteg protokollhoz

egy-egy tdmogatd NCP szikséges.
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2. PPP atviteltechnika

Altalanos leiras (folyt.):

- Alap enkapszulacié: HDLC (High-Level Data Link Control)
- Keretezés és atviteli hiba detektalas
- Csak szamozatlan adatkeretek tovabbitasa

- PPP keret tartalma:
- Fejrész (2-8 bajt) + Datagram + Lezard rész
- Az L2 fejrész (2-8 bajt) osszetétele: HDLC fejrész + PPP fejrész

- Bajt beszuras (Byte Stuffing) miatt a keret hossza fligg a tartalomtol.

- Tdmogatott authentikacié tipusok:
- PAP (Password Authentication Protocol):
- titkositatlan (cleartext) jelszéatvitel a kommunikacio kezdetén
- CHAP (Challenge-Handshake Authentication Protocol):
- titkositott jelszdatvitel, barmikor kérheté.
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2. PPP atviteltechnika

PPP keretformatum: Flag 1 bdjt: ©01111110° (Kezdethatérold).
ﬂ Address 1/0 bayt: “11111111° (Broadcast).
Tovabbitasi Control 1/0 bayt: pl. keretszamozas kialakitasara.
sorrend Protocol 2/1 bajt: pl. LCP, NCP, IP, IPX.
Adat 0-1500 bajt (tipikusan).
- LCP opcidkkal a mezbk
mérete csdokkenthetd o S
(hatékonysagnavelés Checksum 2 bajt (Létezik 32 bites kiterjesztés).
pl. Protocol 2/1). Flag 1 bajt: ‘01111110° (Véghatarold).
Hexa érték  Bajt név Bajt funkcio
Ox7E FLAG Kerethatarolo (kezdet, vég)
Ox7D ESC Keret ESC

OxAE ESC_END Modositott lezard
OxAD ESC_ESC Modositott ESC

DE IK
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Altalanos leiras:

- ISDN: Integrated Services Digital Network
- Célja digitalis adat, hang, video forgalmak integracidja azonos technolégian.
- Aramkorkapcsolast hasznal a tartalom tovabbitasahoz.
- Szabvanyos csatornatipusok:
- A: 4 kHz analdg telefoncsatorna.
- B: 64 kbps digitalis hang vagy adatcsatorna.
- C: 8/16 kbps digitalis csatorna.
- D: 16/64 kbps digitdlis csatorna (jelzés, signaling).

- Harom szabvanyos csatorna kombinacio (interfész):

- BRI, Basic Rate Interface: 2:B + 1:D44) (144 kbps)

- PRI, Primary Rate Interface: T1:23-B + 1-D (g (USA: 1,544 Mbps),
E1:30:B + 1-Dg (EU: 2,048 Mbps)

- HRI, Hibrid Rate Interface: 1-A + 1-C (ritka alkalmazas)
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3. ISDN atviteltechnika

Altalanos leiras (folyt.):

- Jelzésrendszer: ITU-T Q.931 (QSIG)
- Gyors kapcsolat felépités és kapcsolat lebontas a D csatornan.
- Atviteli rata novelés n-64 kbps lépésekben.
- Tobb egyidejl aramkor épithetd ki adott interfészen
Pl.:
- BRI: hang g, + adatg,); adat ),

- PRI: €51 1) + €S2(y0) + - + CSK i
bwi=ni-64kbps, i=1,2,..Kk
bwl + bw2 + ... + bwk <r - 64 kbps (USA: r =23, EU: r = 30)

- A 64 kbps-os csatornara épulé megoldas elnevezése:
Keskenysavu ISDN (Narrowband ISDN, N-ISDN).

- Ma a gyakorlatban nagyobb atviteli rata igények léteznek.
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3. ISDN atviteltechnika

Altalanos leiras (folyt.):

- Alkalmazott hangkddolasi technika: PCM (Pulse Code Modulation)

- Analdg jel amplituddjanak atalakitasa digitalisra (A/D)

- Mintavételezési frekvencia: 8 kHz

- Mintavételi mélység: 8 bit

- Atviteli rata: 64 kbps

- Mivel az emberi hallészerv érzékenyebb az alacsony hangerd skalan bekovetkez6
valtozasra, ezért a [-27, 27] amplitudd tartomanyt atkodoljak 6nmagara nem linearis
torvény szerint.

- Koédolasi torvények:

A-law (EU: A = 87,6): Alz|

1+log(A) | | < i
F(z) = sgn(z) Itog(dle) 1 i o
p-law (USA, JP: p = 255):
In(1 + p|x
F(x) = sgn(x) A+ piz) —1<z<1
In(1+ u)
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Megfontolasok:

- A mai haldzatoknal sokféle szolgaltatasi igény |létezik: adattovabbitas, hang- és
videoatvitel, multimédia tartalmak atvitele, szamitdgéppel segitett oktatas (Computer
Aided Learning = CAL).

- Ezeket a szolgaltatasokat egyid6ben nyujto haldzati rendszereket Szélessavu, integralt
szolgaltatasu haldzatoknak nevezziik: Broadband ISDN, B-ISDN.

- A B-ISDN halézatok kovetelményei messze meghaladjak az adathalozatokkal szemben

tamasztott kovetelményeket.

Kiilonb6z6 tartalmak atviteli rata sziikségletei:

- Az audio és vided atvitele allandé bitsebességet, és alacsony késleltetést igényel.

- Videokonferencia rendszerekben az egymas utani képkockak keveset valtoznak, igy
hatékony képtomorités lehetséges.

- Hang, kép és videod atvitele esetén a tomorités lehetséges informacidvesztd is, amely
viszont jelent6sen csokkenti a tovabbitott bajtok szamat.

- Az dllando atviteli ratat igényl6 tartalmak az eddig targyalt (min6ségi garanciakat nem
tamogatd) technikakkal nem tovabbithaték halézaton.

- Olyan Uj technoldgiara van szlikség, amely az adatatvitelen kivil a tébbi médiatipus
atvitelére is alkalmas. Az egyik ilyen halozat az ATM (Asynchronous Transfer Mode).
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4. ATM atviteltechnika

Altalanos leiras:

- Az atviteltechnika kifejlesztését az ATM Forum koordinalta. Sok (150) ipari képvisel6
k6z6s munkajanak eredménye az 1990-es években.
- Cellakapcsolt technolégia, a PDU mérete rogzitett.
- A cellak kis méretlek (53 bajt), ezért a csomagkapcsolds elényeit 6rokli.
- Cellak tovabbitasa: statisztikus multiplexalasi mddszerrel, hatékony csatorna kihasznalas.
- Aramkor kapcsolasi technika alapjan torténik a celldk Gtjanak kivalasztasa:
- Hardver szint(l kapcsolas (nagyon gyors),
- Hierarchikus utvonal azonositas.
- Az el6fizet6k szamara kommunikacids garanciakat (QoS, Quality of Service) nyuijt:
- Késleltetés,
- Atviteli rata,
- Késleltetés ingadozas (dzsitter),
- Hibaarany, stb.
- A rendszer nagyon jol skalazhato kilonb6z6 szempontok alapjan:
- Atviteli rata,
- Csomopontszam,
- Id6érzékenység.
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4. ATM atviteltechnika

Felépités és miikodési modell:
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4. ATM atviteltechnika

Altalanos leiras:

- A koncepcidé Iényegesen eltér az OSI modelltdl, mivel a kommunikacids rétegek kozott
transzparens er6forras menedzsment torténik.

- Rétegekbe és sikokba szervezett funkcidk csak részben hasonlitanak az OSI rétegek
funkcidihoz.

Management sik

I Eontroll =iz l lFelhasméIéi sik R S
Fels6bb rétegek Felsébb rétegek f 11<
e m

AALS AATLL-5 g a

- n

ATM réteg IE;' |-
Fizikai réteg (PHY) L
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4. ATM atviteltechnika

Altalanos leiras (folyt.): | Mﬁmlagemem sik
Kontroll sik Felhasznaloi sil R S

- Sikok: Felz6bb rétegek Felz6bb rétegek f 11<

- Felhasznaldi sik: adatok atvitele e ||m

- Kontroll sik: jelzésrendszer AALS AALL-5 5l

- Réteg menedzsment sik m

- Sik menedzsment sik Alhrete n 1
- Retegek: Fizikai réteg (PHY) 1

- Fizikai réteg (két alréteg):

- Kbzegfliggb alréteg (PMD, Physical Medium Dependent): jelek tovabbitasa

- Atvitel konvergencia alréteg (TC, Transmission Convergence): cella keretek képzése
- ATM réteg:

- Cellak létrehozasa (fejrész, hibaellen6rzés)

- Cella multiplexalas és demultiplexalas

- Cellakapcsolas
- ATM Adaptacios réteg (AAL)

- Szolgaltat tipusok (id6zités, enkapszulacié/dekapszulacid)
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4. ATM atviteltechnika

Altalanos leiras (folyt.):

- ATM Adaptacios réteg (AAL) (folyt.):

- Osztalyok:
Jellemzé Class A Class B Class X Class C Class D

Id6zités Id6zitésre érzékeny |Id6zitésre nem érzékeny

Bitrata Allandé (CBR) Valtozé (VBR)

Kapcsolat Kapcsolatorientalt Kap,cs?lfat

nélkali
Alkalmazas Aram,k(?r, TOmO”Fett Cella atadas Borsztos Datagram
emulacio videod adat
AAL AAL 1 AAL 2 AALO AAL 3/4, 5 AAL 3/4, 5

- AAL3 C osztaly, AAL4 D osztaly, ezért egyben kezelik: AAL 3/4
- AAL 5: IP over ATM (IPoA), Ethernet over ATM (EoA), LAN emulacié (LANE)

DE IK

Haldzati architekturak és protokollok
Dr. G4l Zoltan 16



4. ATM atviteltechnika

Cella struktura:

- Fejrész (Header): 5 bajt, két valtozat

GFC VPI V(I PT |CLP HEC

4 8 12 3 1 8

- GFC (Generic Flow Control): multiplexalas és mobil kommunikacié tamogatasa
- UNI (User-Network Interface) esetén létezik
- NNI (Network-Netwok Interface) esetén nem létezik
- VPI/VCI (Virtual Path Identifier / Virtual Channel Identifier): virtualis aramkort azonosit
- PT (Payload Type): rakrész tartalom tipusa
- CLP (Cell Loss Priority): eldobhato cella jelolése
- HEC (Header Error Control): fejrész hibaellen6rz6 kad

- Rakrész (Payload): 48 bajt
- Lezard rész (Tail): nincs
DE IK
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4. ATM atviteltechnika

Cellakapcsolas példa:

2. port , 4 7
4 13| |2 1 «— N1 port
S.port B 6 3
1. port 2. port 3. port
kapcsolasi tablazat kapcsolasi tablazat kapcsolasi tablazat
Be Ki Be Ki Be Ki
Port| KA | Port| KA Port| KA |Port| KA Port| KA | Port| KA
1 1 2 7 2 | 7 1 1 3 |3 1 3
1 | 2 2 4 2 | 4 1 2 3 | 6 1 4
1 3 |3 |3
1 | 4 |3 6

KA = Kapcsolat azonositd (VPI+VCI)
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Megfontoldsok:

- A klasszikus telefon technolégidban a végfelhasznaldk csatlakoztatasara hasznalatos réz
érpar lehet6vé teszi 1-2 MHz-es savszélesség alkalmazasat kilométer nagysagrendd
tavolsagra. igy a telepitett telefonvezetékeken kialakithaté Mbps nagysagrendd atviteli
rata.

- Az arnyékolatlan érpar érzékeny a kdrnyezeti zajokra, ezért az atvitel soran hibajavitas
szukséges.

- Frekvenciaosztasos kozeghozzaférés esetén a frekvenciatartomany tetszéleges diszjunkt
tartomanyokra bonthata.

- A felhasznaldk a nagytomegl letoltéshez nagyobb savszélességet igényelnek, mig a
varhatdan lényegesen kisebb mennyiség( adatfeltoltéshez kisebb savszélesség is
elegendd.

- Megfontolhatd a rendelkezésre allé savszélesség (frekvenciatartomany) iranyonkénti
aszimmetrikus felosztasa.
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5. DSL atviteltechnika

Zajforrasok hatasanak enyhitése:

- A huzal kozelében miikod6 nagyteljesitményl kdzéphullamu radidadodk viszonylag
keskeny savban, de nagy teljesitménnyel sugaroznak: PI. a Solton m(ik6dé radidadd
540 kHz-en 3 MW (megawatt!) teljesitménnyel sugarozza a Kossuth radié mdisorat. Az
ado kozelében ez nagyon rossz jel-zaj viszonyt eredményez ("a zaj er6sebb a jelnél").

- Megoldas: DMT (Discrete MultiTone) moduldacids technika: a rendelkezésre allo
frekvenciatartomany nagyon kicsi (4,3 kHz) savszélességi alcsatornakbol all. Az egyes
alcsatornakon kulon-kilon meghatarozhato a jel-zaj viszony, és erre épitve a dinamikus
bitrata.

Atviheté bitek szima

Frekvencia

DE IK
Haldzati architekturak és protokollok
Dr. G4l Zoltan 20



5. DSL atviteltechnika

DSL (Digital Subscriber Line) valtozatok:

Atvi’teli Letoltés Feltoltés Tavolsag Megjegyzés
mod [Mbps] [Mbps] [km]
ADSL Analdg 8 1 6 1,1 MHz
ADSL2 Analdg 12 3 4 1,1 MHz
ADSL2+ Analég 24 3 4 2,2 MHz
HDSL Digitalis 1,544 1,544 4 2 érpar
SDSL Digitalis 1,544 1,544 3 1 érpar
IDSL Digitalis 144 kbps 144 kbps 15 ISDN
VDSL Analdg 50 5 1,5 50 Mbps, 300m
VDSL2 Analdg 100 100 1,5 igény: 30 MHz
DE IK
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5. DSL atviteltechnika

Aszimmetrikus frekvenciatartomanyok (ADSL):

Amplitado
A P
a1
=
=
B
En Letoltés adatesatorna
E adatcsatorna
l —>
30kHz 120kHz I.1IMHz Frekvencia
- Csatornak:

- Hang (~ 30 kHz)
- Adat feltoltés (~ 80 kHz)
- Adat let6ltés (~ 1000 kHz)
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5. DSL atviteltechnika

ADSL rendszer felépitése:

- El6fizet6i oldal: Eléfizetéi oldal . Szolgaltatéi oldal
- El6fizet6i vonal (helyi hurok, Local Loop)| <¢PE S s i’ g e
- Sz(ir6 (hangcsatorna, adatcsatornak) é halézat

- ADSL NT (Network Termination, St

|

vagy ADSL modem), RJ-45 interfésszel, i( :
Ethernet vagy authentikacios célok 2 :
|

miatt PPP over Ethernet. A

POTS vagy
szamitogép ISDN tdefon

- Szolgaltatdi oldal:
- DSLAM (Digital Subscriber Line Access Multiplexer):
Nagy kapacitasu tronk vonalon multiplexalja az
el6fizet6k forgalmat az Internet felé.

- Jelenleg az ADSL-t a szolgaltatdk széles kdrben nyujtjak az el6fizet6k szamara.
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7. IP TECHNOLOGIA HALOZATI RETEGE

Tartalom

1) IP protokoll adatelem szerkezete
2) |IP cimzési rendszer

3) IP vezérl6 mechanizmus (ICMP)
4) P forgalomirdnyitdsi alapok

5) IP alhaldzatok és IP aggregalt halézatok
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Altalanos leiras:

- Vint Cerf és Bob Kahn (USA): 1974
- Az IP (Internet Protocol, RFC 791) a TCP/IP referenciamodell altalanos adatszallitasra
szolgald haldzati réteg protokollja.
- Osszekdttetés mentes (datagram) szolgaltatdst nyujt a szallitasi réteg felé.
- Datagram: 6nallé adatcsomag, amely az azonositashoz és a kézbesitéshez sziikséges
0sszes elemet tartalmazza.
- IP csomag: fejrész (Header) + rakrész (Payload)
- Tipusazonositd az L2 (pl. Ethernet) keretekben: 0x0800
- IP csomag fejrész:
- A datagram kézbesitéséhez sziikséges informaciok (cimek, vezérlé és ellen6rz6
mezG6k)
- 4 bdjtos (32 bites) szavakbdl all
- Szavak szdma: minimum: 5, maximum: 15.
- IP csomag rakrész:
- Szallitasi réteg adatelemét foglalja magaba
- Maximalis méret: 64 kB
- Nincs hibaellen6rz6 kod

DE IK
Haldzati architekturak és protokollok
Dr. G4l Zoltan 3



1. IP protokoll adatelem szerkezete

IP csomag darabolas és osszerakas:

A max. 64 kB méretl IP csomag adatkapcsolati réteg technolodgiaval tovabbitédik az
Uzenetszorasi tartomanyon beldl.

Az L2 technoldgia keretének rakrész mérete: MTU (Maximum Transmission Unit).
Ethernet MTU: 1500 B

Ethernet Jumbo MTU: 1501...9198 B

Token Ring MTU: 4464 B

WiFi MTU: 7981 B

Kildé csomoépontnal beagyazas (enkapszulacio) el6tt a tul nagy IP csomagot darabolni
(fragmentalni) és a darabokat sorszamozni kell.

Fogadd csomdpontnal a dekapszulacio utan bajtsorrend pontosan dssze kell rakni
(reassembly) részekbdl a nagy IP csomagot.

A részek is szabvanyos felépitési IP csomagok.

Darabolast végez6 csomoépont: forras, vagy kdztes (Utvalaszto).

Darabolas engedélyezés hataskor: forras csomépont, csomagonként.

Utvonal menti MTU meghatarozasa (IPv4: RFC 1191, IPv6: RFC 1981): a legkisebb MTU
érték beazonositasa a forras és cél csomdpontok kozti utvonalon (Id. ICMP kés6bb).
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1. IP protokoll adatelem szerkezete

IP csomag fejrésze (Header):

IIIIlIJIIIlIIlllllllllllllll

Verzié HL 52{;%%?“ Teljes hossz
C
Azonosito E %’I Fragment offset
Transzport réte iy o a
TTL prnE}kul I & Fejrész ellendrzo dsszeg

Felado (forras) IP cime

Cimzett (cel) IP cime

Opcionalis mezo(k)
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IP csomag fejrésze (Header):

1. IP protokoll adatelem szerkezete

- Verzié: IPv4 (0x4), IPv6 (0x6)

Verzio

HL

Szolgaltatas
tipusa

Teljes hossz

- IHL: IP csomag fejrészének hossza [sz0]
- ToS: Szolgaltatas tipusa, mindségi jellemz6k (QoS)
- SoD: Adatmez6+fejrész hossza [Bajt]

Azonosito

gl
e

Fragment offset

- Csomag darab (fragmentum) azonosité
- DF (Don’t Fragment): darabolas tiltas
- MF (More Fragment): tovdbbi csomagdarab létezik

- Fragmentum offset: csomagdarab helye a nagy csomagban

Dr. Gal Zoltan
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1. IP protokoll adatelem szerkezete

IP csomag darabolas és osszerakas: Példa

- A forrds allomason kildésre var egy 2020 B teljes méretd IP csomag (20 bajt IP fejrész).
- A forras Uzenetszorasi tartomanyon MTU = 1024+20 B.
- Az els6 forgalomiranyitod tavolabbi interfészén MTU = 512+20 B.

MTU=1024+20 MTU=512+20

Router

\ 4

Forras

\ 4

Csomag:
2000 bayt

Darabolasi folyamat:
- Az eredeti (darabolatlan) nagy IP csomag fejrészének 2. szava:
Offset =0 00000000 10110010 0 00 00000 00000000

- A forrds altal feladott IP csomagok fejrész informacidi (2. sz9):
Offset =0 00000000 10110010 0 01 00000 00000000

Offset =0 + 1024/8 = 128 00000000 10110010 0 00 00000 10000000
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1. IP protokoll adatelem szerkezete

MTU=10244+20 MTU=512+20
s s e , ., Forras . Router N
IP csomag darabolas és dsszerakas: Példa e

Csomag:
2000 bajt

Darabolasi folyamat (folyt.):
- A router altal tovabbkildott IP csomagok fejrészének 2. szava:

Offset =0 00000000 10110010 001 00000 00000000
Offset=0+512/8 = 64 00000000 10110010 001 00000 01000000
Offset =64 + 512/8 = 128 00000000 10110010 001 00000 10000000
Offset = 128 + 512/8 = 192 00000000 10110010 0O 00 00000 11000000
3. 576 L 1 [ [ | I A N f [ | L [ [ | | N A I N A
TTL Transzport rcteg Fejrész ellendrzd osszeg
protokoll

- TTL a csomag , hatralevo életidejének” jelzése. Az utvalaszté csdkkenti, ha pozitiv.
- Szallitasi réteg adatelemének tipuskddja (RFC 1700).
- Fejrész ellen6rz6 6sszeg (HCS): minden utvdlaszté ujraszamolja (kétszer).
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1. IP protokoll adatelem szerkezete

IP csomag fejrésze (Header) (folyt.):

III||II|IIII|II|IIII|[I|III||I

4. sz6: Felado (forras) IP cime

Cimzett (c¢l) IP cime

- Forras (feladd) IP cim: 32 bit
- Cél (cimzett) IP cim: 32 bit

|IIIII|‘|IIIIII‘I|III|II|IIIII

6. szotal:
Opcionalis mezo(k)

- Opcionalis informaciok:
- Tovabbitasi utvonal napldzasa (Record route)
- Késleltetési id6k napldzdsa (Timestamp)
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2. IP cimzési rendszer

Megfontolasok:

- Az IP cimzés a haldzati rétegben logikai azonositasként mikodik.
- A logikai cim egy haldzati interfészt egyértelmdien azonosit.
- Az egyetlen interfészes csomopontnal ez ,,host cim” megnevezésként hasznalatos.
- IP cimmel azonositott interfészek:
- A végfelhasznaldi (host) csomépontnal,
- Az L3 tipusu koztes (router) csomdpontnal.
- Az azonositoék nyilvantartasat nemzetkozi szervezetek latjak el: (IANA, InterNIC, RIPE).
- Az IP cim kdédoltan azonositja az lizenetszérasi tartomanyt és a host cimet is.
- IP cimek hasznalata:
- Szervezet vagy Internet szolgdaltato (ISP): IP cimtartomany(ok) (halézat azonositd(k)),
- El6fizetd gép: IP host azonosito.
- Az IP cim hossza bajtok 4 tipusu tobbszorose:
-IPv4: k =1,
- IPv6: k = 2.
- IP cimek formatuma:
- IPv4: decimdlisan reprezentalt bajtok, pont (,,.”) karakterrel elvalasztva,
- IPv6: hexadecimalisan reprezentalt (Id. kés6bb).
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/n  Decimalis /n  Decimalis

IP CImkezeIeS: /1 128.0.0.0 /17 255.255.128.0
, , , , , , . , , /2 192.0.0.0 /18 255.255.192.0
- Az IP cimzésnél hasznalt kddolasi modszer: maszkolas
Maszk' /3 224.0.0.0 /19 255.255.224.0
- Hossza megegyezik az IP cim méretével. /4| 240000 /20 | 255.255.240.0
- Formaja: 1111 ... 1100 ...0 = ,N(1)”,,H(0)” /5 | 248.0.0.0 /21 | 255.255.248.0
- N: haldzat (halmaz) azonosito rész, /6 | 252.0.0.0 /22 | 255.255.252.0
- H: host (interfész) azonosito rész. 17 | 258000 123 | 255.255.250.0
- Szabalyok:
” . , ” . /8 255.0.0.0 /24 255.255.255.0
- ,,0” bit utan csak ,,0” bit lehet,
. ’ ’ . /9 255.128.0.0 /25 255.255.255.128
-, 1”7 bit utan barmi lehet.
_ Jelolések /10 255.192.0.0 /26 255.255.255.192
-Binaris: 11111111111111111111111100000000 /11 | 255.224.0.0 /27 | 255.255.255.224
- Decimalis: 255.255.255.0 /12 | 255.240.0.0 /28 | 255.255.255.240
- Prefix: /24 (N: 24 db bit, H: 32-24 =8 blt) /13 | 255.248.0.0 /29 | 255.255.255.248
- Konverzié jelolések kozott:
/14 255.252.0.0 /30 255.255.255.252
Bin Dec Bin Dec Bin Dec Bin Dec
/15 255.254.0.0 /31 255.255.255.254
10000000 128 11100000 224 11111000 248 11111110 254
11000000 | 192 11110000 | 240 11111100 | 252 11111111 | 255 /16 | 255.255.0.0 /32 | 255.255.255.255
DE IK
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2. IP cimzési rendszer

IP cimkezelés (példak, IPv4):

IP M N | Megjegyzés
a) | 13.194.58.11 255.0.0.0 13.0.0.0 0.194.58.11 N és H
b) | 13.194.58.12 /8 13.0.0.0 0.194.58.12 NésH
c) |13.194.58.255 | /24 13.194.58.0 0.0.0.255 N és specialis H
d) | 13.194.58.16 /28 13.194.58.16 |0.0.0.0 N és specialis H
e) |192.168.31.107 | 255.192.0.0 192.128.0.0 0.40.31.107 N és H
f) 1192.169.31.108 | /10 192.128.0.0 0.41.31.108 N és H
g) | 192.170.31.255 | /20 192.170.0.0 0.0.31.255 N és specialis H
h) [192.170.32.0 255.255.224.0 |192.170.32.0 |0.0.0.0 N és specialis H
i) |201.69.254.255 | 255.255.128.0 |201.69.128.0 |0.0.126.255 N és H
j) |223.69.255.255 | /16 223.69.0.0 0.0.255.255 N és specialis H
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2. IP cimzési rendszer

IP cimkezelés:

- Maszkolds: bitpozicidnkénti ES mivelet: N=IPAM, H=1IP-N

- Prefix (/n) méretének hatasa:
- Nagy prefix: sok kisméret( (kevés host) kiilonb6z6 Gzenetszérasi tartomany,
- Kis prefix: kevés nagymeéret( (sok host) killonboz6 lizenetszdrasi tartomany.
- Cél: a tartomanyok (halézatok) kihasznaltsagi szintjének novelése, tartalékkal.

- Specialis IP host cimek:
- IP haldzat (halmaz) azonositd: IP =NH, ahol H = ,,csupa binaris 0” (legkisebb érték).
- IP Gzenetszéras (broadcast): IP = NH, ahol H = ,csupa binaris 1” (legnagyobb érték).

- A specialis IP host cimek nem rendelhet6k interfészhez.

- Az IP haldzatban kioszthatd IP cimek szama = Bcast - N - 1.
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2. IP cimzési rendszer

IP cimkezelés (Példa cimkiosztasra):

Feladat: Legyen IP = 193.6.128.38 és M = 255.255.255.128 paraméterekkel rendelkezd IP
gép. Hatarozzuk meg az adott halézatban a host-okhoz rendelhet6 (kioszthatd) IP cimeket!

Megoldas:
IP =193.6.128.38 =11000001.00000110.10000000.00100110
M = 255.255.255.128 =11111111.11211111.121111111.10000000 (25 bit prefix)
N=IPAM=193.6.128.0 =11000001.00000110.10000000.00000000
H=IP-N =0.0.0.38 = 00000000.00000000.00000000.00100110
Bcast =193.6.128.127 =11000001.00000110.10000000.01111111

Kioszthatd IP cimek darabszama: Bcast - N -1 =193.6.128.127 - 193.6.128.0-1 =126
Kioszthato IP cimek a tartomdnyban (hdlézatban): 193.6.128.1 ... 193.6.128.126

Jelen esetben a tartomanybdl mar egy cim (193.6.128.38/25) az IP géphez van rendelve.
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2. IP cimzési rendszer

IP cimosztalyok: 1 7 24

A osztaly: 0| Network # Host #

1 1 14 16
B osztaly: 110/ Network# Host #

111 21 8
110 Network # Host #

C osztaly:

- Osztalyozasi (els6 bajt) szabaly:

Osztdly Kezddbit(ek) 1. Bajt értéke Prefix Halézat N szdmossaga H szdmossaga
A 0 0-127 /8 N.0.0.0 N.255.255.255 126 !l 256 * 256 *256 — 2
B 01 128 -191 /16 N.N.0.0 N.N.255.255 64 * 256 256 * 256 -2
C 110 192 - 223 /24 N.N.N.O N.N.N.255 32 ¥ 256 * 256 256 -2
DE IK
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Altalanos megfontolasok:

- Az IP datagram tovabbitasa nem megbizhato.

- Barmikor felléphet az utvonal mentén torlédas vagy szakadas.

- Kilonb6z6 IP datagramok kilonb6z6 utakon tovabbitdodhatnak a forras és cél kozott.

- A kiilonb6z6 Uzenetszorasi tartomanyok egymastol eltéré6 MTU-val dolgozhatnak.

- A forras IP csomdpontot értesiteni kell az Utvonal mentén bekovetkezett problémakrol.

ICMP mechanizmus (Internet Control Message Protocol):

- Az ICMP IP-re éplilé6 (logikailag fels6bb szint(i) protokoll, de funkcidja miatt a haldzati
réteghez soroljuk.

- Célja: IP datagramok tovabbitdsa soran el6forduld problémak (hibak) jelzése,
jelz6luzenetek kildése.

- Az IP-vel egyltt |étezik és mikodéséhez elengedhetetlenil szikséges.

- Az IP fejrész protokoll tipus mez6 értéke: 1

- ICMP Uzenetek (tovabbitasi) hibaira nem generdlunk ICMP lizenetet.
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3. IP vezérlé mechanizmusa (ICMP)

ICMP csomag szerkezete:

Tipus Kod Ellen6rzo 6sszeg

Tipus specifikus adat

- Tipus: az Gzenet ,,0ka”:
- Destination unreachable
- Redirect
- Time exceeded
- Echo request
- Echo reply
- Kod: a tipushoz tartozo kiegészité kod, pl.: Destination unreachable tipus esetén
- Network unreachable
- Host unreachable
- Fragmentation needed and DF set
- Adat: Tipikusan cimzési (és egyéb) informaciok az lizenettel kapcsolatosan
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3. IP vezérlé mechanizmusa (ICMP)

ICMP mechanizmus muikodési példak:

3.1) Utvonal menti MTU meghatarozasa:

- Forras IP csomodpont 1500 B méretd IP csomagot prébal kuldeni a cél IP
csomopontnak, de az IP csomag fejrészében (2. sz6) DF = 1.

- Ha az utvonal mentén barmely Gzenetszorasi tartomanyban (link-en)
MTU < 1500, akkor az adott router ICMP lzenetet kild a forras IP cimre:
,Fragmentation needed and DF set” jelentéssel.

- A forras IP host csokkenti [épcsOzetesen az IP csomag méretét addig, amig a
legszlikebb link-en is atfér az IP csomag.

3.2) Utvonal feltérképezése forras és cél kézott (traceroute):
- Forrds IP csomagot kiild a célnak, az IP csomag fejrészében (3. sz6) TTL =1.
- Az elsé router visszajelez ,,ICMP Time Exceeded” jelentéssel.
- A forras feljegyzi az elsé router IP cimét.
- Forras egyesével noveli a TTL értéket és ismétli az IP csomagok kiildését
ugyanarra a célcimre, mikdzben tanulja a kovetkezd router IP cimét.
- Addig ismétli a folyamatot, amig a cél IP cimrél jon vissza az IP valasz.
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Alapfogalmak:

- Forgalomiranyitas (routing): Csomagok (IP datagramok) tovabbitasi irdanyanak
meghatarozasaval kapcsolatos dontések meghozatala. Ez megvaldsul host (sajat csomagok)
és router (sajat ES mastdl szairmazd csomagok) szinten is.

- Forgalomiranyitasi tablazat (routing table): A forgalomiranyitashoz sziikséges informacidkat
tartalmazo tablazat. Tipikus (legfontosabb) mez6k:

Célhaldzat Netmask Kimend interfész Kovetkez6 csomdpont (next hop) Metrika

- Haldzati protokollok tipusai forgalomiranyitas szerint:

- Forgalomiranyitott protokoll (routed protocol): Halézati réteghez k6t6d6, host-ok kozotti
altalanos protokoll, melynek csomagjait a forgalomirdnyitd (router) iranyitja és tovabbitja
Pl: IP, IPX, AppleTalk, Banyan Vines, ISO CLNS, Apollo Domain, XNS, DECNet.

- Forgalomiranyitasi protokoll (routing protocol): A forgalomiranyitasi tablazat(ok)
felépitéséhez sziikséges informacidkat (routerek kozotti cseréjét) tovabbitéd protokoll
(pl. RIP, OSPF, BGP).

- Egyéb protokoll: Az el6z6ekhez nem sorolhatd haldzati protokoll (pl. ICMP).
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4. IP forgalomiranyitasi alapok (routing)

Forgalomiranyitas (alapvetd) miikodése:

- Csomoépont a csomag célcimét illeszti a routing tabla soraira.

- Ha a célcim tobb sorra illeszkedik, akkor a leghosszabb prefix( sort tekinti illeszked6nek.

- Ha nem létezik illeszked§ sor, akkor a cél elérhetetlen, a csomag nem tovabbithato.

- Ha létezik illeszkedd sor, akkor a csomagot az ebben szerepld kimeneti interfészen tovabbitja

(adatkapcsolati keretben).

A) Host szintli forgalomiranyitas:
- Csak sajat forrascimid csomagot kild.
- Uzenetszdrdsi tartomanyon beliil keretben kiildi kézvetleniil a célnak a csomagot.
- Uzenetszdrdsi tartomanyon kiviilre keretben kiildi az illeszkedd Utvélasztonak (hop).

B) Utvalaszté (router) szinti forgalomiranyitas:
- Idegen ES sajat forrascimd csomagot kezel.
- Uzenetszdrdasi tartomdnyon beliil: a csomagot keretben kiildi kdzvetleniil a célnak.
- Uzenetszdrdsi tartomdanyon kiviilre: a csomagot keretben kiildi a kévetkezé illeszked8

utvalaszténak (hop).
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4. IP forgalomiranyitasi alapok (routing)

Forgalomiranyitas (alapvetd) miikodése (folyt.):

IP célcim illesztési algoritmus:

1. Arouting tabla sorait prefix hossz szerint csokkend sorrendbe rendezi. N = 1. Ezzel
biztositja, hogy tobb illeszkedd sor esetén a leghosszabb prefixit fogja eredményként
kapni.

2. Ha nem létezik a tablazatban az N. sor, akkor nincs illeszkedd sor, és vége.

3. A csomag célcime és az N. sor haldzati maszkja kozott bitenkénti AND mdveletet hajt
végre.

4. Ha a bitenkénti AND mdvelet eredménye megegyezik az N. sor célhalozat értékével, akkor
a cim az N. sorra illeszkedik és vége.

5. N:=N + 1; folytatja a 2. pontnal.
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Megfontolasok:

- Az Internet felhasznaldi szervezetek (cégek, intézmények) a logikai mikodésik, vagy térbeli
elhelyezkedésiik alapjan kisebb (azonos méret(i) részekre oszthatjak az IP cimtartomanyukat.

- A felosztas eredményeként kisebb, konnyebben kezelhetd Gzenetszdrasi tartomanyok
alakulnak ki.

Alapfogalmak:

Alhaldzat (SN: subnet): Az osztalyos IP cim host részének legmagasabb helyiérték( bitjeibdl k
darabot az alhalézat azonositasara csoportositunk at. Az Uj netwok-host azonosité hatarvonal
pozicidjat (N SN | H) a halézati maszk jeldli.

Aggregalt haldzat (SN: supernet): 2% darab osztalyos IP haldzatot egyetlen csoportban
kezellink. Az IP cim network részének legalacsonyabb k bitje a host rész legmagasabb
helyiértékd bitjei elé kerll. Az Uj haldzat-host azonositd hatarvonal pozicidjat (N | SN H) a
haldzati maszk jeldli.
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5. IP alhalézatok és aggregalt halézatok

5.1. Alhdlézat (subnet) példa:

Feladat: Legyen a 197.45.112.0/24 osztalyos cimtartomany. Alakitsunk ki nyolc darab azonos
méretl alhaldzatot!

Megoldas:
- Eredeti haldzat jellemzéi:
N=197.45.112.0 =11000101.00101101.01101100.00000000

M =255.255.255.0 =11111111.11111111.11111111.00000000 = /24
- Nyolc alhalézathoz harom SN bit sziikséges, ezért:

M’ =255.255.255.224=11111111.11111111.11111111.11100000 = /27
- Alhalézati azonositdk: SN, = 000, SN, =001, ..., SN, = 110, SN, =111

Alhalozati - ! i e Pre- H’
Alhalozati cim

cim i szamossaga ec fix szamossaga

0 197.45.112.0 /27 | 197.45.112.31 2°-2=30 4 197.45.112.128 /27 197.45.112.159 2°-2=30
1 197.45.112.32 /27 | 197.45.112.63 25-2=30 5 197.45.112.160 /27 197.45.112.191 25-2=30
2 197.45.112.64 /27 | 197.45.112.95 25-2=30 6 197.45.112.192 /27 197.45.112.223 25-2=30
3 197.45.112.96 /27 | 197.45.112.127 25-2=30 7 197.45.112.224 /27 197.45.112.255 25-2=30
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5. IP alhalézatok és aggregalt halézatok

5.2. Aggregalt haldzat (supernet) példa:

Feladat: Legyen négy darab szomszédos osztalyos haldzat az alabbiak szerint:
197.45.112.0/24, 197.45.113.0/24, 197.45.114.0/27, 197.45.115.0/24. Alakitsunk ki
egyetlen supernet haldzatot!

Megoldas:
- Eredeti haldézatok jellemzéi:

N,=197.45.112.0 =11000101.00101101.01101100.00000000

N, =197.45.113.0 =11000101.00101101.01101101.00000000

N, =197.45.114.0 =11000101.00101101.01101110.00000000

N, =197.45.115.0 =11000101.00101101.01101111.00000000

M = 255.255.255.0 =11111111.11111111.11111111.00000000 = /24
- Négy szomszédos haldzat kiilonboz6 bitjeinek szama: 2, vagyis SN = 2, ezért:

M’ =255.255.252.0=11111111.11111111.11111100.00000000 = /22
- Aggregalt (supernet) haldzat:

Supernet cim Prefix H’ szdamossaga

0 197.45.112.0 /22 197.45.115.255 210-2 =1022
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5. IP alhalézatok és aggregalt halozatok

5.3. Forgalomiranyitas azonos méreti alhalézatok kozott (példa):

Feladat: Legyen a 197.45.112.0/24 osztalyos cimtartomany nyolc azonos méret(i
alhdlozata. Készitslik el az Internethez, valamint az SN,, SN,, SN; subnet-ekhez kdzvetlenil
kapcsolddo utvalasztd forgalomiranyitasi tablajat és magyarazzuk az N, alhalézatba cimzett
csomag iranyitasi folyamatat!

ks

—T_
197.45.112.32

_HJL

EO

7y
|
Cél IP cim: 197.45.112.35
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5. IP alhalézatok és aggregalt halozatok

5.3. Forgalomiranyitas azonos méreti alhalézatok kozott (példa):

Megoldas: (Az IP alhaldzatok az 5.1 példa szerintiek)

Célhalozat Netmask Interfész Next-hop Metrika

197.45.112.32 | 255.255.255.224 | EO 0.0.0.0 0 -

197.45.112.64 | 255.255.255.224 | E1 0.0.0.0 0 = s

197.45.112.96 | 255.255.255.224 | E2 0.0.0.0 0

197.45.112.96
1 (1] 1 (1]
LT I — I

197.45.112.32 197.45.112.64

CelIP cim: | 197.45.112.35 &

197.45.112.32

Halozati maszk: | 255.255.255.224
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5. IP alhalézatok és aggregalt halozatok

Forgalomiranyitas osztaly nélkiili halézatok kozott (CIDR):

- CIDR: Classless Inter-Domain Routing

- A haldzat-host hatarvonal pozicid nem osztaly, hanem az igényelt csomdpont-
darabszam alapjan keril meghatarozasra.

- A haldzat-host hatarvonal pozicio jelzésére kotelez6 a prefix hossz, vagy a halozati
maszk megadasa.

- Egy adott tartomanyon kivul esé haldzatokra vonatkozéan elegendé 6sszegz6
(aggregalt) iranyitasi informacid tarolasa, mivel a tavoli cimzési zona részletinformacioit
nem szukséges ismerni.

- Az iranyitasi tablak novekedési problémainak kezelésére foldrajzi elhelyezkedés szerint
cimtartomany-zénakat alakitottak ki (RFC 1366, 1466):

Kontinens Cimtartomany

Eurdpa 194.0.0.0 - 195.255.255.255
Eszak-Amerika 198.0.0.0 - 199.255.255.255
K6zép- és Dél-Amerika 200.0.0.0 - 201.255.255.255
Azsia és Ausztralia 202.0.0.0 - 203.255.255.255
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5. IP alhalézatok és aggregalt halozatok

5.4. Forgalomiranyitas kiilonb6z6 méreti halézatok kozott (példa):

Feladat: Legyen harom, Al, Bl, Cl intézmény az abra szerinti IP haldzati felosztassal.

Magyarazza az Internet szolgdltato (ISP) dtvalasztojanak tevékenységét az IP csomag
iranyitasa soran!

Dr. Gal Zoltan

1010 BI
] <194.24.16.0.255.255.240.0>
El
Al CI
- L E E, o i
T L 0 T 17T
<194.24.0.0.255.255.248.0> <194.24.8.0.255.255.252.0>

7
I
194.24.9.35
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5. IP alhalézatok és aggregalt halozatok

5.4. Forgalomiranyitas kiilonb6z6 méreti halézatok kozott (példa):

Megoldas:
Intézmény  Célhaldzat Netmask Interfész Next-hop Metrika
Al 194.24.0.0 255.255.248.0 EO 0.0.0.0 0
BI 194.24.16.0 255.255.240.0 El 0.0.0.0 0
Cl 194.24.8.0 255.255.252.0 E2 0.0.0.0 0

<194.24.8.0,255.255.252.0>

194.24.9.35

!! &l
I
194.24.9.35

194.24.8.0

Cél IP cim = 194.24.9.35

Mdveletek:
IPAM, =194.24.8.0 # 194.24.0.0 = N,, ezért IP csomag nem tavozik E, interfészen.

IP A Mg, = 194.24.0.0 # 194.24.16.0 = N, ezért IP csomag nem tavozik E, interfészen.
IPA M =194.24.8.0 =194.24.8.0 = N, ezért IP csomag E, interfészen tavozik.
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Megfontolasok:

Az IPv4 cimtartomany mérete ma mar nem elégséges a jelenlegi Internet 6sszes
csomoépontjanak egyedi cimzéséhez.
A csomoépontok jelentds része csak kiszolgalast kér (kliens), nem szolgaltat (szerver).

NAT alapfogalmak:

Cimzési ovezet (Address Realm): Az a haldzatrész, amelyben biztositani kell az IP-cimek
egyediségét.

Kiils6 haldzat (Public/Global/External Network): Az IANA éltal kezelt cimtartomannyal
rendelkez6 cimzési dvezet. A kiils§, globalis halézatban hasznalatos cimek a teljes
Internetre vonatkozoan egyediek.

Belsd halozat (Private/Local Network): ElGfizet6 cég sajat (belsd, privat) cimzéssel
rendelkez6 cimzési dvezete.

Privat cimtartomany (RFC 1918): A belsé halézatban hasznalt cimek, amelyhez tartozé
csomagokat a szolgaltatoi routerek nem iranyitjak. A privat cimek a vilagon nem egyediek,
mert masik cég belsd haldzataban ismételten megjelenhetek.

Osztaly Privat cimtartomany Megjegyzés
A 10.0.0.0/8 Haldzat
B 172.16.0.0/12 Aggregalt haldzat (supernet)
C 192.168.0.0/16 Aggregalt haldzat (supernet)

DE IK
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1. Halozati cimcsere (NAT)

NAT mikodési mechanizmus:

- Kliens (esetleg bels6 szerver) csomopont: helye a belsé (lokalis) haldzat, privat IP cimmel.

- Kilsé szerver csomdpont: helye a kiils6, globalis haldzat, publikus IP cimmel.

- A cimzési 6vezet hataran egy specialis eszkdz, a cimcseréld (NAT-Box) biztositja, hogy
(bizonyos korlatoktdl eltekintve) valamennyi applikacidé szamara a szolgaltatasok
elérhetbek legyenek.

Globalis cimzés1 ovezet

NAT Box Szerver

Lokalis (privat)
cimzeési ovezet

Kliens

NAT tablazat
Kliens Kliens
Privat cim |Glob. cim
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1. Halozati cimcsere (NAT)

A klasszikus IP cimcsere (Basic NAT):

- Az els6 IP csomagot a kliens kildi a szerver felé, a csomagban célcimként a szerver
globalis IP cime, feladd cimként pedig a kliens privat IP cime szerepel.

- Az IP csomag a bels6 haldzat forgalomirdnyitasa alapjan a két cimzési 6vezet hatarahoz
(a cimcserél6hoz, Nat-Boksz-hoz) jut.

- A NAT-Box az IP csomag forras cimmezd6jében privat € publikus cimcserét vége, és ezzel
a feladécimmel tovabbitja a csomagot kilsé haldzati szerver felé.

- A Nat-Box NAT tablazatban (cimcseréld, cimfordito, cimtranszlacios tabla) feljegyzi a
cimcserét.

- A szervert6l érkez6 valasz IP csomag
célcimét a Nat-Boksz a NAT tablaban
megtalalja és publikus <= privat IP
cimcserét végez, majd az igy
elGallitott csomagot tovabbitja a
belsé haldzaton a kliens felé.

Globalis cimzés1 ovezet

NAT Box Szerver

Lokalis (privat)
cimzést ovezet

Kliens

NAT tablazat
Kliens Kliens
Privat cim | Glob. cim
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1. Halozati cimcsere (NAT)

NAT tipusok:

- Statikus NAT: n db lokalis IP cim €= n globalis IP cim rogzitett 6sszerendelése
- Privat IP cim( csomédpont: kliens vagy szerver.
- Dinamikus NAT: n db lokalis IP cim €< m db globalis IP cim valtozé 6sszerendelése (n = m).
-n: privat IP cimd csomoépontok maximalis szama.
- m: publikus IP cim{ gépek szama = szimultan viszonyban |évé belsé csomdpontok
szama.
- Privat IP cim({ csomdpont: csak kliens.

Globalis cimzést ovezet

NAT Box Szerver

Lokalis (privat)
cimzési Ovezet

Kliens

NAT tablazat
Kliens Kliens
Privat cim |Glob. cim

DE IK
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1. Halozati cimcsere (NAT)

Példa statikus NAT cimatalakitasra:

Belso
cimzési ovezet

Internet

|pca> ssh 209.165.200.226]

-
Svr1

192.168.10.10

2
192.168.10.11

192.168.10.12

Statikus NAT cimatalakitas

NAT-Box

Internet

R2 statikus NAT tabla

Belsd lokalis IP cim

Belsé globalis IP cim

Gép1 192.168.10.10 209.165.200.226
Gép 2 192.168.10.11 209.165.200.227
Gép 3 192.168.10.12 209.165.200.228

Dr. Gal Zoltan
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1. Halozati cimcsere (NAT)

Példa dinamikus NAT cimatalakitasra:

Belso

cimzési ovezet
-l

Svri

192.168.10.10

192.168.10.11

192.168.10.12

-

Dinamikus NAT cimatalakitas

NAT-Box

Internet

Internet

R2 dinamikus NAT lista

Belsd lokalis IP cim

Belsé globalis IP cim

Aktiv kliens 1

192.168.10.12

209.165.200.226

Passziv kliens i

Rendelkezésre all

209.165.200.227

Passziv kliens j

Rendelkezésre all

209.165.200.228

Passziv kliens k

Rendelkezésre all

209.165.200.229

Dr. Gal Zoltan
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PAT miikodési mechanizmus:

- Kliens csomépont: helye a bels6 (lokalis) haldzat, privat IP cimmel.

- Szerver csomoépont: helye a kilsd, globalis halézat, publikus IP cimmel.

- A belsé és kilsé haldzat kozotti NAT-Box L3 és L4 szinteken egyszerre végez cimcserét

(NAT overload):

- (IP_,Port,) <> (IP, Port)

- Képes olyan protokoll szamara is cimcserét is végezni, amely nem hasznal port cimet
(pl. ICMP).

- Specialis tulajdonsag: haldzati biztonsag funkcid.

NAT/PAT eréforrasigénye:

- Tobb processzalas sziikséges, mint a klasszikus routing esetén:
- Keresés a cimtranszformaciods tablazatban.
- Cimcsere / cimcsere és portszam csere.
- Ellen6rzb 6sszegek ujraszamitasa.

- Gyorsitasi lehet6ségek az ellen6rz6 6sszegek Ujraszamitasanal:
- Az eredeti ellen6rz6 6sszeghdl a régi cim , kivonasa”.
- A kapott eredményhez az Uj cim , hozzaadasa”.

DE IK
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2. Haldzati portcim csere (PAT)

Példa PAT cimatalakitasra:

Bels6 / Internet
cimzési 6vezet ~ _209.165.201.1
-~

10.1.1.0/30 Internet

Server

192.168.10.10 192.168.11.10

R2 NAT tabla Belsé lokalis Belsé globalis

Kliens

<IP, Port> cim <IP, Port> cim

Viszony 1 192.168.10.10:1440 209.165.200.226:1440 209.165.201.1:80

209.165.201.1:80

Viszony 2 192.168.10.10:2222 209.165.200.226:2222 209.165.201.1:80

209.165.201.1:80

Viszony 3 192.168.11.10:2222 209.165.200.226:3333 209.165.201.1:23

209.165.201.1:23

Dr. Gal Zoltan
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Megfontolasok:

- A forras csomodpont adatkapcsolati szinten a keret fejrészében fizikai cimazonositokat
helyez el, amihez tudnia kell a cél halézati cim = cél fizikai cim 6sszerendelést.
- Ezt az informaciot a forrasnak lokalisan kell tarolnia.

ARP (Address Resolution Protocol) miikodése:

1) ARP kérdés kildése mindegyik csomépontnak az Gzenetszérasi tartomanyon belll:
Ki tudja az X haldzati cim fizikai cimét?

2) Az lizenetszorasi tartomany valamennyi csomdpontja megkapja és feldolgozza a kérdést.
3) Csak az a csomdépont valaszol egyes (unicast) formaban, amelynek logikai cime X.

4) Az ARP valasz csomagban a cimdsszerendelés szerepel:
X haldzati cim fizikai cime - MAC,.

DE IK
Haldzati architekturak és protokollok
Dr. Gal Zoltan 11



3. Halozati cimbdl fizikai cim meghatarozasa (ARP)

ARP csomag szerkezete:

Miivelet ARP Uzenet

kéd tipus
N T T T T U T A N N S I B . ARP Request
Hardver tipusa L3 protokoll tipusa
2 ARP Reply
Fiz. cim hossza Hal. cim hossza Mivelet kod 3 RARP Request
Felado fizikai cime 4 RARP Reply
Felado fizikai cime Felado L3 cime > DRARP Request
6 DRARP Repl
Felads L3 cime Cél fizikai cime Py
7 DRARP Error
Cél fizikai cime 8 INARP Request
Cél L3 cime 9 INARP Reply
Stavak hossza: 32 bi
1.sz6: Hardver (L2) tipus, L3 protokoll tipus 1 Ethernet (10 Mbps)
2.s26: L2/L3 cimek hossza [B] ; IEEE 802
3-7.s26: L2/L3 cimek értéke 15 Frame Relay
17 HDLC
- ARP csomag tipusazonositd L2 szinten: 0x0806 18 Fibre Channel
19 ATM
20 Soros vonal

DE IK
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Megfontolasok:

- A forras csomodpont haldzati szinten a csomag fejrészében logikai cimazonositokat helyez
el, amihez tudnia kell a sajat fizikai cim - sajat logikai cim 6sszerendelést.
- Ezt az informaciot a forrasnak lokalisan kell tarolnia.

- Alogikai ciminformaciét hdldzati szolgaltatdsként dedikalt szerver/szerverfarm biztositja.

RARP (Reverse Address Resolution Protocol) miikodése:

1) RARP kérdés klildése mindegyik csomdpontnak az lizenetszérasi tartomanyon belil:
Ki tudja a MAC fizikai cimhez tartozé haldzati cimet?

2) Az lizenetszorasi tartomany valamennyi csomdpontja megkapja, de csak a RARP
szerver/szerverfarm feldolgozza fel a kérdést.

3) Ha megtaldlja valamelyik RARP szerver a tabldzataban a MAC fizikai cimet, akkor egyes
(unicast) valasz érkezik a halézati cimmel a kérdez6hoz.

4) Tobb valasz esetén az id6ben elsé érvényes.
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4. Fizikai cimbél halozati cim meghatarozasa (RARP)

RARP csomag szerkezete:

Miivelet ARP Uzenet

kéd tipus
N T T T T U T A N N S I B ) ARP Request
Hardver tipusa L3 protokoll tipusa
2 ARP Reply
Fiz. cim hossza Hal. cim hossza Mivelet kod 3 RARP Request
Felado fizikai cime 4 RARP Reply
Felado fizikai cime Felado L3 cime > DRARP Request
6 DRARP Repl
Feladd L3 cime Cél fizikai cime Py
7 DRARP Error
Cél fizikai cime 8 INARP Request
Cél L3 cime 9 INARP Reply
Savak hossza: 32 bi
1.sz6: Hardver (L2) tipus, L3 protokoll tipus 1 Ethernet (10 Mbps)
2.s26: L2/L3 cimek hossza [B] ; IEEE 802
3-7.s26: L2/L3 cimek értéke 15 Frame Relay
17 HDLC
- RARP csomag tipusazonositd L2 szinten: 0x0806 18 Fibre Channel
19 ATM
20 Soros vonal
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4. Fizikai cimbél haldzati cim meghatarozasa (BOOTP)

Megfontolasok:

- Boot-olhato szoftverrel lokalisan (HDD) nem rendelkez6 gép szamara a haldzatnak kell az
image fajlt szolgaltatni.
- A RARP csak egy lizenetszdrasi tartomanyon bellil mikodik, ezért minden lizenetszorasi
tartomanyban RARP szervert kell Gizemeltetni.
- Egy céges haldzatban sok lizenetszdrasi tartomany létezik: nehézkes lenne a sok RARP
szerver szeparalt Gizemeltetése.
- Olyan megoldas sziikséges, amely cég szinten barmely kliense szamara egyben kezeli le a
haldzatra kapcsolodas 6sszes sziikséges elemét:
- Kliens haldzati paraméterek: IP cim, Maszk, alapértelmezett atjard IP cime, DNS cime.
- Kliens boot image: a boot fijlt (operacids rendszer) szolgaltatd szerver IP cime.

BOOTP (BOOTstrap Protocol, RFC 951) m{ikodése:

- Széllitasi rétegben mikodé mechanizmus (IP / UDP:67/68).
- BOOTP Relay Agent: L3 Ggynok szoftver (tipikusan a kliens Utvdlasztojaban).
a) Ha kliens és a BOOTP szerver azonos lizenetszdrasi tartomanyban van:
- IP cim megszerzésének mikodési elve hasonlé a RARP - nal ismertetettel.
- Egyéb elemek megszerzése: sajat IP cim birtokaban interaktivan, szerverektdl.

DE IK
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4. Fizikai cimbél haldzati cim meghatarozasa (BOOTP)

BOOTP (BOOTstrap Protocol, RFC 951) miikodése (folyt.):

b) Ha kliens és a BOOTP szerver kiilonb6z6 lizenetszorasi tartomanyban van:
- BOOTP Relay Agent: egyes (unicast) kérelem ktldése BOOTP szerverhez.
- Kliens kérdés csomagjaban értékadasok:
- Forras IP cimmez6 := BOOTP RA IP cime.
- Cél IP cimmez6 := BOOTP szerver IP cime.
- BOOTP szerver valaszanal értékadasok:
- Keret célcim : = Kliens MAC cime.

- BOOTP RA altal statikusan tarolt objektumok:
- BOOTP szerver IP cime.
- Kliens MAC cime - BOOTP RA IP cime.

- Alkalmazott portazonositok:
- Kliens: UDP(68)
- Szerver: UDP(67)

DE IK
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4. Fizikai cimbol halozati cim meghatarozasa (DHCP)

Megfontolasok:

- BOOTP esetén MAC cim - IP cim 6sszerendelés: csak statikus.
- A céges haldzatban kliensek haldzati elemekkel vald kiszolgalasi igénye:
- Id6ben valtozo (dinamikus).
- Az IP cimelemek csak megujithato ideig legyenek hasznalhatdk (valtozas kdvetése).
- A megoldas legyen visszafelé kompatibilis a BOOTP szolgaltatassal: intelligencia és
csomag formatum.

DHCP (Dynamic Host Configuration Protocol, RFC 1531) miikodése:

1) Broadcast DHCP kérdés: Ki tud adni egy IP cimet? (DHCPDISCOVER).

2) Az lUizenetszorasi tartomany valamennyi csomdpontja megkapja.

3) DHCP szerverek feldolgozzak a kérdést: Ha a kezelt cimtartomanyukban még van
szabad IP cim, akkor azzal megvalaszoljak a DHCP kérdést. (DHCPOFFER).

4) A kliens a hozzda érkez6 DHCP valaszokbdl valaszt egyet, s visszajelzi a valasztasat a
megfelel6 DHCP szervernek. (DHCPREQUEST).

5) A DHCP szerver , konyveli” a cimvalasztast (foglalt lett a cim), s a konyvelésrdl
megerGsitést kiild a kliensnek. (DHCPACK/DHCPNAK).
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4. Fizikai cimbol halozati cim meghatarozasa (DHCP)

DHCP csomag felépitése: — 1L 1 1 1 11 | | | | |

1. sz6:
2. s20:
3. sz20:
4. sz0:
5. sz0:
6. sz0:
7. sz0:
8. sz0:

Op. kod Hardver tipusa

Fiz. cim hossza Hop

Tranzakcio azonosito

Folyamat ideje (sec)

B

Nem hasznalt (zéro)

Kliens IP cime (DHCPREQUEST ell.)

Kliens IP cime (DHCPOFFER)

Szerver IP cime (DHCPOFFER, DHCPACK, DHCPNAK)

DHCP Relay agent IP cime

Kliens fizikai cime (16 byte)

Szerver DNS neve (64).  Boot file neve (128). Opciok(312)

Op. kéd (kérelem/valasz/stb.), Hardver tipusa (Id. RARP), Hop (IP TTL)

Tranzakcio azonositd

Folyamat ideje [s], B: szerver valaszanak tipusat (unicast/broadcast) kéri a kliens

Kliens IP cime (kérelemnél)
Kliens IP cime (valasznal)
DHCP szerver IP cime
DHCP Relay IP cime

Kliens fizikai cime

9-11 sz4: DNS szerver neve, Boot fajl azonositd, Opcidk

Dr. Gal Zoltan
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Megfontolasok:

- Az IPv4 cimzési terilet sziikossége fejlesztést igényelt.
- Az IP technoldgia iranydba tdmasztott QoS elvarasok er6sodése 1990-té6l.

IPv6 tulajdonsagok:

- Cimzési tartomany: 128 bit (IPv4-nyi oldalhosszusagu kockaracs mindegyik racspontja
egy-egy |IPv4 halmaz).
- Intelligensebb csomagkezelés, mint IPv4 esetén.
- NAT igényének mell6zése (habar létezik NAT64 is).
- Egyszer(bb csomagfejrész, nincs hibaellen6rz6 kod:
- Kevesebb szamolas.
- Gyorsabb utvalasztas.
- Adatfolyam azonosité mez§ a csomag fejrészben:
- Aramkérok egyszerlibb azonositasa.
- IPv4 és IPv6 egyuttm(ikodés:
- Kett6s (dudlis) stack: mindkét protokoll parhuzamosan m(ikdédik a csomdponton.
- Alagut: IPv4 csomagban IPv6.
- Cimcsere (NAT64): atjaras IPv4 és IPv6 haldzatok kozott.

DE IK
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5. Csomag felépitése és cimzés IPv6 esetén

IPv6 csomag felépitése:

- Fejrész (H) + Rakrész (P, max. 64 kB)

IPv6 csomag fejrészének kialakitasa: egyszer(sités az IPv4-hez képest.

lIIlllJII[JIIlIIIIlII'JIIIIII

Verzid IHL Szc;%%ﬁlst;tés Teljes hossz Megmaradt mezd
Azonosito 1]3 E[;"I Fragment offset
Transzport réteg . Y Megvaltozott nevi
TTL protokoll Fejrész ellendrzé dsszeg &s helyl mezé

Felado (forras) IP cime

Cimzett (c€l) IP cime

Megsz(int mez6

Opcionalis mez6(k)

Haldzati architekturak és protokollok
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5. Csomag felépitése és cimzés IPv6 esetén

IPv6 csomag fejrészének felépitése:

IIIIII|IJ|III|II|IIII|IIIIllI

Verzio | Forgalom osztaly Adatfolyam azonositd Megmaradt mez6

Rakrész méret L4 PDU tipus Hopp limit

Megvaltozott nevd
és helyl mez6

Forras cim (4 szd)

Uj mezé

Cél cim (4 sz6)

- Forgalom osztaly: Prioritas
- Adatfolyam azonosito: Azonos adatfolyam, azonos kezelési méd
- Hopp limit: Azonos az IPv4 TTL funkcioval

DE IK
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5. Csomag felépitése és cimzés IPv6 esetén

IPv6 cimek:

- Jelolés: 8 db hextet segitségével (16 bit)
Pl: AAAA:BBBB:CCCC:DDDD:AAAA:BBBB:CCCC:DDDD

Jelolés egyszerdsitési szabalyai:
1) Vezet6 0-ak elhagyasa:
PI1: AAAA:0000:CCCC:0000:AAAA:0000:0000:DDDD
AAAA: 0:CCCC: 0:AAAA: O: 0:DDDD

P12: AAAA:BO00:0000:00DD:AAA0:0000:0000:00D0
AAAA:BOOO: O : DD:AAAO: 0: 0: DO

2) Egy darab nulla szegmens elhagyasa:
PI3: AAAA:0000:0000:0000:AAAA:0000:0000:DDDD
AAAA: :AAAA:0000:0000:DDDD = AAAA::AAAA:0:0:DDDD

Pl4: 0000:0000:0000:0000:0000:0000:0000:0000 = ::

DE IK
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5. Csomag felépitése és cimzés IPv6 esetén

IPv6 cimtipusok:

- Harom cimtipus: nincs lGzenetszoras (broadcast).
- Egyes (Unicast):

- Globalis egyes: 2000:: ... (4000:: - ::1) Pl: 3FFF::10/64

- Link-local: FE80::/10 Pl: FES0::1/64

- Loopback: ::1/128

- Hatarozatlan: ::/128

- Egyedi lokalis: FC00::/7 ... FD::/7 Pl: FCFF::F/7

- Bedgyazott IPv4 ::FFFF:/96 Pl: ::ffff:192.1.56.10/96
- Fenntartott: ::/8

- Tobbes (Multicast):  FF00::/8
- Csoportazonositok (IANA):

- Link-local minden csomdpont az lizenetszdrasi tartomanyban: FFO2::1
- Link-local minden router az Gzenetszorasi tartomanyban: FFO2::2
- Link-local minden router a telephelyen beliil: FFO2::3

- Barmelyik a célok kozul (Anycast):
- Unicast, csak a hasznalata eltér a szokasostol.
- Ugyanaz a cim tobb interfészhez is hozza van rendelve.
- A routing mechanizmus dont, hogy melyik cimpéldanyhoz kildi a csomagot.

DE IK
Haldzati architekturak és protokollok
Dr. G4l Zoltan 23



5. Csomag felépitése és cimzés IPv6 esetén

IPv6 cimtipusok (folyt.):

- Prefix:
- Tartomdny: /O ... /128
- Tipikus haldzat: /64

- Tipikus alhdlézat: /48 és /64 kozotti bitek
- Interfész azonositd generalas 48 bites MAC cimbdl (EUI-64 szabaly): 3 1épés
1. MAC cim felezése OUI — DI hatarnal.
2. OXFFFE beszurasa kozépre (6 bajtos azonositd).
3. Elsé bajtban U/L (Universal/Local) jelz6bit (bit 7) komplementalasa.

’ LAY A} PN

/ ;.a" \\ ‘\\ i %,
s
/ / \ \ Q000 UDED
ﬂﬂ Qo000 0010
hY rd
, £
Indoklas:

- Lokalisan generdlt MAC cim: U/L=1 - IPv6 interfésznél U/L = 0.
- Soros link, alagut vége esetén: ::2, ::3
DE IK
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9. IP FORGALOMIRANYITAS

Tartalom

1) Utvalasztas és forgalomirdnyitas osztalyok

2) Tavolsagvektor alapu forgalomiranyitds (DVR)
RIP, EIGRP

3) Link-allapot alapu forgalomiranyitas (LSR)
IS-IS, OSPF

4) Vektor-allapot alapu forgalomiranyitas (VSR)
BGP
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Megfontolasok:

- Utvalasztas sziikséges ugy a végpontokon, mint a kdztes csomdpontokon.

- Host csak sajat csomagjai szamara végez Utvalasztast.

- Utvalaszté (router) idegen és sajat csomagjai szamara is végez Utvalasztast.
- Utvaélasztas sziikséges eszkdze a routing tabla, amibe bejegyzések keriilnek.
- Dinamikus routing lizenet hitelessége haldzatbiztonsagi szempont.

Forgalomiranyitasi osztalyok:

1) Minimalis routing: Teljesen izolalt, router nélkili megoldas.
2) Statikus routing: A forgalomiranyitasi tablazat manualis felt6ltése a rendszergazda altal.
Pl: default router (default gateway) beallitasa, fix irdny bedllitasa.
3) Dinamikus routing: A forgalomiranyitasi tablazat(ok) bejegyzéseit valamilyen routing
protokoll végzi.
- Belsé forgalomiranyitds: Egy autondm rendszeren beliil a legelénydsebb Utvonal
meghatdrozasa specialis algoritmusokkal: tavolsagvektor vagy link-allapot alapon.
Pl.: RIP, EIGRP, OSPF, IS-IS
- Kuils6 forgalomiranyitas: Autondm rendszerek kozotti utvonal meghatarozasa
utvonalvektor (izemeltetési politika) alapjan.
Pl.: BGP

DE IK
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1. Utvalasztas és forgalomiranyitas osztalyok

Routing informacié komponensek:

egyesével.

------

Célhalozat Netmask

Kimend interfész Kovetkez6 csomépont (Next Hop)

Metrika

- Az Utvonalat jellemz6 metrika jellemzéje:

Dimenzidja: egy (skalaris érték) vagy tobb (6sszetett).
Hataskore: egyetlen link vagy a teljes utvonal.

- A metrika lehetséges jelentése:

Dr. Gal Zoltan

Hatékonysag
Min8ség

Josag
Megbizhatdsag
Kbltség
Tavolsag
Atviteli rata

Késletetési ido, stb.
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Mikodési alapelv:

- Routing tabla egy-egy bejegyzése: adott elérhetd célhoz a legjobb kildési irany.

- Elérhetd cél: csomdpont vagy haldzat.

- Metrika: tavolsag (tavolsagvektor).

- A szomszédos forgalomiranyiték kozotti parbeszéd: bejegyzésekrodl értesités (update)
kiildése meghatarozott id6kozonként.

- Routing update kiértékelése routerben: legjobb Ut mddositasa, ha létezik még jobb Uj ut.

Tavolsagvektor alapu forgalomiranyitas algoritmusa (Bellman-Ford):

- Kozvetlen tavolsag i és j csomoépontok kozott: dfi, j)
a hdalozat hasznalati koltsége, ha § ¢és j egy hdlozatban vannak.,
dii. j)=

oo, egyebkent.
- Legrovidebb ut i és j csomoépontok kozott: Di, j)

O.hai = j.

Dii. )= . . . iiq . T
/ min dii. ky+ Dk, j)}. egyébkeént ahol k: i szomszédjai
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2. Tavolsagvektor alapu forgalomiranyitas (DVR)

Tavolsagvektor alapu forgalomiranyitas algoritmusa (Bellman-Ford, folyt.):

- Kiindul3asi allapot:
- Mindegyik csomdpont; ismeri elsGdleges szomszédjai d(i, k) tavolsagat.
- Mindegyik magasabb rendl szomszéd végtelen tavolsagra van.
O.hai = |
Dii, j)=

co. egyebkent.

- Algoritmus lépései:
1. Csomopont; mindegyik k szomszédjatol megkapja a D(k, j) értéket.
2. Mindegyik csomopont, szomszédtdl érkezett D(k, j) érték alapjan
tavolsag metrika szamolas: X, := d(i,k) + D(k, j)
3. Ha X, ; < D(i, j), akkor csomépont, el6nydsebb uton van, ezért D(j, j) := X, ;
4. Ciklusid6 varakozas, majd folytatas 1. [épésnél.

- Az eljaras véges szamu lépés utan optimalis utat szolgaltat a forras és cél csomdpontok
kozott.
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2. Tavolsagvektor alapu forgalomiranyitas (DVR)

Tavolsagvektor alapu forgalomiranyitas — routing tabla problémak:

1) Tul kicsi kezd6érték probléma: Ha az optimalis Ut megsériil, akkor nagyobb koltségi
(hosszabb) ut nem Iéphet helyébe.
Megoldas: Kotelezd fellilirni a korabbi (kisebb) metrika értéket az optimalis Ut iranyabdl
érkez6 nagyobb koltséggel.

2) Végtelenig szamlalas (Counting to Infinity) probléma: Az eljaras bizonyos esetekben

nagyon lassan reagal a topoldgia valtozasara. C
1 10
Példa: Legrovidebb tdvolsag meghatdrozdsa D-be kildéshez: A 1 o
D(AD)=X,5,=2, D(B,D)=d(B,D)=1, D(C,D)=X;,=2 1
1
B
Routing tablak a B-D kapcsolat megsériilése esetén:
C
1 10 Forras Ciklus1 Ciklus2 Ciklus3 Ciklus 4 Ciklus 9 Ciklus 10 Ciklus 11
A->D B, 2 C3 C4a G5 C 10 C 11 C 11
A ! D B>D | — | 63 | ¢4 | 65 | .. |c1w0 | g1t | cu
C->D B, 2 A3 A4 AS A, 10 D, 10 D, 10
1
' B
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2. Tavolsagvektor alapu forgalomiranyitas (DVR)

1. Routing Information Protocol (RIP, RFC 1058):

- Tavolsagvektor alapu IGP routing protokoll.
- Régi, de folyamatosan fejlesztik, javitjak.
- Kisméret( halézatokban hasznalhato.

- Metrika: érintett Utvalasztok (hop-ok) szama, minden kapcsolat koltsége 1.

- Maximum 15 hop hosszusagu optimalis Utvonal esetén hasznalhatd (16 = o~ tavolsag).
- Routing update ciklusidé: 30 s.

- Szomszédos utvalaszto elérhetetlen statusz: ha 6 x 30 s-ig nincs routing update.

- Végtelenig szamlalas idejének csdkkentése:
- Link valtozasa esetén azonnali routing update kuldése
- Specialis allapotjelz6 bitek (flag) és id6zitési informacidk nyilvantartasa sziikséges
- RIP: csak osztalyos haldzatok kezelése, nincs authentikacio.
- RIPv2 (RFC 1723): CIDR kompatibilis, a szomszédok kozotti kommunikacidra authentikacid
elGirhato.

DE IK
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2. Tavolsagvektor alapu forgalomiranyitas (DVR)

Routing Information Protocol példa:

Igen. Megkaptam az
Hello B, ismerem update-ot A-tél és
N1 és N2 h-kat. N1-t bejegyeztem.

N E oo V

E1 EO E1 EO [
y B W b 4 B W '
1.0.00 —  2.0.0.0 e 1.0.00 2.0.0.0 p— 4.0.0.0
Routing tabla Routing tébla Routing tabla Routing tabla Routing tébla Routing tabla
1.0.00 (EO| O 2000 |EO| O 3.000 |EO| O 1.0.00 (EO| O 2.0.00 |EO| O 3000 |EO| O
2000 |E1| 0 3.000 (E1]| 0 4000 |E1]| 0 2000 |E1]| 0 3.000 |(E1| 0 4.0.00 |E1
1.0.0.0 | EO
Igen. Megkaptam az Igen. Megkaptam az
update-ot B-tdl és Hello A, ismerem Hello C, ismerem update-ot B-t6l és N1,
N3-t bejegyeztem. N2 és N3 h-kat. N1, N2 és N3 h-kat. N2-t bejegyeztem.
Update; I/ \I e Update I/
'4—_ _—V
EO < E1 EO 2 E1 E1 EO &< E1 EO 2 E1
)| B .‘_.‘ c E ) ; B 4 c I
2.0.0.0 e 3.0.0.0 e 4.0.0.0 1.000 2.0.0.0 p— 3.0.0.0 T 4.0.0.0
Routing tabla Routing tabla Routing tabla Routing tabla Routing tébla Routing tabla
1.000 (EO| O 2000 |EO| O 3.000 |EO| O 1.0.00 (EO| O 2.0.00 |E0O| O 3.000 |EO| O
2000 |E1| 0 3.000 (E1]| 0 4000 |E1| 0 2000 |(E1| 0 3.000 |(E1| 0 4000 |E1]| 0
3.000 |E1]| 1 1.0.00 (EO| 1 3.000 |[E1] 1 1.0.00 |EO| 1 1.0.00 |E0| 2
2000 |E0O| 1
Forras: www.9tut.com DE IK
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2. Tavolsagvektor alapu forgalomiranyitas (DVR)

Routing Information Protocol példa:

Igen. N4 haldzatot

bejegyeztem és Hello B, ismerem N1,

update-ot elkiildtem N2, N3 és N4 h-kat.
A-nak.

\ Update, w Update_ l[

o
E E1 E0 E~
—— . 2.0.0.0

Igen. Megkaptam az
update-ot B-t6l és
N4-t bejegyeztem.

EO

1.0.0.0 4.0.0.0
Routing table Routing table Routing table Routing table Routing table Routing table
1.0.00 |E0O| O 2.0.00 |E0O| O 3.000 |EO| O 1.000 |EO| O 2.0.00 |EO| O 3.000 |EO| O
2.000 |E1| 0 3000 |E1| 0 4000 |E1| 0 2.0.00 |E1| 0 3.000 |(E1| 0 4.0.0.0 | E1 |[down|
3.000 |[E1| 1 1000 |EO| 1 1.0.00 |E0| 2 3.000 [E1| 1 1.0.00 |EO| 1 1.0.00 |E0O| 2
4000 |E1)| 2 4.0.00 |E1| 1 2.0.00 |EO| 1 4.0.00 |E1| 2 4.0.00 |E1| 1 2.000 |EO| 1

E1
~ 4.0.0.0
Routing table Routing table Routing table Routing table Routing table Routing table
1.0.00 |E0O| O 2.0.00 |EO| O 3.000 |EO| O 1.0.00 |E0O| O 2.000 |(EO| O 3.000 |(EO| O
2.0.00 |E1| 0 3.000 |(E1]| 0 2000 |E1| 0 3.000 |E1]| 0
3.000 |(E1| 1 1.0.0.0 |EO| 1 1.0.0.0 |E0| 2 3.000 |E1]| 1 1.0.00 |E0O| 1 1.0.0.0 |E0| 2
40.00 |E1| 2 4000 |E1]| 1 2.0.00 (EO| 1 40.00 |E1| 2 _ 2.0.00 |EO| 1
Forras: www.9tut.com DE IK
Haldzati architekturak és protokollok
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2. Tavolsagvektor alapu forgalomiranyitas (DVR)

2. Enhanced Interior Gateway Routing Protocol (EIGRP):

Gyartospecifikus (Cisco Systems) tavolsagvektor alapu IGP (hibrid) routing protokoll.
LAN halézatokban alkalmazzak.
Sokcélu, flexibilis, skalazhatd, CIDR és VLSM kompatibilis, autentikaciot tamogat.

Szomszédsagi viszonyok kiépitése és fenntartasa: update csak tényleges valtozas esetén
és csak a valtozast terjeszti.
Metrika: 6sszetett, 6t darab valtozobdl sulyozassal szamitott:
- Alapértelmezett valtozok: atviteli rata [b/s], késleltetés [s].
- Opcionalis valtozok: terhelés [%], megbizhatdsag [%], MTU [B].
Megbizhaté tavolsag adott halézathoz (DR): legkisebb metrika érték az adott haldzatig.

Végtelenig szamldalas kezelése t6bb mddszerrel:
- Trigger-elt update: haldzati valtozas okoz frissités kildést.
- Latéhatar felosztas (Split Horizon): router nem kild vissza update-ot forrasnak.
- Lefogd (Hold down) id6zit6: a legjobb Ut keresése el6tt kis ideig varakozas, hogy
minden Utvalasztd értesitljon a mddosult helyzetrdl.
Potencialis helyettesit6é utvonalak nyilvantartasa egy hattér, topoldgia adatbazisban.
Integralt routing: tébb fajta iranyitott protokollra alkalmazhaté.

DE IK
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2. Tavolsagvektor alapu forgalomiranyitas (DVR)

1) Enhanced Interior Gateway Routing Protocol (EIGRP) példa: Utvonal: R1 = N

R3

R1-R2-R3-R5 utvonal paraméterei: br 56 “-fi_
b = min{56, 56, 10000,10000} = 56 Ry RS
d = 2000 + 2000 + 100 + 100 = 4200 v 5 S5 —n
metrika =b + d = 4256 ﬂy R4

e E = | g oo

R1-R4-R5 Utvonal paraméterei: e X b 128 e oo b 10000
b = min{128, 10000, 10000} = 128 R1 - 100
d =1000 + 100 + 100 = 1200 R1-ben routing tabla bejegyzés: (N, R4) és DR = 1328
metrika =b + d = 1328 R1-ben topoldgia tabla bejegyzések: (N, R4); (N, R2)

2) Enhanced Interior Gateway Routing Protocol (EIGRP) példa: Utvonal: R3 = N, No Split Hori.

b: 10000
R3-R1-R2-R3-R4-N Utvonal metrika = 56 + 7100 = 7156 breo  R2 d: 100
R3-R2-R1-R3-R4-N utvonal metrika = 56 + 7100 = 7156 R1 R4
R3-R4-N utvonal metrika =128 + 1100 = 1228 N
R3-ban routing tabla bejegyzés: (N, R4) és DR = 1228 - oo ﬂ‘: ﬁm d- 1000
R1-ben topoldgia tabla bejegyzések: (N, R4); (N, R1); (N, R2) ‘ R3

DE IK
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http://www.cisco.com/c/dam/en/us/support/docs/ip/enhanced-interior-gateway-routing-protocol-eigrp/16406-eigrp-toc-04.gif

Mikodési alapelv:

- Routing tabla egy-egy bejegyzése: adott elérhetd célhoz a legjobb kildési irany.

- Elérhet6 cél: csomépont vagy haldzat.

- Metrika: link-allapot.

- A szomszédos forgalomiranyitdk kozott allapotvaltozas jelzés: értesités (update) kiildése a
teljes tartomanyon beliil a teljes tartomanyra vonatkozoéan.

- Routing update kiértékelése routerben: legjobb Ut mddositasa, ha létezik még jobb Uj ut.

Mechanizmus ismételt lépései:

1. Szomszédok felfedezése.

2. A szomszédok felé vezetd kapcsolat (link) koltségének mérése (érzékelés és szamolas).

3. PDU készitése a mérési eredményekrél.

4. A készitett PDU kiildése (update) a haldzati forgalomiranyitdsi tartomany dsszes
utvalasztojanak, tobbes formajaban (eldrasztas).

5. Minden router ismeri a teljes haldzati topolégiat, és ki tudja szamitani (pl. Dijkstra
algoritmussal) a tobbi routerhez vezet6 optimalis utat (feszit6fa, spanning tree szamitas).

DE IK
Haldzati architekturak és protokollok
Dr. G4l Zoltan 13



3. Link-allapot alapu forgalomiranyitas (LSR)

Dijkstra algoritmus: (A. S. Tanenbaum Szamitégép-haldzatok c. kdnyve alapjan.)

#define MAXNODES 1024 /* maximum number of nodes */
#define INFINITY 1000000000 /* larger than every maximum path */
int distf MAXNODES][MAXNODES]; /* dist[i][j] is the distance fromitoj */
void shortestpath(int n, int s, int t, int path[]) {
struct state { /* the path being worked on */
int predecessor; /* previous node */
int length; /* length from source to this node */
enum {permanent, tentative} label; /* label state: permanent, tentative */
} state[MAXNODES];
inti, k, min;

struct state *p;

for (p = &state[0]; p < &state[n]; p++) /* initialize state */
{ p->predecessor =-1; p->length = INFINITY; p->label = tentative; }

state[t].length = O; state[t].label = permanent; k =t; /* k is the initial working node */

DE IK
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3. Link-allapot alapu forgalomiranyitas (LSR)

[¥¥¥EXX% Continue void shortestpath(int n, ints, int t, int path[]) *******/

do { /* Is there a better path from k? */
for (i=0; i< n;i++) /* this graph has n nodes */
if (dist[k][i] != 0 && state]i].label == tentative)
if (state[k].length + dist[k][i] < state][i].length)
{ state[i].predecessor = k; state[i].length = state[k].length + dist[k][i]; }

[*¥*¥EEx% Find the tentatively labeled node with the smallest label. *******/
k = 0; min = INFINITY;
for(i=0;i<n;i++)
if (state[i].label == tentative && state[i].length < min)
{ min = state]i].length; k =i; }
state[k].label = permanent;
} while (k !=s);

[X¥¥**EE Copy the path into the output array. *******/
i=0; k=s;
do { path[i++] = k; k = state[k].predecessor;} while (k >= 0);

} Jr¥¥xxxx End of shortestpath., *******/

DE IK
Haldzati architekturak és protokollok
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3. Link-allapot alapu forgalomiranyitas (LSR)

Dijkstra algoritmus példa: A — D optimalis Utvonal keresése a grafban

- Fa gyokere: A
- Csucspont statusz: e lezart; - aktualis

Haldzati architekturak és protokollok
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3. Link-allapot alapu forgalomiranyitas (LSR)

Dijkstra algoritmus példa (folyt.): A - D optimalis utvonal keresése a grafban

B (2.A) 7 C (9.B) B (2.A) C (9.B)
2 3 : : 3
A 2 \' D
E F
P (4.B) (6.E) 4, B) (6 E) 2
G (5.E) 4 H (9.F) G (5.E) + /‘H (8.F)
B (2.A) - ~C (9.B) B (2.A) .

E F (10 H)
(4.B) (6.E) 6 4 B)

.G (5.E) 4 H (8.F) G (5.E) 4

- Optimalis A > D utvonai A->B—>E—>F—>H->D
- Optimalis A = D ut koltsége: 10

DE IK
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3. Link-allapot alapu forgalomiranyitas (LSR)

1. Open Shortest Path First (OSPF) routing protokoll (RFC 1131, IP: RFC 1247):

- Nyilt szabvanyu, link-allapot alapu IGP routing protokoll.

- Mudkodési kornyezet: tipikusan IP technoldgia felett.

- Hasznalat: hierarchikus szervezési LAN/MAN halézatokban.

- Tobbcéluy, flexibilis, skalazhatd, CIDR és VLSM kompatibilis, autentikaciét tamogat.

- Terllet (Area): felligyelt L3 halézatok csoportja: Non-backbone Area / Backbone Area.
- Terllet elemei: L3 haldzatok (link-ek).

- Autondm rendszer (AS): azonos lizemletetési érdekeltségl Area-k halmaza.

- Router tipusok:
- Internal Nonbackbone Stub Area
- Area Border Router (ABR)
- Autonomous System
Boundary Router (ASBR).

Area 1 Backbone Area 0 Area 2

ABR and

Backbone
@ Internal

Backbone/
Internal
Routers

Router
Routers

Interna|-|

Routers

ABR and
Backbone
Router

ASBR and
Backbone
Router

«External
AS

Haldzati architekturak és protokollok

Dr. Gal Zoltan

DE IK

18



3. Link-allapot alapu forgalomiranyitas (LSR)

1. Open Shortest Path First (OSPF) routing protokoll (RFC 1131, IP: RFC 1247):

- Routing update: AS utvalasztéi kdzott a link-allapot informaciok (LSA) szétkiildése

elarasztasos modszerrel.
- Gerinchaldzati Area: kotelez6en AreaO.

- Mindegyik OSPF router maganak épiti fel AS-en belil az SPF (Shortest Path First) fa

adatbazist az aggregalt link-allapot informaciok alapjan.
- Legjobb utvonal meghatarozasa: Dijkstra algoritmus

Dr. Gal Zoltan

Area 2 -
Totally Stubby

Areat | [

RT1

RT3

(Backbone) (Internal)

Router LSA [ ] Summary LSA || Router LSA

J

T

Network LSA Summary LSA

J

1‘ External LSA

J
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3. Link-allapot alapu forgalomiranyitas (LSR)

2. Intermediate System to Intermediate System (IS-IS) routing prot. (1S010589, IP: RFC1195):

- Nyilt szabvanyu, link-allapot alapu IGP routing protokoll.

- MdUkodési kornyezet: tipikusan adatkapcsolati atviteltechnika felett.

- Hasznalat: nagy ISP gerinchdalézatokban (2 hierarchia szint).

- Sokcélu, flexibilis, skalazhatd, CIDR és VLSM kompatibilis, autentikaciét tamogat.

- Terulet (area): felligyelt L3 halézatok csoportja.

- Teriilet elemei: L3 haldzatok ES Utvalasztok.

- Autondm rendszer (AS): azonos Gzemletetési érdekeltségl area-k halmaza.

- Router tipusok: Area.3
- L1 (Stub Area-n beliil)
- L1-2 (Area hataran)
- L2 (Gerinc)

Haldzati architekturak és protokollok
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3. Link-allapot alapu forgalomiranyitas (LSR)

2. Intermediate System to Intermediate System (IS-IS) routing prot. (1S010589, IP: RFC1195):

- Routing update: AS utvalasztéi kozott a link-allapot informacidk (LSP) szétkildése
elarasztasos modszerrel.

- Gerinchalézati Area: L2 utvalasztok.

- Mindegyik IS-IS router maganak épiti fel AS-en belil az SPF (Shortest Path First) fa
adatbazist az aggregalt link-allapot informaciok alapjan.

- Legjobb utvonal meghatarozasa: Dijkstra algoritmus

-

=§= L1LSP ‘:%E L2 LSP

kRT1 (L1) RT2 (L1IL2))\ RT3 (L2)
L1LSP -

L2 LSP
RT4 (L1/L2) ;

Haldzati architekturak és protokollok
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3. Link-allapot alapu forgalomiranyitas (LSR)

OSPF és IS-IS routing protokollok 6sszehasonlitasa:

Tulajdonsag OSPF IS-IS
Routing protokoll Dijkstra SFP
VLSM/CIDR lgen
Update Eldrasztasos
Area Link-ek Utvalasztok
Update szallitas IP csomagban Adatkapcsolati keretben
Gerinc Area 0 Tobb router kdzosen
Rugalmassag Alacsony Magas
Komplexitas Magas Nagyon magas
Security Magas Nagyon magas
Megbizhatdsag Magas Nagyon magas
IPv6 tamogatas OSPFv3 Alapbdl, barmit

Forras: Interlab

Dr. Gal Zoltan
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3. Link-allapot alapu forgalomiranyitas (LSR)

Belso routing protokollok (IGP) jellemzoi:

- Konvergencia sebesség: topoldgia és/vagy terhelés valtozasanak kovetési sebessége.
- Meéret skalazhatdsag: router-ek és L3 haldzatok szama.

- VLSM/CIDR képesség: IPv4 esetén osztdlyos/nem osztalyos hdldzatok hirdetése.
- Er6forrds igény: router hardver (RAM, CPU) és atviteli rata er6forrasok.

-  Komplexitas: betzemeléshez és Gizemeltetéshez sziikséges rendszergazdai know-how.

Jellemzo

RIPv1

Tavolsagvektor alapu

RIPv2

Link-allapot alapu

OSPF

IS-IS

Konvergencia sebessége | Alacsony | Alacsony | Alacsony Magas Magas Magas
Méret skaldzhatdsag Alacsony | Alacsony | Alacsony Magas Magas Magas
VLSM/CIDR képesség Nem Nem Nem lgen Igen Igen

Er6forras igény Alacsony | Alacsony | Alacsony Kozepes Magas Magas
Komplexitds Alacsony | Alacsony | Alacsony Magas Magas Magas

Forras: Interlab

Dr. Gal Zoltan
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Megfontolasok:

- Minden egyes IP csomag utvalasztasa routerben a routing tabla alapjan torténik.

- IP haldzatok szamanak novekedése a routing tablak bejegyzéseinek szamat noveli.
- Internet méretének novekedése a tavoli gerinc Utvalasztok teljesitményét is rontja.
- Cél: routing bejegyzések szamanak optimalis csékkentése.

IP prefixek szama az Interneten AS-ek szama az Interneten
Y —————— 70000 preerprreree —— e r—r e T S Raans —— ——
. . . . . . . . Internet AS N N . . . .

Allocated AS ——

Prefixek szama
AS-ek szama

1991 1894 1997 2000 2003 2006 2009 2012 2015 1998 2000 2002 2004 2006 2008 2010 2012 2014

1d6 1d&
DE IK
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4. Vektor-allapot alapu forgalomiranyitas (VSR)

Border Gateway Protocol (BGP) routing protokoll (RFC 1771, RFC 4271):

- IGP: AS-en belili routing protokoll.

- EGP: kuilonboz6 AS-ek kdzotti routing protokoll.

- AS: vilagon egyedi azonositdéju (16 bit), egyetlen adminisztrativ tartomany.
- ISP: egy vagy tobb AS lUzemeltetése.

BGPAS 1 BGP AS 2
w IGP: » EGP: BGP w IGP: »
OSPF, EIGRP OSPF, EIGRP
' \ .
BGPAS 1 EGP: BGP BGP AS 2

|
¥

Haldzati architekturak és protokollok
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4. Vektor-allapot alapu forgalomiranyitas (VSR)

Border Gateway Protocol (BGP) routing protokoll (RFC 1771, RFC 4271) (folyt.):

- BGP fogalmak:
- BGP router: BGP protokollt beszél6 utvalaszto.
- BGP par / BGP szomszéd: TCP:179 kapcsolatban |évé BGP router par.
- Prefix: alhaldzat vagy aggregalt haldzat.

- BGP router tipusok:

- Internal BGP (iBGP): AS-en belili BGP par (pl.: R1-R2, R1-R3, R2-R3, R4-R5, R4-R6, R5-R6).
- External BGP (eBGP): kilonbozé AS-ek kozotti BGP par (pl.: R1-R4, R3-R5).

BGPAS 1 BGP AS 2

Internal
BGP (iBGP)

Internal
BGP (iBGP)

Haldzati architekturak és protokollok
Dr. G4l Zoltan 26



4. Vektor-allapot alapu forgalomiranyitas (VSR)

Border Gateway Protocol (BGP) routing protokoll (RFC 1771, RFC 4271) (folyt.):

- BGP egyedi routing tulajdonsaga:
- Routing: utvonalvektor alapjan, legel6nyosebb AS Utvonal.
- Forgalom atviteli rata szabalyozasa link-enként.
- Nagyon nagy méret( routing tablakat képes kezelni.
- J6l igazodik a VPN (Virtual Private Network) megoldasokhoz (MPLS VPN).

- Példa: AS1 - AS3 utvonala kilonb6z6 routing megoldasok esetén

AS 1 AS 2 AS 3
AS 4 AS 5
- |GP (OSPF, EIGRP): AS1 - AS2 - AS3
- BGP: AS1 - AS4 - AS5 - AS3 (de lehet mas is)

DE IK
Haldzati architekturak és protokollok
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SZALLITASI RETEG PROTOKOLLOK

IP FELETT: TCP/UDP

Tartalom

1) Transzport protokollok IP felett
2) User Datagram Protocol (UDP)
3) Transmission Control Protocol (TCP)

4) Transzport protokollok 6sszehasonlitasa
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Megfontolasok:

Alkalmazas réteg szamara kommunikacids szolgaltatas.

A kilénboz6 szamitdgépek processz szintli kapcsolata parban torténik.

Elvards a klasszikus szolgaltatasok egyértelm( azonositasa.

A kommunikacidé ezen a szinten is szabvanyos kell, hogy legyen.

A kommunikalé processzek ideiglenesen, egy vagy tobb PDU kiildése céljabol

kapcsolddhatnak egymashoz.

Szallitasi réteg PDU (szegmens) nem madosithatd atvitel kozben a halézaton
(pl. darabolas nem megengedett szallitasi rétegben).

| Uzenet | ee | Uzenet |

| \ }
Bajtok
Olvasasa Uzenetek kiildése/fogadéasa

Bajtok
Olvasasa

Szegmensek kiildése/fogadasa

A
| \

oy,
=,

- INFORMATIKAI
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1. Transzport protokollok IP felett

Transzport réteg funkciok:

- Cimazés: végponti kommunikalé programok egyértelm(i azonositasa.

- Kapcsolat felépités: szegmens sorozat kildésének el6készitése.

- Kapcsolat lebontas: szegmens sorozat kildésének befejezése.

- Adatfolyam szabalyozas és pufferelés: torlddasok kezelése.

- Multiplexalas: haldzati réteg hatékony felhasznalasa.

- Forgalom elakadas kijavitasa, kezelése: alsobb rétegek képességeihez valdé dinamikus
alkalmazkodas.

Host 1 Host 2
Alkalmazas Alkalmazas
(viszony) e et (viszony)
B tevak: réteg  Szllitési A'ka'”;:::;/ézzza"'tas' réteg
Sszelevok: . cim 5
- Interfészek T
TPD
- Pufferek, adatelemek szallitasi Pl .| szlitasi
.y s entitas s entitas
- Entitasok, protokollok sualiést
’ "y protoko
- Cimek, azonositok. _l - l
Halézati
cim Szallitasi/halozati
Halbzati réteg interfész Halbzati réteg

/€ - r
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1. Transzport protokollok IP felett

Transzport protokollok szolgaltatasai:

Kapcsolatorientalt/kapcsolat nélkiili adatfolyam: Szegmens(ek) kézbesitése (sorrendben).
Megbizhatdsag: Az elklildott szegmens vagy szegmens sorozat kézbesitése.

- Megbizhatdsag szintje a szolgaltatas tipusatol fugg.

- Pl.: Binaris fajl letoltése <> Vided tartalom mozgatasa.

IP fejrész \ / TCP fejrész Uzenet

RN

A /1B C ABCOD

AN
NN
O

Adatfolyam vezérlés: Id6egység alatt kiildott bajtok mennyiségének szabalyozasa.
Multiplexalas/demultiplexalas: Halozati rétegen tobb fajta szegmens kildése/fogadasa.
- Kiilénboz6 forgalmak id6ben 6sszefésult modon tovabbitddnak: hatékonysag.

Szallitasi cim
Réteg _ ~ _
4 | Haldzati
cim
3
5 '\ /
Router interfészek
1
Fizikai kozeg
=% DEBRECENI <11 (Al RE - INFORMATIKAI
[EEB A ANn- . £ "i\
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User Datagram Protocol (UDP, RFC 768):

- Osszekottetés nélkiili (CL) szallitasi réteg protokoll.

- Nem megbizhatd, nyugta nélkili kapcsolat a szegmens kiildésének idejére.
- Hibajavitasi funkcid: alkalmazas szinten.

- Felhasznalé alkalmazas jellemzéi:

- Adatvesztés tolerancia.
- Atviteli rata érzékenység.

./ Preamhle &
- Funkciok: ~ Header Header r

- UDP data gram kildése. LAYER 1 LAYER2  LAYER3 , LAYER4  LAYER567 LAYER2
- UDP datagram fogadasa. v

16 . 16
- UDP szegmens: Fejrész + Rakrész.

- Tipikus alkalmazdsok: DNS, SNMP, TV multicast, multimédia kommunikacié (VolP, loT).

v~ DEBRECENI e co o _ - INFORMATIKAI
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2. User Datagram Protocol

UDP szegmens fejrész szerkezete:

Forras portszam Cél portszam
Hossz (bajt) EllenOrzo6 osszeg

1. sz6: Forrds portszam (16 bit), Cél portszam (16 bit).
2. s20: UDP szegmens hossza (16 bit), Fejrész ellen6rz6 dsszeg (16 bit).

UDP szegmens rakrész:
- Tetsz6leges tartalom (barmilyen réteg PDU).
- El6nyos tlizfalakon tovabbitott protokollok athidalasara.
- Bithiba javitasat, illetve egynél tobb vagy kevesebb példanyos kézbesités kezelését a
rakrészben szallitott PDU protokolljara bizza.

UDP-Lite (RFC 3828) valtozat:

- Fejrészben az Hossz mez6 jelentése megvaltozik: Checksum Coverage.

- Ellen6rz6 6sszeg csak fejrészre vonatkozik (rakrész hibait nem érzékeli: el6ny/hatrany).
- Felhaszndlas: multimédia halézatok (hang, vided).

s«==s% DEBRECENI A sl SR 2 _ “«#. INFORMATIKAI
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2. User Datagram Protocol

Szegmens fejrész ellendrzo osszeg szamolasi algoritmusa (UDP és TCP esetén):

- Socket = (IP cim, Port) azonositdpar.

- Biztonsagi funkcio célja: a kapcsolathoz tartozo Socket par ellenbrzése
Forras_Socket(Forras IP cim, Forras Port) és Cél_Socket(Cél IP cim, Cél Port).

- Ellen6rz6 kod kiszamolasa alfejrész segitségével.

Alfejrész (Pseudo Header) szerkezete: IP forrascim (4 B)
- IP fejrészbbl szarmazdé mezbk:
- Forras IP cim (32 bit)

- Cél IP cim (32 bit) IP célcim (4 B)
- Toltelék (0x00)
_ Protokoll ID (TCP: 0x06, UDP: 0x17) mm
- Szegmens fejrészbdl szarmazoé mezbk:
- L4 PDU hossz (fejrész + rakrész) L4 PDU hossz

- Ellen6rz6 6sszeg: 12 B Osszege L4 ellen6rzo Osszeg

W _,6.;@.;?-“. - S
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Transmission Control Protocol (TCP, RFC 793):

- Osszekottetés alapu (CO) szallitasi réteg protokoll (Setup/Transfer/Release).

- Megbizhaté, nyugtazott kapcsolat a szegmenssorozat idejére.

- Minden elklld6tt adatbajt sorszamozasa.

- Soron kovetkez6 vart bajt sorszamanak visszaklildése a tarsa felé.

- Aramldsszabalyozas: a legkdzelebbi szegmens méret visszajelzése a tars processzhez.
- TCP szegmens: Fejrész + Rakrész.

TCP szegmens fejrész szerkezete:

Forras portszam Cél portszam

Sorszam (SEQ No.)

Megerosites szama (ACK No.)

Data U[A[P[R[S]F
Foglalt RIC|IS|S|Y]|L Ablakmeéret

Offset Gl Kkl ul T[ N[N
Ellendrzo osszeg URG pointer

Opciok Kitoltes

/€ - r
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3. Transmission Control Protocol

TCP szegmens fejrész szerkezete (folyt.):

Forras portszam

Cél portszam

Sorszam (SEQ No.)

Megerosites szama (ACK No.)

1. sz6: Forrds portszam (16 bit), Cél portszam (16 bit).

2. s26: Szegmens sorszama (32 bit):
- Ha SYN = 0: els6 bajt sorszama a szegmensben.
- Ha SYN = 1: kezdeti szekvencia szam (ISN — Initial Segment Number)

és elsé adatbajt = ISN + 1.

3. sz0: A partner altal vart kovetkez6 szekvencia szam (32 bit).

Sud

(gl

Sl
®
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3. Transmission Control Protocol

TCP szegmens fejrész szerkezete (folyt.):

Data U[A[P[R| S[F
Foglalt RIC|S|S|Y|I Ablakméret
Offset G| K| H| T| N|N
Ellenorz0 0sszeg URG pointer
Opciok Kitoltes

4. sz6: Adat offset (4 bit): TCP fejrész szavainak szama.
Fenntartott mez6 (6 bit): 000000
Kontroll bitek:
URG: Urgent Pointer mez6t értelmezni kell (1) vagy sem (0).
ACK: Acknowledgement (a nyugta sorszam értéke érvényes(1) vagy sem (0)).
PSH: Push Function (a szegmenst azonnal tovébbitani/fogadni kell)
RST: Reset (kapcsolat lezdrdsa hiba miatt)
SYN: Szekvencia szam (kapcsolat kiépités, szinkronizalas).
FIN: Adat vége a klild6t6l (kapcsolat bontas).
Ablakméret (16 bit): nyugtazott bajtok szama.
5. sz0: Ellen6rz6 6sszeg (16 bit); Urgent Pointer (prioritdsos adat kezdete, offset-je).
6-15. sz6: Opcidk (MSS - Maximum Segment Size; CWND Scaling; SACK; Timestamps; Nop).
Sad ._
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3. Transmission Control Protocol

1. TCP kommunikacios mechanizmusok: Osszekottetés fazisai:

A. Felépités (Setup) fazis: haromutas kézfogas (three-way handshake): SYN - SYN/ACK - ACK

1. Kliens: kapcsolat kiépitésének kezdeményezése:

- Portszamok és kezd&sorszam beallitasa (pl. SEQ_No = 200); Jelz6bitek: SYN=1, ACK=0.
2. Szerver: jovahagyo valasz-lizenetet kildése:

- Portszamok felcserélése; Sajat kezd6sorszam beallitasa (pl. SEQ_No = 1450).

- Nyugta sorszam beallitasa: kapott SEQ érték+1 (pl. ACK_No =201). SYN=1; ACK =1.
3. Kliens: jévahagyas kildése:

- Portszamok felcserélése; Sajat szegmens-sorszam beallitasa (pl. SEQ_No = 201).

- Nyugta sorszam beallitasa: kapott SEQ érték+1 (pl. ACK_No = 1451); SYN = 0; ACK = 1.

Web Web
Browser Server

SEQ=200
D SYN, DPORT=80, SPORT=1027 _ E

(SYN, ACK, DPORT=1027, SPORT=80

SEQ=201, ACK=1451
ACK, DPORT=80, SPORT=1027 g
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3. Transmission Control Protocol

1. TCP kommunikacidos mechanizmusok: Osszekottetés fazisai (folyt.):

Web \000 Web
Server AOEE—5000 Browser
E 4 \N\ndow ' '
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S
SEQC Ck<
o =500, 47
Sm
1d6 \ 1d6 1d6 Id6
v v v v
B. Adatatvitel (Transfer) fazis C. Lebontas (Release) fazis (négy-utas)

- Kapcsolat lebontas sérulése: , Két hadsereg - probléma” kezelése id6zitéssel.
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3. Transmission Control Protocol

2. TCP kommunikacios mechanizmusok: Csusz6 ablak (Sliding Window):

- Tartalom kiildése és fogadasa: pufferek és ablak segitségével.
- Nyugta (ACK) valaszidejének figyelése szegmens Ujrakildés céljabdl.

Még nam

Kezdd ablak killdhetd
CSOMag

1 2 3 4 5 6 7 8

Mar elkildbtt csomag Kikiildésre varakozo csomag

TCP SLIDING WINDOW
] R B DEF HT KEMN Pl
#Nyugtazott” wAktualis” oElkiildhets” e ¢ 50¢ g
pointer pointer pointer Receiver

Egy nyugta beérkezése hatasara az ablak és a pointerek jobbra lépnek

M
Sender
... Ablak jobbra csiszik = Y YIYI I YT T L Y v o pIOTRYS

window retransmit
size timer

1 2 3 i 5 B 7 8 9

Nzls-lftnf::ﬁ Mar elkilldbtt csomag Kikilldésre vdrakozé csomag Dema:
eusi o http://www?2.rad.com/networks/?2
MNyugtdzott” wPKL * ok " . . .
::nmr pmﬁm: p-ulnt:r 004/sliding window/demo.html
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http://www2.rad.com/networks/2004/sliding_window/demo.html

3. Transmission Control Protocol

3. TCP kommunikacios mechanizmusok: Rovid szegmens kiildése (Push Segment):

- Tartalom kiildése és fogadasa: pufferek segitségével.
- Kaldé puffer: kiildésre varakozo, vagy elkildott és még nem nyugtdzott szegmens.
- Fogadé puffer: fogadott és még nem tovabbitott szegmens fels6bb rétegnek.

- MSS (Maximum Segment Size) méretet meghaladd tartalom: varakozas a pufferben.
- Szegmens generalas feltétele kildénél: alkalmazas szintl adatbajtbdl minimalis
darabszam létezzen. Kiilds
- PSH = 1: aktualis szegmens
kiildése/fogadasa azonnal, mérettdl
fuggetlenil, pufferben varakoztatas
nélkul.

Fogadé
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Buffer

4 TCP . -

TCP 4

Buffer

Alkalmazasi esetek:
- Internet bongészésnél ,HTTP GET”
parancs elkildése 2 2
- Fajl végének kuldése.
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3. Transmission Control Protocol

4. TCP kommunikaciés mechanizmusok: Siirgés adat kiildése (Urgent Data):

- Szegmensek kiildésének alapértelmezés szerinti sorrendje: névekvé SEQ_No alapjan.
- URG szegmens kuldése prioritas alapjan: URG_Flag = 1.
-  URG_Pointer érték felhasznaldsa: prioritdsos adat utolsé bajtjanak cime (offset).

Source Port Destination Port

Sequence Number

Acknowledgment Number

A F (
Data Offset EE Iln.l Window Size
The URG flag s«
Checksum Urgent Pointer

TinT
BT E]
Z<w

1 the TCP Flag options

- Alkalmazasi esetek:
- Telnet billentyllelttések kiildése szerverhez.
- Tavoli asztal egérmozgatas allapotok, illetve billentydlelitések kuldése szerverhez.
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3. Transmission Control Protocol

5. TCP kommunikaciés mechanizmusok: TCP teljesitmény szabalyozasa kapcsolat kozben:

- Lehetséges torlddasi helyek:
- Haldzaton belll (router, vonal)
- Fogadd csomépont (CPU, RAM)

4.1. Halézati torlddas szabalyozas:

Alkalmazas
ir 2 kB-ot

- CWND (Congestion Window) kild6énél

- Torlédasi ablak opcionalis skalazasa
CWND,,,, = 2716 * 2014 B =1 GB !

- Torlédasi ,,Ablakméret”-nyi adatbajt
fogaddasa utan adatkuldé felé
kdtelezd a nyugta-valasz (ACK).

4.2. Adatfolyam szabalyozas:
- RWND (Receiver Window) fogaddénal
- Flow control fogadonal
- Adatfolyam ablak (puffer): max. 1 GB.

%%?é" DEBRECENI

Alkalmazas
ir 2 kB-ot

Kuldé
feltartoztatva

Alkalmazas
irhat max.
2 kB-ot

Alkalmazasi esetek: nagyméret( fajlok atvitele

Kiildé

<
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3. Transmission Control Protocol

6. TCP kommunikacios mechanizmusok: TCP teljesitményszabalyozas kapcsolat idején:

»Slow Start” mechanizmus:

- Forgalom inditdsa kis atviteli rataval:
CWND =1

- Lépésenként duplazas:
CWND :=2 * CWND

- Nyugtazas id6tullépése esetén Ujrakezdés:
CWND =1

S ¥ a2 S LB
— 1

Torlédasi ablak (CWND) [B]

,Additive Increase Multiplicative Decrease ’
(AIMD)” mechanizmus:
- Lépésenkeént additiv novelés:
CWND := CWND + MSS*MSS/CWND
- Nyugtazas id6tullépése esetén felezés:
CWND :=CWND /2

Kildési szam (epoch) [RTT]

24 K-
Konvex/konkdv?

16 K-

,,Fast Retransmit” mechanizmus: 2

- Kiesett szegmensek soron kivili potlasa

Torlodasi ablak (CWND) [B]

v

Kildési szam (epoch) [RTT]

e
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3. Transmission Control Protocol

7. TCP kommunikacios mechanizmusok: TCP teljesitményszabalyozasi valtozatok:

TCP implementacié Gyarto/Felhasznalo

IS
>
|

TCP Tahoe Unix ,~ ldétullépés
40
TCP Reno, TCP New Reno | Unix 36
Kiisz6b

TCP Vegas Unix Y ’

— 28
TCP Westwood Unix 2

; 24
TCP BIC, TCP CUBIC Linux f 20

©

o 16
TCP Hybla Satellite Radio _‘-E

&3 12

©
TCP Agile-SD Linux 2

S
Compound TCP Microsoft "

0
0 2 4 6 8 10 12 14 16 18 20 22 24
TCP PRR Google Kildési szam (epoch) [RTT]
TCP BBR Google
Fast TCP Akamai Technologies
High-Speed TCP IETF
Stb.
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Port tartomanyok:

0-1023:

jol ismert portok (WKP
Well-Known Port):
hivatalos szolgaltatasok

1024 - 49151:
regisztralt
szolgaltatasok

49152 - 65535:
privat és/vagy
dinamikus processz
portok.

DEBRECENI
EGYETEM

Szolgaltatas (példak)

Echo 7 7
Wake-on-LAN 9 9

File Transfer Protocol (FTP) 91 %So(r:?r:aa)n d) 21 %go(n(i?r:aa)n d)
Telnet 23 23
Simple Mail Transfer Protocol (SMTP) 25 25
Domain Name System (DNS) 53 53
Trivial FTP (TFTP) 69 69
Hipertext Transfer Protocol (HTTP) 80 80
Network Time Protocol 123 123
Internet Message Access Protocol (IMAP) 143 143
Simple Network Management Protocol 161 {%Zt’( tg;gg;ext) 161 {izt’( t%:g;e)(t)
Internet Relay Chat (IRC) 194 194
:-II-\I/_IF_)_I_eI;':;ext Transfer Protocol over TLS/SSL 443 443
Syslog - 514
Email Message Transfer Protocol 587 -
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4. Transzport protokollok 6sszehasonlitasa

Hasonldésagok, kiilonbségek:

Szempont

Kapcsolat tipusa

TCP

Osszekottetés alapu

UDP

Osszekottetés mentes

Felhasznalo alkalmazas

Magas megbizhatdsag, korlatos id6érzékenység

Rovid kérelmek, id6érzékeny jelleggel

Tipikus alkalmazasok

HTTP, HTTPs, FTP, SMTP, Telnet, SSH

DNS, DHCP, TFTP, SNMP, RIP, VolIP

Szegmens sorrend tartas

Igen

Nem

Atviteli sebesség

Alacsonyabb, mint UDP esetén

Magasabb, mint TCP esetén

Szegmens overhead

20..608B

8B

Hasonlé mez6k fejrészben

Forras port, Cél port, Ellen6rz6 6sszeg

Forras port, Cél port, Ellen6rz6 6sszeg

Adatok stream-elése

Bajtsorozat szinten

Uzenet szinten

Koltség Kapcsolat felépités miatt magas Alacsony (datagram-szerd)
Adatfolyam szabalyozas lgen Nem

Nyugtazas lgen Nem

Kézfogas Harom-utas (Setup), Négy-utas (Release) Nincs

IPv6 felhasznalas lgen Igen

Targyak Internete (loT) Korlatozottan Igen

DEBRECENI
EGYETEM
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11. ALKALMAZASI RETEG MECHANIZMUSOK

Tartalom

1) Alkalmazasi réteg protokollok IP felett

2) Tartomanynév feloldé rendszer (DNS)

3) Fajlatviteli protokoll (FTP, TFTP, SFTP)

4) Tavoli bejelentkezés (TELNET, SSH)

5) Hipertext transzport protokoll (HTTP, HTTPS)

6) Elektronikus levélkildés (SMTP, MIME, POP, IMAP)

7) Halézatmenedzsment (SNMP, RMON)

DE IK
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Megfontoldasok:

- A haldzati alkalmazas altal nyujtott szolgaltatas tobb csomdponton fut parhuzamosan.
- Bizonyos szolgaltatasok hattérben mikodnek a felhasznaléi alkalmazasok szamara.

- Szerver-kliens modell jol hasznalhatdva teszi a szolgaltatasokat.
- Szerver gépek is vehetnek igénybe szerver szolgdltatasokat.
- Szerver szolgaltatas cimzése: (IP cim, Port cim, URL).

- Uzenet tartalma kénnyen hozzaférhetd, ezért szilkséges bizonyos esetekben:
- Az lizenet titkositasa.
- A feladd és az lizenet hitelességégének ellenbrzése.
- Az lGzenet id6beni kézbesitése.

- Bizonyos alkalmazasi protokollok éppen a titkossaghoz és a hitelességhez sziikséges
azonositokat, kulcsokat tovabbitanak.

- Szabvanyos programozdi feltleten (APl — Application Programming Interface) keresztiil
lehet tartalmat tovabbitani.

DE IK
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1. Alkalmazasi réteg protokollok IP felett

Alkalmazasi réteg funkciok:

- Alkalmazas entitasok kozott PDU (lizenet) kézbesitése.
- Kézbesités: hiteles és hibamentes.

- Bizonyos alkalmazasoknal: sorrendiség és id6beliség.

- Haldzati objektum egyértelmd azonositasa.

- APl fellilet biztositasa operacids rendszer fligg6:

- Linux/Unix: /etc/services

- Windows: c:\Windows\system32\drivers\etc\services

Pl.:
echo 7/tcp
echo 7/udp
discard 9,/tcp sink null
discard 9/udp sink null
systat 11/tcp users #ACTive users
systat 11 /udp users #ACtive users
daytime 13/tcp
daytime 13/udp
gotd 17/tcp quote #Quote of the day
gotd 17 /udp quote #quote of the day
chargen 19/tcp ttytst source #Character generator
chargen 19/udp TLyLstT source #Character generator
ftp-data 20/tcp #FTP, data
Ftﬂ 21/tcp #FTP. control
55 22,/tcp #55H Remote Login Protocol
taelnet 23/tcp
smtp 25/tecp mail #5imple Mail Transfer Protocol
directplaysrvr 47624 /tcp #Direct Play Server
directplaysrvr 47624/ udp #Direct Play Server

DE IK
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Dr. Gal Zoltan 4



1. Alkalmazasi réteg protokollok IP felett

Alkalmazas szint(i protokollok:
OSlI referencia modell TCP/IP referencia modell

, " HTTP, Telnet, FTP,
S ’ TFTP, SMTP, POP,

‘ DNS, NNTP
5  Viszony réteg RPC

Név Protokoll A Protokoll Név Protokoll

HTTP HiperText Transfer P SMTP Simple Mail Transfer P NTP Network Time P

TELNET | Telnet POP Post Office P DNS Domain Name System
FTP File Transfer Protocol | IMAP Internet Message Access P NNTP | Network News Transfer P
TFTP Trivial FTP SNMP Simple Network Management P

DE IK
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Megfontoldasok:

A felhasznaldok neveket konnyebben észben tartanak, mint szamokat (IPv4, IPv6).
Bizonyos szolgaltatdsok szoveges azonositdja kitalalhato (cég neve, szolgaltatas tipusa,
stb.)

Protokollok szamok segitségével azonositjak a haldzati objektumokat.

Alkalmazas programok igénye: névazonositd—> szdmazonosito.

Uzemeltet6k és biztonsagi alkalmazasok: szimazonositd—> névazonositd.

Tobb névazonositdhoz tartozhat ugyanazon szamazonosité.

Adott szamazonosité egyértelm(ien azonositja az interfészt.

Osszerendelések, valtozasok gyors érvényesitése az Interneten.

Domain Name System (DNS, RFC 1034, 1035) funkciok:

Dr. Gal Zoltan

Felolddsok: névazonosito—> szdmazonositd; szamazonositdé—> névazonosito.
Hierarchikus névtér: fa struktura.

Osztott adatbazis: felhasznaléi tartomanyonként/csoportonként kiszolgalo.
Hierarchikus kiszolgaldi struktura: szigoru 6sszerendelés a névtérrel.
Kiszolgald: DNS szerver atmeneti taroldsi (cache) lehet6séggel.

Névfeloldas érvényessége: eléviilési id6 (viszonylag lassu valtozas).
Szolgaltatas biztonsag: redundancia.

DE IK
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2. Tartomanynév feloldé rendszer (DNS)

DNS rendszer architektira elemei:

1. DNS névtér és er6forrasok
2. DNS adatbazis
3. DNS kiszolgaldk és protokoll

1. DNS névtér és eroforrasok:
Internet név: egyedi er6forras azonositasra alkalmas, max. 253 karakteres sztring.
DNS névtér: azonositod tagok grafja.
- Topoldgia: fa.
- Gyokeér: ,lGres” karakter.
- Csomopont: max. 63 karakter hosszusagu sztring.
- El:,” karakter,
- Legfels6 szint(i azonosité tag (TLD, Top Level Domain, RFC 920): felel6s az IANA.
- Orszag Pl.: hu, au, it, gr, fr, uk
- Generikus tartomany Pl.: com, edu, gov, mil, org, arpa, bitnet, int, net, info
- Masodik szint(i azonosito tag: felelGs az orszagos szervezet, max. 61 karakter.
- Tartomany (szervezet, cég) Pl.: unideb.hu, funet.fi
- Harmadik és tovabbi szint( azonosito tag: felel6s a tulajdonos
- Tartomany (szervezet, témakor) Pl.: inf.unideb.hu, www.unideb.hu
- Hosztnév Pl.: ftp.funet.fi

DE IK
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2. Tartomanynév feloldé rendszer (DNS)

1. DNS névtér és er6forrasok (folyt.):

Internet er6forras név szerkezete:
.. karakterrel elvalasztott azonositd tagok listaja.
, karakter tiltott.

Azonositasra hasznalhato karakterek:

,a” ...,2" (kis/nagy betl ekvivalens): azonosito tag, hosztnév

,07...,,9” azonosito tag, hosztnév
-, azonosito tag, hosztnév belsejében
-, csak azonositd tag (korlatozottan)

Er6forrds azonositasa Interneten:
- Hosztnév (relativ azonositas) Pl.: webszerver
- Teljes név (FQDN, Fully Qualified Domain Name): Pl.: webszerver.unideb.hu

DNS névtér és er6forras FQDN 6sszerendelési szabalya:
Internet név: azonositok és élek dsszeolvasasa levéltdl gyokérig haladva.

DE IK
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2. Tartomanynév feloldé rendszer (DNS)

1. DNS névtér és er6forrasok (folyt.):

Gyokeér

R N e

arpa * TLD

com edu gov | Al hu au | p I
/ - v
A N SN
ibm ucla mit /' unideb origo sydney | ||in-addr
_ '
+ + !/’//.4\'\ + || +
www atmos| | | inf neptun www www | | 193
I /
www |\ | www zimbra d ‘\ 6
> /o%\\\'\
&)
& 1 128 ‘ 135 255
- FQDN példak: :
www.ibm.com /\\ /\0\ \ + +
. . I
www.lnf.ur.ndeb.hu 1 555 1 s |1l 136 5
neptun.unideb.hu
136.135.6.193.in-addr.arpa
DE IK
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2. Tartomanynév feloldé rendszer (DNS)

2. DNS adatbazis:

- Osztott adatbazis: tartomanyonkénti szervezés.

- Tartalom hitelesség: IANA-nal (EU: RIPE, www.ripe.net) regisztralt DNS szerver

domain:
descr:
admin-c:
tech-c:
zone-c:
mnt-by:
created:

last-modified:

source:

nserver:
nserver:
nserver:
nserver:

nserver:

person:
address:
address:
address:
address:
address:
phone:
fax-no:
e-mail:
nic-hdl:
created:

last-modified:

mnt-by:

SoUrce:

Dr. Gal Zoltan

[y

.193.in-addr.arpa

Hungarnet class C block

KG229-RIPE
NH32@-RIPE
NH32@-RIPE

NITIF-MNT
2002-88-21T8%9:41:157
2013-84-26T86:33:487
RIPE

ns.ripe.net
ns5.univie.ac.at
ns2.sztaki.hbone.hu
ns2.iif.hu
kubiac.iif.hu

Zoltan Gal

Debreceni Egyetem

University of Debrecen

Egyetem ter 1
H-4832 Debrecen
Hungary

+36 52 52 512980 ext 2589

+36 52 533680
zgal@unideb.hu
ZG4-RIPE
1978-81-01T88:88: 887
2004-82-159T12:37: 087
RIPE-NCC-LOCKED-MNT
RIPE

role:
address:
address:
address:
address:
address:
phone:
fax-no:
e-mail:

agbuse-mailbox:

admin-c:
tech-c:

nic-hdl:
remarks:
created:

last-modified:

mnt-by:

sSource:

NIIF Hostmaster
NIIF Ooffice
MIIF Intézet

Victor Hugo u. 18-22.

H-1132 Budapest
Hungary

+36 1 458-3878

+36 1 2709658
hostmaster@iif.hu
abuse@iif.hu
NP3125-RIPE
NP3125-RIPE
NH328-RIPE
hostmaster on duty
2002-858-21Ta9:30:04Z
2016-84-85T11:56:14Z
RIPE-NCC-LOCKED-MNT
RIPE

person:
address:
address:
address:
address:
address:
org:

sbuse-mailbox:

phone:
fax-no:
e-mail:
notify:
nic-hdl:
mnt-by:
created:

last-modified:

S0Urce:

organisation: ORG-UA110-RIPE
e-mail=csirt@unideb.hu, abuse-mailbox=csirt@unideb.hu

person: KE357-RIPE
e-mail=ecsedi@unideb.hu

person: ZG4-RIPE

e-mail=zgal@unideb.hu

Haldzati architekturak és protokollok

Katalin Ganzler
Information Infrastucture Development Program
IIF

Pf. 498,

H-1396 Budapest &2
Hungary
ORG-HHAN1-RIPE
abuse@iif.hu

+36 1 4583068

+36 1 3586758
hostmaster@iif.hu
hostmaster@iif.hu
KG229-RIPE

NIIF-MNT
1978-01-01Ta8: B : 982
2889-12-21T16:23:52Z
RIPE
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2. Tartomanynév feloldo rendszer (DNS)

2. DNS adatbazis (folyt.):
- Adatbazis: zonafajlban felsorolt er6forrasrekordok.
- Er6forrasrekord (RR, Resource Record): névtartomany informaciok.
- Tulajdonos (sztring): szll6 elem a fa strukturaban.
- Osztaly (16 bit): protokollcsaladot azonositd (IN: Internet, CH: Chaosnet).
- Elévilésiid6 (TTL, 32 bit): érvényesség id6tartama [sec].
- Tipus (16 bit) — Adat értékek: 6sszerendelések.

A 32 bites IPv4 cim decimalis formatumban Tulajdonos haldzati cime

AAAA 128 bites IPv6 cim hexadecimalis formatumban  Tulajdonos halézati cime

CNAME Tartomanynév Alias név - kanonikus név 6sszerendelés
HINFO Magyarazo szoveg Hardver/szoftver jellemz&k

MX 16 bites prioritas érték és tartomanynév Levelez6 szerver megaddsa

NS Zbna (részfa) tartomanyneve Tartomany DNS szerverének neve

PTR Tartomanynév Vissziranyu forditas

SOA Leiré mezbk Hitelességi jellemz6k zéna fajlonként

DE IK
Haldzati architekturak és protokollok
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2. Tartomanynév feloldé rendszer (DNS)

2. DNS adatbazis (folyt.):
- SOA rekord: zénafajlonkénti hitelesité leiras.
- Els6dleges kiszolgald neve.
- Kiszolgalé elektronikus levelezési cime.
- Z0na fajl sorozatszama: frissités masodlagos kiszolgalé szamara.
- Frissitési periddus: masodlagos kiszolgalé szamara.
- Ujraprébalkozasi periddus: masodlagos kiszolgald szamara.
- Elévilési id6: masodlagos kiszolgaldk szamara.
- Eléviilési id6: lekérdez6k szamara.

ibm. com . . unideb. hu
primary name server = asia3.akam.net primary name server = domser.unideb. hu
responsible mail addr = hostmaster.akamai.com responsible mail addr = dns.unideb. hu
serial = 1481923691 serial = 201612180
refresh = 43200 (12 hours) refresh = 43200 (12 hours)
retry = 7200 (2 hours) retry = 14400 (4 hours)
expire = 604800 (7 daﬁs) expire = &604800 (7 days)
default TTL = 3600 (1 hour) default TTL = 86400 (1 day)

128.6.193. in-addr. arpa
primary name server = domser.unideb.hu
responsible mail addr = dns.domser.unideb. hu

serial = 201612180

refresh = 43200 (12 hours)
retry = 14400 (4 hours)
expire = a04800 (7 days)

default TTL = 86400 (1 day)

DE IK
Haldzati architekturak és protokollok
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2. Tartomanynév feloldé rendszer (DNS)

3. DNS kiszolgaldok és protokoll:
- DNS kiszolgalo: lefedett névtartomany adatai zonafajlokban.

- DNS kiszolgalo tipusok:

- Els6dleges: csak egy darab. %N -
//'—\ N I \\

- Masodlagos: barmennyi. ¥ )

- Cache: ba’rmennyi Zéna/l/ com //l\ edu // gov hu au \\ arpa \\
- DNS funkcié halmozas: p AN /,~¢<\ e\ e !
- Tobb zdnanév kezelése. : ibm // ucla mit | | | unideb { origo sydney \\ in-addr| |
- DNS z6na delegélasa: IR =—~, ¢ | b
- Zc')naféjl atadasa |’ www ‘I' atmos }I/ inf neptun WWW \I WWW Il 193 //
mésik NS-hez. N 8 e i

|
|| www ||| | www zimbra

. e ———

DNS kiszolgalé tipus Zonafajl SOA rekord 1 128 135 255
Els6dleges Modositas és kozlés  Mddositas és kozlés /.A\ /\ + +

1 255 1 5 136 5

Masodlagos Atvétel Atvétel

Cache Atvétel Atvétel

DE IK
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2. Tartomanynév feloldo rendszer (DNS)

3. DNS kiszolgalok és protokoll (folyt.): Gyokér (Root) DNS kiszolgalok (IANA)

Gyokér DNS kiszolgalo

IP cimek

Uzemelteté

a.root-servers.net

198.41.0.4, 2001:503:ba3e::2:30

VeriSign, Inc.

b.root-servers.net

192.228.79.201, 2001:500:84::b

University of Southern California (ISI)

c.root-servers.net

192.33.4.12, 2001:500:2::c

Cogent Communications

d.root-servers.net

199.7.91.13, 2001:500:2d::d

University of Maryland

e.root-servers.net

192.203.230.10, 2001:500:a8::e

NASA (Ames Research Center)

f.root-servers.net

192.5.5.241, 2001:500:2f::f

Internet Systems Consortium, Inc.

g.root-servers.net

192.112.36.4, 2001:500:12::d0d

US Department of Defense (NIC)

h.root-servers.net

198.97.190.53, 2001:500:1::53

US Army (Research Lab)

i.root-servers.net 192.36.148.17, 2001:7fe::53 Netnod
j.root-servers.net 192.58.128.30, 2001:503:¢27::2:30 VeriSign, Inc.
k.root-servers.net 193.0.14.129, 2001:7fd::1 RIPE NCC
|.root-servers.net 199.7.83.42, 2001:500:9f::42 ICANN

m.root-servers.net

202.12.27.33, 2001:dc3::35

WIDE Project

Dr. Gal Zoltan
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2. Tartomanynév feloldé rendszer (DNS)

3. DNS kiszolgalok és protokoll (folyt.):

- DNS kérdések és valaszok:
- Entitasparok: kliens-kiszolgald, kiszolgalo-kiszolgalo.
- PDU: kérdés lizenet, valasz Uzenet.
- Kérdés lzenet: szabvanyos formatum (pl.)

OPCODE=Standard Query
QNAME=IBM.COM. CLASS=IN TYPE=MX

- Valasz Gizenet(ek): szabvanyos formatum (pl.)

OPCODE=Standard Query, Response, AA
QNAME=IBM.COM. CLASS=IN TYPE=MX
IBM.EDU 3600 IN MX mx0a-001b2d01.pphosted.com

MX mx0b-001b2d01.pphosted.com

mx0a-001b2d01.pphosted.com IN A 148.163.156.1
mx0b-001b2d01.pphosted.com IN A 148.163.158.5

DE IK
Haldzati architekturak és protokollok
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2. Tartomanynév feloldé rendszer (DNS)

3. DNS kiszolgalok és protokoll (folyt.):

- DNS lekérdezési médszerek:
- Iterativ: helyi kiszolgalo ismétel.
- Szerver oldalon a legegyszer(ibb megvaldsitas.
- Barmelyik névszerverben implementalt.
- A kliensnek lehet8sége nyilik az informaciok értékelésére.

- Rekurziv: helyi kiszolgaloé csak egyszer kérdez.
- Kliens oldalon a legegyszer(ibb megvaldsitas.
- A szerveren megvaldsithaté atmeneti tarolas (cache).
- Opcionalis, mind a szerveren, mind a kliensen implementalt-nak kell lennie.

- Szerver valaszolasi mddszer tipusa: RA bit minden valaszban.
- Kliens lekérdezési modszer tipusa: RD bit a kérdésben.

- Valasz tartalma: egy vagy tobb RR rekord
- Sikeres feloldas: érték vagy lista.
- Sikertelen feloldas: név nem létezik; név létezik, de adat nem; masik NS-re iranyitas.

DE IK
Haldzati architekturak és protokollok
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2. Tartomanynév feloldé rendszer (DNS)

3. DNS kiszolgalok és protokoll (folyt.):

l A.root DNS
& 1 4 =
| o — _I—
.hu DNS
N m

/ —.ﬂ —_F

/\ unideb.hu DNS unideb.hu DNS
/ v

A
= 00

‘ P 1
= =
Helyi DNS Kliens Helyi DNS Kliens
Iterativ lekérdezési modszer Rekurziv lekérdezési modszer

Haldzati architekturak és protokollok
Dr. Gal Zoltan
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Funkcidk:
Fajlok biztonsagos (SFTP) (TFTP-nél nem biztonsagos) és hatékony megosztasa (RFC 959).
Tavoli gépek kdzvetett felhasznalasa.
Kilonb6z6 operacios rendszerek lokalis reprezentacidja kozotti konverzid:
Cimzés fajlrendszerben (fajlnevek, alkényvtar utak)
Fajlok bels6 szerkezete (Pl. ASCII, EBCDIC karakter készlet).
Szerver-kliens architektura: kapcsolat felépités, adatatvitel, kapcsolat lebontas.

ftp > OPEN Szerver

ftp > USER John

ftp > PASS jelszo

Dr. Gal Zoltan

Kapcsolat felépités

Kliens Szerver
W
SYN|[AC
— Ak
220 Service Ready

[A——
- S

ACK
— 331 User OK, password?
— A&

Al 230 User login OK

ACK

Kliens

Szerver

PORT 192,168,0,173,19,137

NLST client.txt

Control connection
Data Connection

ACK

— Ak

SYN

ACK

e

NAME LIST

S

FIN

FIN-ACK

ACK

ACK

200 Command Successful

150 Data Connection
will be open shortly

226 Closing Data
Connection

Nyugtazott adatatvitel

Haldzati architekturak és protokollok
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3. Fajlatviteli protokoll (FTP, TFTP, SFTP)

FTP kapcsolat csatornai:
- Kontroll csatorna (folyamatos):
- Szerver: passziv OPEN a TCP 21 porton.
- Kliens: aktiv OPEN rovididejd TCP porton.
- Szerver: lezarja a kapcsolatot.
- Adat csatorna (rovididej():
- Kliens: passziv OPEN rovididejd porton.
- Kliens: rovididejl portazonosité elkiildése szerverhez PORT paranccsal.
- Szerver: aktiv OPEN a TCP 20 porton.

TFTP mikodése:

- F3jl irdsa/olvasdsa tavoli szerverrel (tipikusan konfiguracios és image fajlok).

- Nincs alkdnyvtar listazas.

- UDP felett mdkodik.

- Tovabbitasi protokoll egyetlen csatornan: ,Stop and Wait”.

- Nincs authentikacios eljarasa.

- Ot kiildbnbdz6 Gizenet formatum: RRQ (Read Remote Query), WRQ, (Write Remote Query,
DATA, ACK, ERROR.

DE IK
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Megfontolasok:

- Tavoli gépekre bejelentkezés parancsok/alkalmazasok végrehajtasa céljabol.

- Szerver-kliens architektura.

- Alkalmazastol figgben a kommunikacio biztonsaga magas vagy alacsony lehet.

TELNET (Terminal NETwork, RFC 854):
- NVT (Network Virtual Terminal): haldzati virtudlis terminal

- Szallitasi réteg: TCP.

- Tartalom karakter: adat OXXX.XXXX
- Parancs karakterrel: kontroll IXXX. XXXX
o Telnet Telnet
Terminal kliens szerver
= = Pseudoterminal
== = driver
> Internet
F Helyi gép + NVT karakter + Tavoli gép >|
karakterkészlet készlet karakterkészlet
DE IK
Haldzati architekturak és protokollok
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4. Tavoli bejelentkezés (TELNET, SSH)

SSH (Secure Shell, RFC 4252):
- NVT (Network Virtual Terminal): halézati virtualis terminal.
- Szallitasi réteg: TCP.

- Funkcidk: tobb, mint a Telnet. Telnet Telnet
s e s ae , kliens szerver
-  Kommunikacio: titkositott.
Titkositott
kapcsolat
SSH
kliens Tunnel szerver
Lokalis gép Tavoli gép

SSH PDU iizenet szerkezete: hossz, toltelék, tipus, adat, CRC.

4B 1-8B 1B Valtozo 4B

W
- -, :

Hossz Toltelek =2 Adat
|_

Titkositasi tartomany

DE IK
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Funkcidk és mikodeés:

RFC 1945 (HTTP 1.0), RFC 2616 (HTTP 1.1).
Haldzati objektumok tovabbitasa kliens-szerver kozott.
Objektum azonositas:
- URL (Universal Resource Locator): haldzati hely.
- PI.: http://www.inf.unideb.hu
https://ugyfelkapu.magyarorszag.hu/
- URI (Universal Resource Identifier): objektum (fajl) abszolut vagy relativ azonositdja.
- PI.: http://hostname][:port]/path http://www.inf.unideb.hu:80/a/b
/path /szerver/a/b
PDU Uizenet: titkositatlan (HTTP), titkositott (HTTPS).
- HTML (Hypertext Markup Language) oldal: hivatkozott objektumok és formatum.

Szallitasi réteg: TCP:80, TCP:443; UDP:80, UDP:443. sl
PDU Uzenet: Kérelem. T
- Request-Line: ASCII szoveg: GET, HEAD, POST, CRLF.
PUT, DELETE, OPTIONS, TRACE.
- Headers: kliens jellemzdi szerver felé, CRLF.
- Blank line: elvalaszto jel a Header és a Content kozott. Blank line
- Content: | content.. |

DE IK
Haldzati architekturak és protokollok
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5. Hipertext transzfer protokoll (HTTP, HTTPS)

Funkciok és miikodés (folyt.):

Kérelem (Request) fejrészek:

Header név Leiras

Accept Bongészd altal elfogadott tartalom tipusa (PI.: text/html).

Accept-Charset |Bongészd altal vart karakterkészlet

Accept-Encoding |Bongész6 altal elfogadott adatkddolas

Accept-Language |Bongész6 altal vart nyelv (default: angol)

Authorization BOongész6 azonositdsa a szervernél

DE IK
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5. Hipertext transzfer protokoll (HTTP, HTTPS)

Funkcidok és miikodés (folyt.):
- PI. GET Request:

GET /~pictures/list.ntml HTTP/1.1
Accept: */*
Host: www.valami.valahol.hu
User-Agent: Internet Explorer
From: valaki@levelcim.hu
Referer: http://ott.hu

< Ures sor itt!
- PI. POST Request:
POST /~pictures/list.html HTTP/1.1
Accept: */*
Host: www.valami.valahol.hu
User-Agent: Internet Explorer
Content-length: 35
Referer: http://www.gogle.hu/id
< Ures sor itt!

stuid= 1234567890&item=test1&grade=99

DE IK
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5. Hipertext transzfer protokoll (HTTP, HTTPS)

Funkciok és miikodés (folyt.): Status-Line
- PDU lzenet: Valasz. Headers
- Status-Line: HTTP-Version Status-Code Message.
Status Code: 3 szamjegyd szam.
Message: ember altal értelmezhetd szoveg. Blank line

- Headers: valasz entitas leirasa (tipus, méret, kddolas, datum) _

- Blank line: elvalasztd jel a Header és a Content kozott.
- Content: barmilyen tartalom, tipusazonosito fejrésszel egylitt.

- Pl.: Valasz header
Date: Tue, 20 Dec 2016, 15:43:17 CET
Server: Apache/1.17
Content-Type: test/html
Content-Length: 1756
Content-Encoding: gzip
« Ures sor itt!

Tartalom

DE IK
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5. Hipertext transzfer protokoll (HTTP, HTTPS)

Funkcidk és miikodés (folyt.):
Valasz (Response) fejrészek:

Header név Leiras

Content-Encoding Valasz tartalomrészének kodolasi tipusa
Content-Language Valasz tartalomrészének nyelve (default: angol)
Content-Length Vdlasz tartalomrészének mérete [B]
Content-Type Valasz tartalomrészének tipusa (PI.: text/html)
Date Adatkuldés kezdédik.

Expires Adat érvényességi datuma

Forwarded BOongészb és szerver kozotti kdztes gép tovabbit
Location Dokumentum Uj URL-jéhez atiranyitas

Server Valaszt kiild6 szerver tulajdonsagai

- Szerver terhelésének megosztasa: proxy/cache szerver (forwarder)

DE IK
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Megfontolasok:

- Emberek kozotti informacidcsere: valds idejl (online), késleltetett (offline).

- Elektronikus levelezés: alkalmazas szintl offline informaciocsere.

- Szallitasi réteg: TCP

- Felhasznadlas (intenzitas, penetracid) egyre novekszik.
- Leginkdabb tamadott Internet alkalmazas: spam, virus.
- Biztonsagi megoldasok: DNS, tizfal, spam-sziré.

Elektronikus levélkiildési rendszer felépitése:

S

MTA
Client
UA — User Agent
MTA — Message Transfer Agent
MAA — Message Access Agent
UA

\ 4

MTA
Server

Queue

¢

?

MTA
Client

Boxes

0

MAA

Client

Mail server

\ 4

MTA
Server

UA

Mail server

Haldzati architekturak és protokollok
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6. Elektronikus levélkuldés (SMTP, MIME, POP, IMAP)

Elektronikus levélkiildési rendszer mikodése:

- Uzenet 4tadasi formak:
- MTA kliens - MTA szerver (PUSH):

MTA
Client

MTA
Server

- MAA szerver > MAA kliens (PULL):

Uzenet: MTA kliens > MTA szerver +
Kérelem: MAA kliens > MAA szerver

Queue

Valasz: MAA szerver > MAA kliens UA

MTA
Client

- Felhasznaldi tigynok (UA): felhasznaladi felilet.

Mail server

MTA
Server

Mail server

- Levéltovabbito tigynok (MTA):
- MTA kliens: Gzenetfogadas (1, 4), Uzenetkildés (2, 5).
- MTA szerver: Gzenetfogadas (2, 5), Uzenetkildés (3, 6).
- Levélkézbesit6 tgyndk (MAA):
- MAA kliens: Gizenetfogadas (8), Uizenetkuldés (9).
- MAA szerver: lizenetfogadas (7), Uzenetkildés (8).

MAA
Client

%

UA

- Levelez6 szerver: postafidk és/vagy gateway funkciok.

- Kommunikacios viszonylatonkénti protokollok:
- SMTP, MIME, HTTP, POP3, IMAPA4.

Haldzati architekturak és protokollok
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Protokoll Viszonylat Port
SMTP 2,3,4,5,6,7,8 | TCP:25
MIME 2,8 SMTP
HTTP 2,8 TCP:80
POP3 7,8 TCP:110
IMAP4 7,8 TCP:143
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6. Elektronikus levélkuldés (SMTP, MIME, POP, IMAP)

Elektronikus lizenet szerkezete:

- Boriték: Gizenet elején, MTA/MAA szervereknek sz616 informaciok.

- Uzenet:
- Uzenet fejrész: cimzett e-mail cime, feladd e-mail cime, datum, téma, stb.
- Uzenet rakrész: széveg és/vagy csatolmany (allomanyok).

Kiss Istvan
Kassai at 26.
4228 Debrecen o
Hungary 2
Mail From: kiss.istvan@inf.unideb.hu 2
John Wilson RCPT To: john.wilson@ibm.com g
1 New Orchard Road §
Armonk, New York 10504-1722
United States
A4
-, S A
John Wilson From: Istvéfi Kiss 3
To: John Wilson £
1 New Orchard Road Date: 12/21/2016 ¥
Armonk, New York 10504-1722 NS [
United States Subject: Network 2

< Lezdro jel: Gres sor

Dec. 21, 2016

Dear John Wilson,
Subject: Network

Uzenet

We want to inform you that our
Dear John Wilson, network is working properly

after the last repair.
We want to inform you that our network is working properly

Uzenet rakrész

after the last repair. Yours truly,
Istvén Kiss
Yours truly,
Istvén Kiss < Lezard jel: ,."

DE IK
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6. Elektronikus levélkuldés (SMTP, MIME, POP, IMAP)

Elektronikus levél szerkezete: Példa

Szerver postalada:

Szerver és levél utvonal:

Fogado postalada:

Dr. Gal Zoltan

From kiz=zelfmail.acad.ece.udel.edu Tue Oct 25 20:27:21 2005
Return-Path: «kissel@lmail.acad.ece.udel.edu>
¥-0Original-To: kissellicis.udel.edu
Delivered-To: kissel@cis.udel.edu

[ Received: by mail.eecis.udel.edu (Postfix, from userid 62)

id 8EC8D18D; Tue, 25 Oct 2005 20:27:21 -0400 (EDT)
RBeceived: from mail.acad.ece.udel.edu (devil-rays.acad.ece.udel.edu
[128.4.60.10]7)

by mail.eecis.udel.edu (Postfix) with ESMTP id 598B88cC9

for <kisselficis.udel.edu>; Tue, 25 Oct 2005 20:27:20 -0400 (EDT)
Received: by mail.acad.ece.udel.edu (Postfix, from userid 62)

id 344482045; Tue, 25 Oct 2005 20:27:20 -0400 (EDT)
Received: from nimbus.acad.ece.udel.edu (nimbus.acad.ece.udel.edu [128.4.63.34])

by mail.acad.ece.udel.edu (Postfix) with ESMTP id 3932ElECA

for <kisselficis.udel.edu>; Tue, 25 Oct 2005 20:27:19 -0400 (EDT)
Date: Tue, 25 Oct 2005 20:27:19% -0400 (EDT)

From: Ezra Kissel «kissellimail.acad.ece.udel.edu>

¥-¥X-Sender: kissel@nimbus.acad.ece.udel.edu

To: kissel@cis.udel.edu

Subject: email test

Message-ID: «<Pine.LNX.4.62.0510252026550.4176@nimbus .acad.ece.udel.aedu>

¥-Sanitizer: This message has been sanitized!

¥-Sanitizer-URL: http://mailtools.anomy.net/

¥-Sanitizer-Rev: UDEL-ECECIS: Sanitizer.pm,v 1.64 2002/10/22 MIME-Version: 1.0

¥-Spam-Checker-Version: SpamAssassin 3.0.4 (2005-06-05) on louie.udel.edu

¥-Spam-Level:

¥Y-Spam-Status: No, score=-3.8 required=4.1 tests=ALL TRUSTED,BAYES 00
autoclearn=ham wversion=3.0.4

¥-Sanitizer: This message has been sanitized!

¥-Sanitizer-URL: http://mailtools.anomy.net/

¥-Sanitizer-Rev: UDEL-ECECIS: Sanitizer.pm,v 1.64 2002/10/22 MIME-Version: 1.0

MIME-Version: 1.0

Content-Type: TEXT/PLATN; charset="US-ASCII"; format=flowed

Status: RO

¥H-Status:

F-Keywords:

¥-UID: 50

This is a test message.

DE IK
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6. Elektronikus levélkuldés (SMTP, MIME, POP, IMAP)

Elektronikus iizenetkiildés SMTP-vel:

- Uzenet kiildése: TCP kapcsolaton.

MTA MTA
- Adat: 7 bites NVT (Network Virtual Terminal) ASCII kod. client Adatétvitel server
- N i n CS t it kOS Ilta, S . —l MAIL FROM: forouzan @ deanzaedu |—>~
5}
MTA I MTA I < — — £
- - 5]
client TCP kapesolat server —| RCPT TO: sophie@net.edu |—) L%
. felépités s < 250 OK —
—] DATA —>
<—[ 220 service ready I— —
-« 354 siart mail input —
| e o —| From: Behrouz Forouzan I—> g
— To: Sophia Fegan —> ﬁ
- 250 OK — —| Date: 1/6/98 [—
- Subject: Network —>
— —»{ Blank line
—| Dear Mrs. Fegan |—)-
MTA TCP kapcsolat MTA —| We want to inform you that |—)'
client lebontas server :
. >
— Yours truly [ E
—| ulIT I—)
Q —| Behrouz Forouzan |—>
< 221 service closed — —1 >
< 250 OK —
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6. Elektronikus levélkuldés (SMTP, MIME, POP, IMAP)

Elektronikus tizenetkiildés SMTP-vel (folyt.): MTA MTA
kliens Pk I szerver
- Authentikacié (AUTH): " - :;iz at

- Opcionalis lehetdség.
- Médszerek: PLAIN, LOGIN, CRAM-MDS5, stb.
- Sziikséges a hasznalata (spam, cimhamisitas). - EHLO stimpy.cis.udel.edu >

— 220 Service Ready

-— 250 Hello stimpy.cis.udel.edu

— Negotiate Encryption —
S (STARTTLS) 2

—  AUTH PLAIN AGVE6cmEAYg== >

— 235 Authentication Succeeded

— MAIL FROM: kissel@cis.udel.edu >

-« 250 OK

—  RCPT TO: amer@cis.udel.edu

k

<« 250 OK

DE IK
Haldzati architekturak és protokollok
Dr. G4l Zoltan 32



6. Elektronikus levélkuldés (SMTP, MIME, POP, IMAP)

Elektronikus lizenetkiildés MIME-vel (Multipurpose Internet Mail Extensions):

- Uzenet kildése: SMTP {izenetben.

- Adat: tetsz6leges kodolasu (text, alkalmazas, kép, hang, vided), majd kddolasa 7 bites
NVT (Network Virtual Terminal) ASCII formatumra.

Felhasznaldé Felhasznalo

=
—ape

Nem ASCII kéd Nem ASCII kéd
MIME MIME
-  MIME Uzenet: fejrész, rakrész 7 bites NVT 7 bites NVT
ASCII kod ASCIl kod

-  MIME lzenet fejrész mezok:
MIME-Version: 1.1
Content-Type: tartalom tipus/altipus.
Content-Transfer-Encoding: kddolas neve.
Content-Id: lUizenet azonositdja.
Content-Description: nemszoveges tartalom szoveges leirasa.

| 7 bites NVT ASCII kéd
¢ » SMTP

:
H
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6. Elektronikus levélkuldés (SMTP, MIME, POP, IMAP)

Elektronikus lizenetkiildés: postafidk hozzaférés
- Postafidk tartalom lekérdezési modszerek:
- Mindegyik lGzenet listaban: POP (Post Office Protocol).
- Csak egyetlen lizenet: IMAP (Internet Mail Access Protocol).

POP v3 (Post Office Protocol):
- Egyszerd, Gizenetlista lekérdezése.
- Uzenetek torlése vagy meghagydsa a szerveren.
- Szerver er6forrasainak megkimélése.

IMAP v4 (Internet Mail Access Protocol):
- Uzenet letdltése el6tt fejrész lekérdezése.
- Uzenetek hozzaférése egyesével.
- Sztring kereseés lizenet letoltés elbtt.
- Uzenetrész letdltési lehet8ség.
- Postafiok adminisztracid a szerveren (létrehozas, torlés, modositas).

DE IK
Haldzati architekturak és protokollok
Dr. G4l Zoltan 34



Megfontolasok:

- Nagyon sok halézati objektum egylttmikodése sziikséges a haldzati szolgaltatasokhoz.
Szolgaltatdsok mindségét a kommunikacio erbteljesen befolyasolja.

- Gyors kozbeavatkozas sziikséges az ISP részér6l hiba esetén.

- Minéségi jellemzbk lekérdezése és mikodési paraméterek modositasa igény a felhasznald
és a szolgdltatod részérdl is.

- Szabvanyos, bdvithetdé megoldas sziikséges: halézat menedzsment mddszerek, hardver és
szoftver eszkozok (alkalmazasok).

Haldzatmenedzsment SNMP-vel:
- SNMP (Simple Network Management Protocol, RFC 1098): v1, v2, v3.
- Alkalmazas szint( protokoll.
- Megjelenitési réteg: ASN.1 (objektumok szervezése)
- Szallitasi réteg: UDP:161 (lizenet), UDP:162 (trap Gzenet)
- IP cimmel rendelkez6 haldzati objektumok olvasasa, irasa.
- Kommunikacios komponensek (entitasok):
- Ugynok (Agent): adatot gydijt6 szerver (!).
- Menedzser (Manager): menedzsment gépen futd kliens (!).
- Tolmacs/atjaro (Proxy/Gateway): koztes csomoéponton futd szoftver.
- SNMP — nemSNMP atjaras; verziok kozti atjaras; védelmi szlirés; csoportképzés.

DE IK
Haldzati architekturak és protokollok
Dr. G4l Zoltan 35



7. Halézatmenedzsment (SNMP, RMON)

Halozatmenedzsment SNMP-vel (folyt.):

Mkodési moédszerek SNMP-nél:
- Client Pull: menedzsment szoftver lekérdezi az ligynok adatait.
- Server Push: Ggynok értesitést (trap) kild a menedzsment szoftvernek.

- SNMP architektura elemek:
- Protokoll: Gzenetek formatuma és miveletek: Get, GetNext, GetBulk(v2-t6l), Set, Trap.
- Menedzsment informacio strukturaja (SMI, BER): objektumok formatuma.
- Menedzsment informacié adatbazis (MIB): hierarchikus szervezés és hozzaférés.

- Menedzselt tartomany (Community): hozzaférési jog (system, read only, read/write).

- SNMP lgynok tipusok:
- Bévithetd: MIB fa részekkel (pl. operacids rendszer).
- Monolitikus: rogzitett MIB struktura (pl. digitdlis h6mérad).

- SMI v1/v2 fa struktura (RFC 1155, RFC 1212, RFC 1215 / RFC 1442, RFC 1443, RFC 1444):
Pl.: iso(1).org(3).dod(6).internet(1).private(4).enterprises(1).iom(2) 1.3.6.1.4.1.2
iso(1).org(3).dod(6).internet(1).mgmt(2).system(1).sysDescr(1) 1.3.6.1.2.1.1
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7. Halézatmenedzsment (SNMP, RMON)

Halozatmenedzsment SNMP-vel (folyt.):

-- RFC1155 MIB
SMl Vl: RFC1155-5SMI DEFINITIONS ::= BEGIN
-- the path to the root
org OBJECT IDENTIFIER ::={is0 3 ¥
dod OBJECT IDEMTIFIER ::={ org &
internet OBIECT IDENTIFIER ::= { dod 1 }
directory OBJECT IDENTIFIER. ::= { internet 1 }
magmt OBJECT IDENTIFIER. ::= { internet 2 }
experimental OBIECT IDENTIFIER ::= { internet 3 }
private OBJECT IDENTIFIER ::= { internet 4 7
enterprises OBJECT IDENTIFIER ::= { privatel }
mib-2 OBJECT IDENTIFIER ::= { mgmt 1 }
EMD
SMI V2' -- RFC 1902
SHNMPv2-SMI DEFINITIONS ::= BEGIN
-- the path to the root
org OBJECT IDENTIFIER ::={is0 3 }
dod OBJECT IDENTIFIER ::= 4 org &
internet OBJECT IDENTIFIER ::= { dod 1
directory OBIECT IDENTIFIER. ::= 1 internet 1
mgmt OBRJECT IDENTIFIER ::= { intemet 2 }
mib-2 OBJECT IDENTIFIER ::= { mgmt 1 }
transmission OBJECT IDENTIFIER. ::= { mib-2 10 }
experimental OBIECT IDENTIFIER. ::= { internet 3 F
private OBJECT IDEMTIFIER ::= { internet 4 }
enterprises OBJECT IDENTIFIER ::= { private 1 }
security QBIECT IDENTIFIER ::= { internet 5 }
snmpV2 OBIECT IDENTIFIER ::= { internet &
-- transport domains
snmpDomains OBIECT IDENTIFIER. ::= { snmpV2 1 }
-- transport proxies
snmpProxysOBIECT IDENTIFIER ::= { snmpV2 2 F
-- module identities
snmpModules OBIECT IDENTIFIER. ::= { snmpV2 3 }
-- definitions for information modules
EMD

Root
|
| I 1
ceitt iso joint-iso-ccitt
0 1
| . |
standard identified organization
0 3
6 o
internet
1
T — | | | | |
directory mgmt experimental private security snmpVv2
2 3 4 5 6
|
[ | | | S T
system interface At P lemp
1 2 3 4 5

o

sysDescr

SMI példa:

Nominalis formatum:
iso(1).org(3).dod(6).internet(1).mgmt(2).mib-2(1).system(1).sysname(5).0

Numerikus formatum:
1.3.6.1.2.1.1.5.0
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7. Halézatmenedzsment (SNMP, RMON)

Hal6zatmenedzsment SNMP-vel (folyt.):

- ASN.1 programozasi nyelv:
- Objektum azonositok leirasa
- ASN]— példa -- Két kotGjel a komment

MostSeverealarm ::= INTEGER -- MostSevereAlarm tipusa Integer
circuitalarms MostSevereAlarm ::= 3 -— MostSevereAlarm circuitalarms = 3;
MostSeverealarm ::= INTEGER {1..5) —— Ertékkészlet
ErrorCounts ::= SEQUENCE {

circuitIo OCTET STRING,

erroredseconds INTEGER,

unavailableseconds INTEGER
I —— adat struktiriak SEQUENCE kulcsszdwval hozhatok létre

- BER (Basic Encoding Rules) programozasi nyelv (CCITT X.209):
- SNMP lzenetek binaris alakra konvertalasa.
- SNMP — programozas analdgia: ASN.1 ~ forraskod, BER ~ gépikdd.

-  SNMP adat tipusok:

T e e W e | eems
INTEGER 32 bites egész Counter 32 bites elGjel nélkili egész (ciklikus)
OCTET STRING Bajtos szring Gauge 32 bites elGjel nélkili egész
OBJECT IDENTIFIER (OID) Objektum azonositd TimeTicks 32 bites elGjel nélkili egész (1 ms darabszam)
NULL Tipus nélkili adatérték Opaque NemSNMPv1-es adat
IpAddress 4 bajtos OCTET STRING DateAndTime, DisplayString, ...  SzOveges tipusok
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7. Halézatmenedzsment (SNMP, RMON)

Halozatmenedzsment SNMP-vel (folyt.):

- Példa MIB valtozoé létrehozasara:

sysContact OBIECT-TYFE -- QOBIJECT-TYPE is a macro
SYNTAX Displaystring (SIZE (0..255))
ACCESS read-write -- or read-write, write-only, not-accessible
STATUS mandatory -- or optional, deprecated, obsolete
DESCRIPTION

“thris Francois

A Root
cfrancois@acm. org
({360)650-0000" [ I | )
i:= { system 4 } P = Jointiacca
0 1 2
|
| |
standard identified organization
0 3
~ dod
6
internet
1
|
| | | | | |
directory mgmt experimental private security snmpV2
1 2 3 4 5 6
|
[ | I I = T Y
system interface At P lemp
1 2 3 4 5 -
o
sysDescr

Mi lesz a numerikus formatuma az Uj objektumnak?
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7. Halézatmenedzsment (SNMP, RMON)

Halozatmenedzsment SNMP-vel (folyt.):

- SNMP Uzenet formatuma:

- Uzenet el6tag:

. Message Length Message Length
- Uzenet hossza . SNMP .
. L. Message Version izenet Message Version
- Uzenet verzio G Community String elétag Community String
- Community sztring PDU Type PDU Type
PDU Length SNMP PDU Length
.. o Request ID ‘22_929‘ Enterprises MIB OID
- Uzenet fejrész: Error Status S Agent IP Address
- TIIpUStCIJI fugg()’ (I) Error Index Standard Trap Type
- Ké rd éS | Length of Variable Bindings Specific Trap Type
’ | Time Stamp
- Valasz Length of First Binding Length of Variable Bindings
OID of First Binding
) U senet ra kréSZ: Type of First Binding NP Length of First Binding
, Value of First Binding tizenet OID of First Binding
- Rakrész hossza rakrész Type of First Binding
Length of Second Binding = —r
- Value of First Binding
Re kO rd 0 k OID of Second Binding
- Rekord hossza Type of Second Binding Length of Second Binding
- Va' ItOZé | D Value of Second Binding OID of Second Binding
] o Type of Second Binding
- Valtozo ti pusa Additional Variable Bindings Value of Second Binding

- Valtozo értéke
Additional Variable Bindings
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7. Halézatmenedzsment (SNMP, RMON)

Hal6zatmenedzsment RMON-nal:

-  RMON (Remote Monitoring, RFC 2819, RFC 4502): v1, v2.

- Haldzati objektumok lekérdezése és beallitasa alkalmazasi rétegben.

-  SNMP kiegészités: RMON1 MIB, RMON2 MIB.

-  RMON csoportok: egyedi és csoportos adatforgalmak lekérdezési eszkozei.

RMONlcsoport [ Elemszes |

1. Statistics Valdsidejl LAN statisztikak, pl. terhelés, tGtkozés, CEC hibak

2. History Kivalasztott statisztikdk historikus listaja

3. Alarm RMON SNMP trap definicid kiiszobértékei

4. Hosts Hoszt specifikus LAN statisztikak, pl. kiildott/fogadott bajtok, kiildott/fogadott keretek
5. Hosts top N Adott iddintervallumban a legaktivabb N kapcsolat

6. Matrix Rendszerek kozotti kiildott-fogadott forgalom matrix

7. Filter Csomag mintazat, pl. MAC cimérték, TCP portszam

8. Capture A Filter sz(irési feltételnek megfelel6 megfigyelt és tovabbitott cscomagok
9. Event Trap kiildése Alarm csoport esetén

10. Token Ring Token Ring specifikus kiterjesztés

. _RMON2csoport [ ... Elemsés
1. Protocol Directory Monitorozott protokollok listaja

2. Protocol Distribution Forgalom statisztika protokollonként

3. Address Map Halozati réteg (IP cim) és adatkapcsolati réteg (MAC cim) 6sszerendelése
4. Network-Layer Host Hosztonkénti L3 forgalom

5. Network-Layer Matrix Hoszt forrds-par szint(i L3 forgalom statisztika

6. Application-Layer Host Alkalmazas és hoszt szintl protokoll statisztika

7. Application-Layer Matrix Alkalmazas és forras-cél hoszt szintli protokoll statisztika

8. User History Felhasznald specifikus valtozdk periodikus mintavételezése

9. Probe Configuration Mintavételek tdvoli konfigurdldsa

10. RMON Conformance RMON2 MIB megfelelGség elvarasok
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