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1. Bevezetés

» Motivacié
» Torténelmi attekintés
» Telefdnia
» Adathdldzat
» Konvergens rendszerek
» Targyak Internete
» Rendszer menedzsment

» Definicio
» Haldzat menedzsment rendszer (NMS, Network Management System)
» Szdmitégépes és telekommunikacids haldzati rendszerek
> Tervezéséhez, szervezéséhez, elemzéséhez és adminisztracidjahoz alkalmazott
» Modszertan és eszkozpark (szoftver és hardver)

» Cél: szolgaltatas szinvonaldanak megkivant szinten tartasa
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1. Bevezetés

» NMS architektura
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2. Halbzatfellgyelet funkcionalis tertletei

» A) Konfigurdcio menedzsment
» B) Hiba menedzsment

» C) Teljesitmény menedzsment
» D) Biztonsdg menedzsment

» E) Konyvelés (mérés) menedzsment
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2. Halbzatfellgyelet funkcionalis tertletei

» A) Konfiguracié menedzsment

» Leltar

» Haldzati topoldgia szolgalatok

» Szolgalat minGségi szint tartas (SLA — Service Level Agreement)
» Tervezés, kivitelezés, hibakezelés

» Megrendelés kezelés és ellatas

» Valtozas kezelés

» Directory szolgalat
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2. Halbzatfellgyelet funkcionalis tertletei

» A) Konfiguraciéo menedzsment

kapcsolatai mas teriiletekkel

Dr. Gal Zoltan
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2. Haldzatfellgyelet funkcionalis tertletei

Error Condition Error Detection
Detected Ph
> B) Hiba menedzsment # Aca

Alarm Message distributed
to applicable personnel

> Fazisok:

Isolate problem to least Troubleshooting
> Hiba azonositas Dhase

» Hibakezelés
Dispatch Technician with

; problem info, parts required,
> Javitas loc ation, etc.

Technician isolates problem
to fullest extent
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2. Halbzatfellgyelet funkcionalis tertletei

» B) Hiba menedzsment
» Kihivasok:
» Riasztdsok korreldcidja

» Hibajegy kezel6 rendszer

» Expert (szakértGi) rendszer alkalmazas
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2. Halbzatfellgyelet funkcionalis tertletei

» C) Teljesitmény menedzsment

» Teljesitmény jellemz6k definidlasa
» Szolgéltat-alapu indikatorok
» Rendelkezésre allas, valaszidg, részletesség/felbontas
» Hatékonysag-alapu indikatorok

» Teljesitmény, kihasznaltsag
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2. Halbzatfellgyelet funkcionalis tertletei

» C) Teljesitmény menedzsment

» Teljesitmény monitorozas

» Indikatorok szerinti monitorozas
» Klszobérték, kivétel jelentés
» Elemzés és finomhangolas

» MUkodési szabvanyok meghatarozasa
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2. Halbzatfellgyelet funkcionalis tertletei

» D) Biztonsag menedzsment

> Kockazat elemzés

» Feltgyelet objektumok védelme
» Hitelesitési (authentication) eljardsok

> Hozzaférés ellendrzési rutinok karbantartasa
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2. Halbzatfellgyelet funkcionalis tertletei

» D) Biztonsag menedzsment

» Eszkozok és kulcsok menedszmentje
» Jovahagyasi (authorization) eszkdzok karbantartasa
» Biztonsagi bejegyzések karbantartasa

> NMS védelem
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2. Halbzatfellgyelet funkcionalis tertletei

» E) Konyvelés (mérés) menedzsment

» Koltség komponensek beazonositasa
» Visszacserélési szabalyok létrehozasa
» Visszacserélési eljarasok definialdsa
» Szallitéi szamlak kezelése

» Haldzat mérés integraldsa a céges konyvelbi rendszerrel
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3. Halbzatfelligyelet szabvanyok

» Simple Network Management Protocol (SNMP)
» SNMP V1, V2c, V3

» 0S| modell

» Objektum alapu megkozelités
» TMN modell

» Csak keretrendszer NMS-hez

» Web alapu megoldasok
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3. Halbzatfelligyelet szabvanyok

» Simple Network Management Protocol (SNMP)

» Management Information Base (MIB)
» Felugyelt objektumok (MO — managed object) virtudlis informacio taroldja
» MO informacio elemek kiilénb6z6 célokra
» MIB II: kiegészités fontos valtozdkkal
» Structure of Management Information (SMI)
» SNMP MIB-ek definialdsa, Halézatfelligyelet objektumorientalt modellje

» Struktura formalis definicio: ASN.1
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3. Halbzatfelligyelet szabvanyok

» Simple Network Management Protocol (SNMP)

» ASN.1
» Szabvanyos objektum definicids nyelv
» Objektumok szabvanyos kédolasa: haldzat feletti tovabbitas

» Nagy méret, komplex struktura, korlatos hatékonysag
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3. Halbzatfelligyelet szabvanyok
NETWORK MANAGEMENT STATION

> Simple Network Management Protocol (SNMP) APPLICATION
> Protokoll adatelem (PDU) példak MANAGER
PROTOCOL
» Get-request, Get-next-request port port
from pool 162
get
» Get-response get-next response trap
set {alert)
- 161 port
» Set-request nort from peol
> Tra AGENT
P PROTOCOL
> Get-bulk-request MIB Routing Table
system ID Traffic Counts
5 Inform-request Number of Interfaces Error Counts
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MANAGED SYSTEM
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3. Halbzatfelligyelet szabvanyok

» SNMP verzidk » SNMP V2 (folyt.)

> SNMP V2 (folyt.) » Csapda Uzenet formatum egységesités

> Uzenet forrasanak hitelesitése » Uj miveletek: 2 db

> Uzenet kdzzététel elleni védelem » Tobb réteg

> MIB hozzaférési kontroll » Komplexitas novelés

> Tobb kérelem kezelése » SNMP V3

> V1-re épil > Intelligens, V2-re éplil

» Biztonsagos és hatékony
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3. Halbzatfelligyelet szabvanyok

» Telekommunikaciés menedzsment halézat (TMN)

» Fontos keretrendszer a telefénidban
» Fellgyeleti allomas (Host of Management Functions and Communications)
» Mkodés, adminisztracio, karbantartas, ellatas

» Telco cégek WAN héldzatdnak menedzsmentje
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> Telekommunikacios

menedzsment haldzat (TMN)

architektura
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3. Halbzatfelligyelet szabvanyok
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3. Halbzatfelligyelet szabvanyok

» Web alapu megoldasok

» HTTP alkalmazdsa SNMP helyett

» Web-Based Enterprise Management
(WBEM)

» Java Management API (JMAPI)
» Web interfész
» Példak:

» Bay Networks: Optivity Web

» CA: Unicenter TNG, Spectrum
» WNMS
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4. Osszefoglalas

» Nagy rendszer esetén a halézatmenedzsment kritikus feladat
» Halézatmenedzsment koncepcid

» Architektura, elemek, eszkozok

» Szabvanyok

» Web megoldasok
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Halozatfellgyelet

2. Halozatfeluigyeleti technikak
és alrendszerek funkcioi
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Tartalom

» 1. Haldzatfellgyeleti rendszerek

» 2. Halézatfeligyelet funkcionalis elemei
» Menedzsment allomas
» Fellgyeleti agens
» Fellgyeleti adatbazis
» Menedzsment kommunikacids protokoll

»> 3.SNMP
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1. Hal6zatfelligyeleti rendszerek

» Eszkozcsoport
» Hardver
» Szoftver
» Moddszertan

» Egyetlen Gzemeltetdi interfész
» Parancskészlet
> ErGteljes
» Felhaszndldbarat
» Legtobb menedzsment feladat lefedése
> Lekérdezés

» Moddositas
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1. Hal6zatfelligyeleti rendszerek

» Parancskészlet (folyt.)
» Minimalis dedikalt feldolgozé gép igény
» meglévd szerverek
» munkadllomasok
» Teljes halozat
» Egyetlen egységesitett architektura
» Hardver és szoftver tipus homogenizalas
> Allapot lekérdezése
» Rendszeres (szinkron)

» Vdratlan esemény (aszinkron)
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2. Halbzatfelugyelet funkcionalis elemei

> Menedzsment allomas
» NM alkalmazas (NMA)

> Felligyeleti agens
» NM entitas (NME)

» Feliuigyeleti adatbazis
» NM adatbazis (MIB)

» Menedzsment kommunikacios
protokoll (SNMP)

Dr. Gal Zoltan
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host (manager)
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(agent)
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(agent)
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NMA = network management application
NME = network management entity
Appl = application

Comm = communications software

Os = operating system
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2. Haldzatfellgyelet funkcionadlis elemei

> Menedzsment allomas

» Hardver: 6nallé vagy megosztott szamitogép
» Szoftver: specialis applikacio
» Funkcidk
» Interfész operdtor személyzet szamdra
» Interfész felligyelt csomdponthoz: monitorozas és vezérlés
» Alkalmazas rétegben kommunikacids entitas
» Menedzsment applikacidk
» Adatelemzés
» Hibavisszaallitas
» Operdtor személy parancsdnak végrehajtdsa
» Tavoli elem monitorozasa
» Tavoli elem vezérlése
» Fellgyelt eszk6zok allapot adatai
» Menedzsment adatbazis
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2. Haldzatfellgyelet funkcionadlis elemei

» Menedzsment agens

» Entitason futd specidlis kéd
» Hardver: végpont (szamitogép, kontroller)
koztes csomoépont (hub/repeater, hid/kapcsold, Utvalaszto, atjaro)
» Szoftver: kiszolgalé szerver
» Funkcidk
» Alkalmazas rétegben kommunikacids entitas
» Helyi dllapot adatok processzéalasa
> Allapot adatok 6sszehangolasa a helyi operacidsrendszerrel
» Menedzsment allomastdl érkez6 parancsok értelmezése
» Menedzsment allomastdl érkez6 parancsok végrehajtasa
» Menedzsment allomastdél érkezé parancsok megvélaszolasa
» Helyi specidlis események érzékelése és jelzése

Debreceni Egyetem, Informatikai kar
Dr. Gal Zoltan



2. Haldzatfellgyelet funkcionadlis elemei

» Menedzsment adatbazis

» Management Information Base: MIB
» Objektumok rendezett halmaza
» Halobzati és egyéb er6forrasok reprezentdacidja
» Objektum
» Fellgyelt eszkdz elemének allapota
» Fellgyelt elem allapota
» Hozzaférési metddus: RO, RW
» Tulajdonsagok
» Térben szétosztott
» Hierarchikus szervezés
» Egységes reprezentacio
» Szigoru osztalyozas
» Osztdlyon belili azonositas: szabvany
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2. Haldzatfellgyelet funkcionadlis elemei

» Menedzsment kommunikacios protokoll

» Fellgyeleti szabvanyos informdaciocsere
» Menedzsment allomas
» Fellgyelt csomoépontok
» Szolgaltatdsi réteg
» Alkalmazas réteg
» Viéltozatok
» Internet: Simple Network Management Protocol (SNMP)
» 0Sl: Common Management Information Protocol (CMIP)
» Rétegfunkcid szolgdltatdjanak tipusa
> Osszekdttetés mentes, datagram
» Funkciok
» Get
> Set
» Notify
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2. Haldzatfellgyelet funkcionadlis elemei

» Menedzsment kommunikacios protokoll (folyt.)

» Funkcidk
> Get
> Set
» Notify
» Szervezés
» Egyetlen egyszer(i hdldzatban
» Komplex, 0sszetett rendszerben
» Tobb menedzsment allomas
» Els6dleges megosztas: teriilet szerint
» Masodlagos megosztas: funkcio szerint
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2. Halbzatfelugyelet funkcionalis elemei
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» Parancsok
> Get
» GetRequest
» GetNextRequest
> Set
» SetRequest
» Vdlasz az agenstdl
» GetResponse
» Aszinkron értesités az dgenstél
» UDP port
> Agens: 161
» Trap szerver: 162

3. SNMP

> SNMP vl
» Specifikacio: 1988
» |ETF: Request for Comment (RFC)
> MIB
> Korlatos, skalaris valtozokkal
» Korlatos funkcidk
» Biztonsag hidnya

» Globalis jelszo: Community
Name

» Jogok: RO, RW, System
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» SNMP v1 konfiguracio

Dr. Gal Zoltan
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3. SNMP
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> SNMP v1 funkciok

Dr. Gal Zoltan

3. SNMP

SNMP Management Station

Management Application '
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» SNMP v2

Dr. Gal Zoltan

» SNMP v1 tovabbfejlesztése
» Hibamenedzsment
» Teljesitmény monitoring
» Mérés

» Menedzsment informacid megosztasa allomasok kozott

» |ETF: Request for Comment (RFC)
» Helyi MIB kezelése
» Szabvanyos megoldas
» KoOzponti menedzsment
» Elosztott rendszer
» Menedzsment menedzsmentje
» Egyszer( kérdés-valasz mechanizmus
» UDP alapu
» Nem igényel megbizhatd kapcsolatot
» Csokkentett menedzsment forgalom

3. SNMP
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» SNMP v2 konfiguracio

» Hierarchia
> MIB
» Koz0s rész
» Specifikus rész
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3. SNMP

Manager Server

( Management Applications )

SNMPV2 manager .

Element Manager

SMMPv2 SNMPv2
managerfagent manager/agent
Agent
SNMPv2 agent SNMPv2 agent SNMPVZ agent
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» Structure of Management Information (SMI)

» Struktura leiré szabalyhalmaz
» Adattipusok azonositasa
» Er6forrdsok reprezentaldsa és azonositasa
» Egyszerliség és bbvithetGség tdmogatasa
» Valtozd tipusok

» Skalaris

» Két dimenzids tomb

» Protokoll miikodése
> Uzenetek
» Kildott Gzenet
» Fejrész biztonsagi problémak
> Uzenet tipusok szdma: 8

Dr. Gal Zoltan

3. SNMP
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3. SNMP

> SNMP v3
» SNMP v1/2 biztonsagi problémak kezelése
» RFC 2570-2575
» https://www.rfc-editor.org/search/rfc_search.php
» Szabvany: 1998
» Tartalom
» Architektura
» Biztonsagi mechanizmus

» Erételjes illeszkedés: SNMP v2

» Specidlis szolgaltatasok

Dr. Gal Zoltan
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3. SNMP

» SNMP v3 szolgaltatasok
» Azonositas (authentication)
» User-Based Security (UBS)
> Uzenet garancidk
» Forras hitelesség
» Kicserlés mentesség
» Késleltetés mentesség
> Ujrakiildés mentesség
» Titkossag (privacy)
> Uzenet kddoldsa (DES, AES)
» Hozzaférés kontroll
> Agens konfiguralas
» MIB tartalomhoz hozzaférési szintek
» Informacié hozzaférés
» Miveletek korldtozasa

Debreceni Egyetem, Informatikai kar
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Halozatfellgyelet

3. SNMP objektumkezelés

Debreceni Egyetem, Informatikai kar
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Tartalom

» 1. Haldzatfellgyelet mélyebb definialdsa
» 2. SNMP adattipusok
» 3. SNMP objektum azonositas

» 4. SNMP parancsok, Gizenetek
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1. Halézatfelligyelet mélyebb definialasa

» Autoném rendszer
» Hardver és/vagy szoftver komponensek
» Egylttmikodés
» Komponensek szdma: n x 100 ... m x 1000

» Halodzatfeliigyelet
» a. Hardver, szoftver és human elemek (eré6forrasok)
» b. Munka
» Fejlesztés
» Koordinacié

» c. Tevékenységek eréforrasokkal » d. Célkitlzés
» Monitorozas, tesztelés » Valds ideji kiszolgalas
» Lekérdezés, konfiguralas » Folyamatos mingség
» Elemzés, kiértékelés » QoS (Quality of Service) elvardsok
» Kontroll » Megfizethetl koltség
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1. Halézatfellgyelet mélyebb definialasa

> Infrastruktara manag ;'ng e ntity

managing

network
management
protocol
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2. SNMP adattipusok

» Szintaktikai és szemantikai célok
» Jol definidlt adatok
» EgyértelmUség
» Alap tipusok
» INTEGER
> Integer32
» Unsigned32
» OCTET STRING
» OBJECT IDENTIFIER

» |pAddress
» Counter32
» Counter64
» Gauge32
» TimeTicks
» Opaque

Debreceni Egyetem, Informatikai kar



2. SNMP adattipusok

» OBIJECT-TYPE
» Menedzselt objektum
» Adat tipus
» Statusz
» Szemantika
» MODULE-IDENTITY (tobb szaz)

L
MODULE

» Menedzselt objektumok csoportja

» MIB modul

| OBJECT TYPE:

objects specified via SMI
OBJECT-TYPE construct

Debreceni Egyetem, Informatikai kar
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2. SNMP adattipusok

» Példak adattipusokra (1)

 OBJECT-TYPE: ipInDelivers

ipInDelivers OBJECT TYPE
SYNTAX Counter32
MAX-ACCESS read-only
STATUS current
DESCRIPTION
“The total number of input
datagrams successfully
delivered to |P user-
protocols (including ICMP)”

={ip 9}

Debreceni Egyetem, Informatikai kar
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» Példak adattipusokra (2)

Dr. Gal Zoltan

2. SNMP adattipusok

* OBJECT-TYPE: ipMIB

ipMIB MODULE-IDENTITY
LAST-UPDATED “941101000Z”
ORGANZATION “IETF SNPv2
Working Group”
CONTACT-INFO
“ Keith McCloghrie
I "
DESCRIPTION
“The MIB module for managing IP
and ICMP implementations, but
excluding their management of
IP routes.”
REVISION “019331000Z”

.= {mib-2 48}
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2. SNMP adattipusok

> Példak adattipusokra (3)

Object ID  Name Type Comments
1.3.6.1.2.1.7.1 UDPInDatagrams Counter32 total # datagrams delivered
at this node

1.3.6.1.2.1.7.2 UDPNoPorts Counter32 # underliverable datagrams
no app at portl
1.3.6.1.2.1.7.3 UDInErrors Counter32 # undeliverable datagrams
all other reasons
1.3.6.1.2.1.7.4 UDPOutDatagrams Counter32 # datagrams sent
1.3.6.1.2.1.7.5 udpTable SEQUENCE one entry for each port
in use by app, gives port #
and IP address

Debreceni Egyetem, Informatikai kar
Dr. Gal Zoltan



3. SNMP objektum azonositas

> Kérdésfelvetés
» Milegyen a neve minden egyes szabvanyos objektumnak?
» Protokoll, adat, egyéb
» Tobbféle szabvéany
» Valasz
» 1SO objektum azonosito fa
» Hierarchikus azonositas

» Elagazdsi pont azonositds: név és szam

> Példa
1.3.6.1.2.1.7.1
ISO :// \\: udpInDatagrams
ISO-ident. Org. UDP
US DoD MIB2
Internet management

Dr. Gal Zoltan

Debreceni Egyetem, Informatikai kar



3. SNMP objektum azonositas

. o TuT (0} SO (1) Joint 1SO/ITUT (2)
» Objektum azonosito fa
Standard (0) ISO member ISO identified
body (2) organization [3)
|
usS .. OpenSoftware ... NAIO
DoD (6) Foundation [22] identified (57]
Inlemlel 1)
directory [1] | experimentol (3) security {5) ‘ mail [7)
management (2] private (4) snmpv2 (6}
MIB-2 {1)
system [1] address icmp {5) udp (7) cmot {9) | snmp (11} I
iranslation (3] ‘
interface (2) ip (4) tcp (6] egp (8 frans- rmon [16)
mission (10)

Debreceni Egyetem, Informatikai kar
Dr. Gal Zoltan
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3. SNMP parancsok, lizenetek

» MIB informacio kezelése parancsokkal

» Szinkron kérdés/valasz

» Aszinkron értesités/csapda (trap)

Dr. Gal Zoltan

'
entity o)

'l sl ]

request

|

agent e

request/response mode

managing

agent

trap mode

Debreceni Egyetem, Informatikai kar
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4. SNMP parancsok, tzenetek

» SNMP parancs tipusok

Message type

GetRequest
GetNextRequest
GetBulkRequest

Function

Mgr-to-agent: "get me data”
(instance,next in list, block)

InformRequest

Mgr-to-Mgr: here's MIB value

SetRequest

Mgr-to-agent: set MIB value

Response

Agent-to-mgr: value, response to
Request

Trap

Dr. Gal Zoltan

Agent-to-mgr: inform manager
of exceptional event

Debreceni Egyetem, Informatikai kar
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Dr. Gal Zoltan

4. SNMP parancsok, tzenetek

> SNMP lizenet formatumok

Get/set header Voriobles to get/set
< >«
PDU R Ercor E
&pe e?é’es' Stalus Igo_' Name | Value | Nome | Value |.
(0-3) 0-5) | "
PDU Trap - ;
o Agent Specific| Time
T{z‘l))e Enterprise Addr [Toy_p;l sl l-oniad Nome | Volue |. . .
le ) ol
I "
Trap header Trep information
- SNMP PDU 8

Debreceni Egyetem, Informatikai kar
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4. SNMP parancsok, tzenetek

» SNMP biztonsag és adminisztracio
» Titkositas: DES
» Azonositas
» Hash generalds: m — (izenet, k — titkos kulcs
» MIC(m,k) kildés
» Visszajatszas elleni védelem
» Egyszeri haszndlat
» Hozzaférési kontroll
» SNMP agens biztonsagi adatbazisa
» Hozzaférési jogok
» Kezelési jogok
» Felhasznaldi azonositok

» SNMP biztonsagi adatbazis: menedzselt objektum

Debreceni Egyetem, Informatikai kar
Dr. Gal Zoltan



4. SNMP parancsok, tzenetek

» SNMP adat reprezentacio probléma
> Kérdésfelvetés: Memdria-memoria szintl hibamentes masolds minden esetben alkalmazhato-e?
> Valasz: Nem

» Probléma: adatformatum lokalis reprezentacidja

struct { test.code | a test.code | a
char code; test.x | 00000001
Int X; 00000011 test.x | 00000011
} test: 00000001
test.x = 256;
test.code=‘a’ host 1 format host 2 format

Debreceni Egyetem, Informatikai kar
Dr. Gal Zoltan



4. SNMP parancsok, tzenetek

» SNMP adat reprezentdcié probléma feloldasa

» Lehetséges megoldasok

» 1. Valtozat
» Kuldé megtanulja fogadd formatumat
» Kild6 fogadd formatuma szerint kild

» 2. Valtozat
» Kuldé sajat formatuma szerint kild
» Fogadod megtanulja kildé formatumat
» Fogado konverziot végez

» 3. Valtozat
» Kuild6 lokalis-globalis reprezentacié konverziot végez kiildés el6tt

» Fogado atvétel utan globalis-lokalis reprezentaciot végez

Debreceni Egyetem, Informatikai kar
Dr. Gal Zoltan



Dr. Gal Zoltan

4. SNMP parancsok, tzenetek

» Abstract Syntax Notation 1 (ASN.1)

» 1SO X.680 szabvany
» ErGteljes hasznalat (Internet)

» Definialt adat tipusok, objektum konstruktorok
» SMI (Structure of Management Information)

» Basic Encoding Rules (BER)
» ASN.1 3ltal definidlt objektumok kildésének maddja
» ,Type, Length, Value” (TLV) kddolas

Debreceni Egyetem, Informatikai kar



4. SNMP parancsok, tzenetek

> TLV kédolas
» Alapotlet:
» Az adat 6nmagdt azonositja
» T (Tag) rekord

» Jelentés: adat tipus

» ASN.1 definicié Tag Value Type
» L (Length) rekord 1 Boolean
> Jelentés: adat hossz 5 Integer
> Mértékegység: [B] 3 | Bitstring
» V (Value) rekord 4 Octet string
> Jelentés: adat érték g gz}lect Identifier
» ASN.1 definicid e Real

Dr. Gal Zoltan

Debreceni Egyetem, Informatikai kar
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» TLV kodolas példa

Dr. Gal Zoltan

4. SNMP parancsok, tzenetek

lostname ::= QCTET STRING
e| Weight ;= INTEGER
L

{weight, 259}
{lastname, "smith")}

Module of data type Instonces of dote type
declorations written specified in module
in ASN. 1

Bosic Encoding Rules

(BER)

Length, 2 bytes

Value, 259 /;

Type=2, integer

Value, 5 octets (chars)
Length, 5 bytes

v

4

v

| [ EE EE R

Type=4, octet string

;;;;;

|

[>]]

Transmitted
byle stream

Debreceni Egyetem, Informatikai kar
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4. SNMP parancsok, tzenetek

» Kozponti probléma

» Halbzat koltsége
» 80% menedzsment

» Adat reprezentacié
» ASN.1

» SNMP protokoll
» Adat mozgatas

» Haldzat menedzsment
» Meély technoldgiai tdjékozottsag
» Problémak kezelése

» Események korrelacidja, szlirése

Dr. Gal Zoltan

Debreceni Egyetem, Informatikai kar



Halozatfellgyelet

4. SNMP adatszerkezetek

Debreceni Egyetem, Informatikai kar
Dr. Gal Zoltan



Tartalom

» 1. Hdlézatmenedzsment komponensek
» 2. 0Objektum attributumok

> 3.SNMP lzenet szerkezete

Debreceni Egyetem, Informatikai kar
Dr. Gal Zoltan



1. Hal6zatmenedzsment komponensek

> Halézatmenedzsment funkciok

Functions of a network
management system

Configuration Fault Performance Security Accounting
management management management management management
— Reconfiguration |— Reactive Capacity
—Documentation '~ Proactive — Traffic

— Throughput

— Response time

Debreceni Egyetem, Informatikai kar
Dr. Gal Zoltan



1. Hal6zatmenedzsment komponensek

» Simple Network Management Protocol funkciok
» Keretrendszer
» Internet eszkozok felligyelete
» TCP/IP protokoll stack
» Milveletek
» Monitorozas
» Moddositas
» SNMP koncepcio

Agent variables

Internet

Manager

Debreceni Egyetem, Informatikai kar
Dr. Gal Zoltan



1. Hal6zatmenedzsment komponensek

> Internet hal6zat menedzsment elemei
» Simple Network Management Protocol (SNMP)
» Structure of Management Information (SMl)
» Management Information Base (MIB)

‘ SNMP I

Debreceni Egyetem, Informatikai kar
Dr. Gal Zoltan



Dr. Gal Zoltan

1. Hal6zatmenedzsment komponensek

» SNMP protokoll
» Csomag
» Felligyel6 dllomas
» Fellgyelt csomdpont
» Objektum 3llapot
» Olvasas
» Moddositas

» Structure of Management Information (SMI)
> Altaldnos szabalyok
» Objektum névformatum
» Objektum tipus (tartomdny és hossz)
» Objektum kédolas

| SNMP I

» Nem vonatkozo részek
» Entitas altal menedzselt objektumok szama
» Objektum neve
» Objektum és értéke kozotti 6sszefliggés

Debreceni Egyetem, Informatikai kar



1. Hal6zatmenedzsment komponensek

» Management Information Base | SNMP I

» Adatbazis
» Nevesitett objektumok
» Tipusos objektumok

» Kapcsolat azonos eszkdzon belil

» Analdgia
Szempont Alkalmazasfejlesztés Halézatmenedzsment
Szabalyok hasznalata Algoritmus, szintaktika, paradigma SMI
Valtozé hasznalat Valtozé deklaracid MIB
Tevékenység Utasitas végrehajtas SNMP

Debreceni Egyetem, Informatikai kar
Dr. Gal Zoltan



Dr. Gal Zoltan

> Menedzsment

folyamat

Number of UDP user datagrams?

The object has an integer value and
is called udplnDatagram with id
1.3.6.1.2.1.7.1.0

Retrieve the value of an object
with code 06 09 ..........

Encapsulate the requestin a
GetRequest message

{lEY’

1. Hal6zatmenedzsment komponensek

Debreceni Egyetem, Informatikai kar



2. Objektum attributumok

» Objektum jellemz6k
» A. Név (azonositd)
» B. Adat tipus
» C. Kodoldsi modszer

‘ Object attributes |
‘ Name \ ‘ Type | ‘ Encoding method |

Debreceni Egyetem, Informatikai kar
Dr. Gal Zoltan



Dr. Gal Zoltan

» A. Objektum azonosité

> Név

> Szam:1.3.6.1.

2. Objektum attributumok

dod

1.3.6.1 (iso.org.dod.internet)

1.3.6.1.2.1 (iso.org.dod.internet. mgmt.mib-2)

Debreceni Egyetem, Informatikai kar
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Dr. Gal Zoltan

» B. Adat tipus osztalyok

» Egyszer(

> Osszetett struktira

2. Objektum attributumok

Data

Simple

Structured

Debreceni Egyetem, Informatikai kar
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> B. Adat tipusok

Dr. Gal Zoltan

2. Objektum attributumok

Type Size Description

INTEGER 4 bytes | An integer with a value between —23! and 23! - 1

Integer32 4 bytes Same as INTEGER

Unsigned32 4 bytes | Unsigned with a value between 0 and 232 _ |

OCTET STRING Variable | Byte string up to 65,535 bytes long

OBJECT IDENTIFIER | Variable | An object identifier

[PAddress 4 bytes An IP address made of four integers

Counter32 4 bytes An integer whose value can be incremented
from O to 23%; when it reaches its maximum
value, it wraps back to 0.

Counter64 8 bytes | 64-bit counter

Gauge32 4 bytes | Same as Counter32, but when it reaches its
maximum value, it does not wrap; it remains
there until it is reset

TimeTicks 4 bytes A counting value that records time 1n %m S

BITS A string of bits

Opaque Variable | Uninterpreted string

Debreceni Egyetem, Informatikai kar
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2. Objektum attributumok

> B. Osszetett adat tipusok

| | .

a. Simple variable c. Sequence

b. Sequence of d. Sequence of
(simple variables) (sequences)

Dr. Gal Zoltan

Debreceni Egyetem, Informatikai kar
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> C. Koédolasi madszer

» T (Tag)
» L (Length)
» V (Value)

2. Objektum attributumok

Tag

Length

Value

Format

1 bit

Number
5 bits

Debreceni Egyetem, Informatikai kar
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2. Objektum attributumok

> C. Tipus kédok Data Type Class | Format | Number | Tag (Binary) | Tag (Hex)
INTEGER 00 0 00010 00000010 02
OCTET STRING 00 0 00100 00000100 04
OBJECT IDENTIFIER 00 0 00110 00000110 06
NULL 00 0 00101 00000101 05
Sequence, sequence of 00 I 10000 00110000 30
[PAddress 01 0 00000 01000000 40
Counter 01 0 00001 01000001 41
Gauge 01 0 00010 01000010 42
TimeTicks 01 0 00011 01000011 43
Opaque 01 0 00100 01000100 A

Debreceni Egyetem, Informatikai kar
Dr. Gal Zoltan



2. Objektum attributumok

> C. Hossz kddolasa

» Rovid kod

» Hosszu kod
O(0jO[(O]O|O]|T1|O

a. The colored part defines the length (2).

1T10(0J0J0f0O|1(O0 O|O0(O0|0]|O[O|O]1 010{0|0|0(f1(O0O]O

b. The shaded part defines the length of the length (2 bytes);
the colored bytes define the length (260 bytes).

Debreceni Egyetem, Informatikai kar
Dr. Gal Zoltan



2. Objektum attributumok

> 1. Példa adatkodolasra: INTEGER 14
02 04 00 00 00 OE
00000010 00000100 00000000 00000000 00000000 00001110
Tag Length Value (14)
(integer) (4 bytes)

Dr. Gal Zoltan

Debreceni Egyetem, Informatikai kar

17



> 2. Példa adatkodolasra:

2. Objektum attributumok

OCTET STRING ,,HI”

04 02 48 49
00000100 00000010 01001000 01001001
Tag Length Value Value
(String) (2 bytes) (H) (1)

Dr. Gal Zoltan

Debreceni Egyetem, Informatikai kar
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2. Objektum attributumok

» 3. Példa adatkodolasra: Objectldentifier 1.3.6.1 (iso.org.dod.internet)
06 04 01 03 06 01
00000110 00000100 00000001 00000011 00000110 00000001
Tag Length Value Value Value Value
(Objectld) (4 bytes) (1) (3) (6) (1)

T

Y

1.3.6.1 (iso.org.dod.internet)

Debreceni Egyetem, Informatikai kar
Dr. Gal Zoltan 19



2. Objektum attributumok

»> 4, Példa adatkddolasra: IPAddress 131.21.14.8
40 04 83 15 OE 08
01000000 00000100 10000011 00010101 00001110 00001000
Tag Length Value Value Value Value
(IPAddress) (4 bytes) (131) (21) (14) (8)
|< 131.21.14.8 -

Debreceni Egyetem, Informatikai kar

Dr. Gal Zoltan
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2. Objektum attributumok

» Fontos objektumok: MIB2

1.3.6.1.2.1

1 2 3 4 5 6 7 8 11 12

Debreceni Egyetem, Informatikai kar
Dr. Gal Zoltan
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» Fontos objektumok:

ay

udpln
Datagrams

Dr. Gal Zoltan

2. Objektum attributumok

UDP

2

udpln
Errors

1.3.6.1.2.1.7
4 - 5 - udplable
udpOut
Datagrams
1 - udpEntry
1 2
udplocal udplocal
Address Port

Debreceni Egyetem, Informatikai kar
22



» Fontos objektumok:

Dr. Gal Zoltan

2. Objektum attributumok

UDP valtozdk és tombok

U

udplnDatagrams
(1.3.6.1.2.1.7.1)

I

udpNoPorts
(1.36.1.2.1.7.2)

1

udplnErrors
(1.3.6.1.2.1.7.3)

|

udpOutDatagrams
(1.3.6.1.2.1.7.4)

| ]

udplocalAddress udpLocalPort
(1.3.6.1.2.1.7.5.1.1) (1.36.1.2.1.7.5.1.2)

udpEntry
(1.3.6.1.2.1.7.5.1)

udplocalAddress udplocalPort
(1.3.6.1.2.1.7.5.1.1) (1.36.1.2.1.7.5.1.2)

udpEntry
(1.3.6.1.2.1.7.5.1)

| I

udplocalAddress udplocalPort
(1.3.6.1.2.1.7.5.1.1) (1.36.1.2.1.7.5.1.2)

udpEntry
(1.3.6.1.2.1.7.5.1)

udpTable
(1.3.6.1.2.1.7.5)

Debreceni Egyetem, Informatikai kar

23



2. Objektum attributumok

» Fontos objektumok: UDP tomb indexek
| 181.23.45.14 I
1.36.1.2.1.7.5.1.1.181.23.45.14.23 1.3.6.1.2.1.7.5.1.2.181.23.45.14.23

192.13.5.10 I

1.36.1.2.1.7.5.1.1.192.13.5.10.161 1.3.6.1.2.1.7.5.1.2.192.13.5.10.161

227.2.45.18 I 180 I
1.3.6.1.2.1.7.5.1.1.227.2.45.18.180 1.3.6.1.2.1.7.5.1.2.227.2.45.18.180

| 230.20.5.24 I 212

1.36.1.2.1.7.5.1.1.230.20.5.24.212 1.3.6.1.2.1.7.5.1.2.230.20.5.24.212

Debreceni Egyetem, Informatikai kar
Dr. Gal Zoltan



» Fontos objektumok:

Dr. Gal Zoltan

2. Objektum attributumok

UDP tomb elemeinek sorrendije

181.23.45.14 I

1.3.6.1.2.1.7.5.1.1.181.23.45.14.23

A

‘23|
4

1.3.6.1 .;({.7.5.1 .4.181.23.45.14.23

| 192.13.5.10 I

1.3.6.1.2.1.7.5.1.1.192.13.5.10.161

/ 161

f.f’ 1.3.6.1.2.1.7.5.1.2.192.13.5.10.161

22724518 I

1.3.6.1.2.1.7.5.1. .227.2.45.18.1}36

180

1.3.6.1.2.1.7.5.1.2.227.2.45.18.180

1.3.6.1.2.1.7.5.1.2.230.20.5.24.212

Debreceni Egyetem, Informatikai kar
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> SNMP lizenetek

3. SNMP (izenet szerkezete

UDP
connections

GetRequest
GetNextRequest
SNMP GetBulkRequest

manager
SetRequest

SNMP
agent

< Response

Client l Server

InformRequest

Report

To another manager

To another manager

Debreceni Egyetem, Informatikai kar
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3. SNMP Ulizenet szerkezete

> SNMP lizenet formatum

» PDU type ) PDU .
» PHU Header ) VarBind list
» PDU Payload

PDU Request Error Error

type ID status index

» Szabélyok ///

» 1. Request esetén (kivéve GetBulkRequest)
» Error Status =0
» Error Index=0

» 2. GetBulkRequest esetén

Variable Value «++ | Variable Value

» Error Status = Nonrepeater

» Error Index = Max-repetition

Debreceni Egyetem, Informatikai kar
Dr. Gal Zoltan



» Hiba (Error) tipusok

Dr. Gal Zoltan

3. SNMP (izenet szerkezete

Status Name Meaning
0 noError No error
1 tooBig Response too big to fit in one message
2 noSuchName | Variable does not exist
3 badValue The value to be stored is invalid
4 readOnly The value cannot be modified
5 genErr Other errors

Debreceni Egyetem, Informatikai kar
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» SNMP lizenet (PDU)

Dr. Gal Zoltan

3. SNMP (izenet szerkezete

Message

Version I

Header I

Security parameter I

Data

Context engine ID

Context name

PDU

Request ID

Error status

Error index

VarBind list

Object identifier

Value to be stored

Debreceni Egyetem, Informatikai kar
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» SNMP lizenet (PDU) kodok

Dr. Gal Zoltan

3. SNMP (izenet szerkezete

Whole Tag | Whole Tag
Data Class | Format | Number (Binary) (Hex)
GetRequest 10 1 00000 10100000 A0
GetNextRequest 10 I 00001 10100001 Al
Response 10 1 00010 10100010 A2
SetRequest 10 I 00011 10100011 A3
GetBulkRequest 10 I 00101 10100101 AS
InformRequest 10 I 00110 10100110 A6
Trap (SNMPv2) 10 I 00111 10100111 A7
Report 10 | 01000 10101000 A8

Debreceni Egyetem, Informatikai kar
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3. SNMP Ulizenet szerkezete

> Példa: SNMP lizenet Y34
020103 INTEGER, version
30 0C
» Valtozd tipusa: 06 e Header, sequence
of length 12, not shown
> Valtozd mérete: 09 02 01 40 Two
. 02 020400 | INTEGERs
» Erték tipusa: 05
04 01 00
z . Three
> Erték hossza: 00 gj$ ]OCTET STRINGS
> VarBind: szekvencia 30 1F Whole message
a sequence of
(hossz: OxOD = 13) A0 1D 52 bytes
> VarBind lista:  szekvencia ggg‘:%m L e
INTEGER
(hossz: OXOF = 15) 020100 ° - Data, a
etRequest || caquence
30 0F PDU of 0?21
300D length 29
VarBind 2 bytes
0609010306010201070100 : .
e VarBind | list

Dr. Gal Zoltan

Debreceni Egyetem, Informatikai kar
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Halozatfellgyelet

5. SNMP és RMON

Debreceni Egyetem, Informatikai kar
Dr. Gal Zoltan



Tartalom

» 1. SNMP és MIB-2
» 2. RMON és RMON MIB

> 3.SNMP eszkdzok

Debreceni Egyetem, Informatikai kar
Dr. Gal Zoltan



1. SNMP és MIB-2

» NMS funkcidk
» Lekérdezett MIB objektumok azonositdja
» Gyartdi MIB (ASCII) fajlok értelmezése
» Alapértelmezett file: MIB-2

NS\ W—oPOSe_—~ ~SNMP agent
\\/ MIB

N

S

Debreceni Egyetem, Informatikai kar
Dr. Gal Zoltan



1. SNMP és MIB-2

» NM Agent funkciék
> Allapotvaltozdk adatbazisanak aktualizalasa
» Minden objektum egyértelm( azonositasa

Internet

MIB-2 - mib—E/ \ RH‘"‘-—experimental
Vendor 1 1\’7:& yﬂt‘i widg';
Vendor 160\_/11/¢1au =7 IS~
7N\ 7R
N\ /

. \W_A " /
ASCII MIB Additional MIB branches
ASN.1 Compiler grafted to the tree

Debreceni Egyetem, Informatikai kar
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1. SNMP és MIB-2

» SNMP miiveletek
» GET - olvasds dgenstél
» SET - irds 4genshez (jogosultsag és tipus esetén)
» TRAP - agens jelzése NMS-hez
» Community name: jelszd kategoéria
» SNMP verziodk: 1, 2c, 3
» Biztonsdgos mechanizmus: v3

» SNMP jellemz6k
» Kérelem-valasz mechanizmus
» Kapcsolat nélkili, UDP
» |d6tullépés kezelése
» Timeout érték
> Ujraprébalkozasok szama

» Duplikalt példanyok, tobbszoros valasz
Debreceni Egyetem, Informatikai kar
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1. SNMP és MIB-2

» SNMP jellemzdk (folyt.)
» Egyszerl miveletek
» snmpget
» snmpgetnext
» snmpset
> Osszetett lekérdezés (getbulk)
» Tulsagosan hosszu valasz érkezhet
» Community name: RO, RW, extra
» Adatszerkezet definicio: MIB-ek
» MIB tartalom
» Konfiguracié
» Teljesitmény, szdmlalé
> Allapot, tablazat
> Gyart6i MIB

Debreceni Egyetem, Informatikai kar
Dr. Gal Zoltan



1. SNMP és MIB-2

» SNMP jellemzdk (folyt.)
» Gyartoi MIB-ek
» MIB objektumok lekérdezése periodikusan
> Ertékek megjelenitése: GUI
» Szegmens monitorozasa: RMON MIB
» Univerzdlis objektumok: MIB-2
» Shell parancsok (Windows, Linux)
» snmpget
» snmpgetnext
» snmpwalk

» snmpset

Debreceni Egyetem, Informatikai kar
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MIB trees

1 directory

/

1 sysDescr

2 sysObjectlD
3 sysUpTime
4 sysContact
5 sysName

b sysLocation
7 sysServices

Dr. Gal Zoltan

2 na mt
1 mib-2

1ifEntry
1 iflndex

2 ifDescr

3 ifType

4 iftitu

5 ifSpeed

6 ifPhysAddress
7 ifAdminStatus

8 fOperStatus

9 ifLastChange
10 finOctets

11 iflnUcastPkts
12 ifinNUcastPkts
13 ifinDiscards

14 ifinErrors

15 iflnUnknownProtos
16 ifOutOctets

17 ifOutUcastPkts
18 ifOutNUcastPkts
19 ifOutDiscards
20 ifQutErrors

21 1f0OutCLlen

22 ifSpecific

— | 3 ——
1 system 2 interface 3at 4ip 5icmp
1 ifNumber
2ifTable

1. SNMP és MIB-2

1is0
3 ora
& dod

S

3 experimental 4 enterprise

6 tcp 7 ud _-éeg,':- 10 transmissa'ﬂ_s‘.n‘_mp 12 ifextensions 16 rmon

» MIB faszerkezet
» Minden elosztasi pont: azonositd (szam, név)
» Azonositd szam: pontozott formatum
» Legfontosabb RFC-k:
» 1155, 1157 - alap

> 1212 - MIB

> 1213 — MIB-
» 1215 - Traps

» 1902 — SNMPv2
> stb.
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1. SNMP és MIB-2

ﬂ\J/L f\f\ﬁ
T'J'JWL _W'!%"

» Rendszerjellemzék processzalasa
» Lekérdezés

polling
engine

historical

B
performance » Feldolgozas
data storage

Counter(most) — Counter(el6zetesen)
Id6(most) — Id6(el6zetesen)

Sebesség =

» Megjelenités
> Ertékek taroldsa fajlban
» Grafikonok

Debreceni Egyetem, Informatikai kar
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» MIB valtozdok

1. SNMP és MIB-2

» Osztdlyozas

» ,J0’" informaciodk:

>

YV V YV V VYV VY

Adatmennyiség

CPU felhaszndlas (szerver, router, stb.)
CPU atlagos felhasznalas (1, 5, 15 perc)
Tovabbitott csomagok

Felhasznalok szama

Ures memoria kapacitas

Ures hattértar kapacitds

> ,J0’ MIB valtozdk

» Interfész csoport

>

V V VYV YV VYV VY

iflnNUcastPkts
iflnUcastPkts
ifInOctets
ifinDiscards
ifiInErrors
ifOutErrors
ifOutQLen

Debreceni Egyetem, Informatikai kar



1. SNMP és MIB-2

» MIB valtozok osztalyozasa (folyt.)

» ,Elviselhetd’ informaciok » |P csoport
» Broadcast-ok szama » ipForwDatagrams
» Multicast-ok szdma > ipOutDiscards
> Utkozések szama > TCP csoport

» TCP ujrakuldések szama > tcpRetransSegs
» ,Rossz’ informaciok

» CRC hibdk szama

» Sikertelen keretkiildések szama

» Interfész szétkapcsolddas

» MAC hibak

Debreceni Egyetem, Informatikai kar
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1. SNMP és MIB-2

» Specialis MIB-ek

Dr. Gal Zoltan

DNS Server MIB Extensions RFC 1611

DNS Resolver MIB Extensions RFC 1612

VPN Gateway MIB & Traps (ex Intel@NetStructure VPN Gateway)
draft-ietf-13vpn-mpls-vpn-mib-01.txt
http://www.juniper.net/techpubs/software/junos/junos60/
swconfigb60-net-mgmt/html/vpn-mib.html

RTP MIB

VOIP MIB

Directory Server Monitoring MIB RFC 2605

RIP version 2 MIB Extension RFC 1724

Printer MIB RFC 1759

Mail Monitoring MIB RFC 2789

RADIUS Authentication Client MIB RFC 1618

RADIUS Authentication Server MIB RFC 1619

IPv4d Multicast Routing MIB RFC 2932

Power Ethernet MIB

Debreceni Egyetem, Informatikai kar
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2. RMON és RMON MIB

» REMOTE MONITORING — RMON

>

YV V V VY

Dr. Gal Zoltan

RMON MIB — MIB-2 kiterjesztése
RFC 2819
Halozati forgalom mérése agent szinten
Probe: feladat (1-10)
Nagykapacitasu switch és router eszkdzokben
» Erés CPU
» Tobb RAM (adat pufferek)
» Tobb savszélesség
» Tobb ROM (RMON kéd)
Tavoli konfigurdlhatésag (SNMP-vel)
Csoportok
» Valoésidej( statisztikdk
» Csomag azonositds
» Klszobértékek

RMON Group Description
Statisti Measures real time LAN statistics such as utilization, bytes, packets,
tatistics collisions, SMT frames, broadcasts, runts, jabbers, CRC errors
Collects selected statistics samples in memory, typically over a 30-
Histo ry second or 30-minute averaging interval. This local performance data
collection offloads an NMS from remote SNMP polling.
Defines thresholds for a specified statistic and sends an RMON SNMP
Al trap to the network management station. This local performance event
arm generation offloads the NMS and reduces SNMP polling traffic on the
network
H Measures host specific LAN statistics such as bytes sent, bytes
osts received, frames sent, frames received
H N The probe observes all conversations for, say, 10 minutes and reports
osts top on the top 50 talkers by bytes received.

Traffic matrix

Measures the traffic matrix between systems based on their MAC
address. Routers show up as a big talker and listener

Filter

Defines packet data patterns of interest. The NMS provides a GUI to
allow filtering by MAC, IP, TCP and other byte patterns of interest

Packet Capture

Collect & forward packets matching the Filter to the NMS, where a GUI
decodes and displays the packet trace

Notification

Send an alert SNMP trap for the Alarm group

Debreceni Egyetem, Informatikai kar
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2. RMON és RMON MIB

Ethernet Network

SNMP Network Device Info:
RMON Enabled « Logical Name

Network Device * Config Information:

* |P Address

* Port Number

* Software Version

* Available Disk Space
* Etc.

(Hub, Router,
Switch, etc.)

Network

Management
Console

RMON Probe ' 9 RMON1 Groups:

* Statistics
* History

* Alarms

* Host

* HostTopN
*  Matrix

* Filter

* Capture

* Events

RMON1 Groups

Debreceni Egyetem, Informatikai kar
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2. RMON és RMON MIB

» REMOTE MONITORING2 — RMON2
» RMON MIB — MIB-2 kiterjesztése

» RFC 4502
» Halbzati forgalom mérése agent szinten

» Probe: feladat (11-20)
» Tavoli konfigurdlhatdsag (SNMP-vel)

» Csoportok:

Dr. Gal Zoltan

> Ertelmezett protokollok listaja
» Forgalom protokollonként
» Teljes MAC cimlista
» L3 1/0 forgalom csomdpontonként
» L3 forgalom matrix
» L71/0 forgalom csomoépontonként
» Menedzser személy objektumai
» Probe konfiguracids paraméterek
» RMON2 megfelelGségi feltételek

® Root
# 130
& o\Org
?i DoD
. Internet

3

.. @ Private

e Mgmt 7

o MiB1 & 2

70N S A (e
e A e PN Y

MIB1
MIB2

7
7

RMON1

"3k o

1. Statistics
2. History
3. Alarm

4. Hosts

5 HostTop N
6. Matrix

1. Filter

8. Capture

9. Event

70. Token Ring &

"~ -¢ RMON
ql
-y L ]
Ny |
Ay W
My m
I (n L “[NRN
I".‘"{:: ﬁ:\\‘.
o e 11 Protocol Directory
e e T2 Protocol Distribution
anw  wiy 13, Address Map
10iAn )
o e 14, Network-Layer Host
.’,.}'i.' wig 15, Network-Layer Matrix
- we 16. Application-tayer Host
- uy 17. Application-Layer Matnix
& o 18 UsrHistory
-  179. Probe Configuration

. RMON2

e 20. RMON Conformance

Debreceni Egyetem, Informatikai kar

15



Dr. Gal Zoltan

2. RMON és RMON MIB

alMatrix
usrHistory (g7  alHost
’; probeConfig  (§8) 16 )
130 § ( qg ' 15 niMatrix
N rmonConfermance 14 niHost

Organizations (13 AddressMap

/ F'm-'atEJ

Internat | 12 ProtocolDist
Management [ 11 ProtocolDir
—__r -, | —{ 10 Token Ring

FII.I'ICI-M = -
—i, Events
I'-.-'IIES I and I 'E- | Packet Capture
FlltEI'E
Trafflc Matrix
Staﬂallca / Hu:ust TﬂpN

::rcsts
Debreceni Egyetem, Informatikai kar
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3. SNMP eszk6zok

» SNMP parancsok operacios rendszer szinten

>

>

>

snmpget —v 2c —c public localhost sysUpTime.0

snmpwalk —v 2c —c public localhost sysUpTime.0

snmpset —v 2c —c public localhost sysname.0 ROUTER1

snmpbulkget [OPTIONS] AGENT OID [OID]...

snmpbulkwalk [OPTIONS] AGENT OID [OID]...

snmptrapgen [OPTIONS] AGENT ent_OID trap_OID.

snmptranslate [OPTIONS] AGENT [OID]...

Debreceni Egyetem, Informatikai kar



» MIB Browser példak

@ iReasoning MIB Browser

3. SNMP eszkodzok

» https://www.ireasoning.com/mibbrowser.shtml ?"

> http://www.ibr.cs.tu-bs.de/cgi-bin/sbrowser.cgi

> http://sourceforge.net/projects/mibrow/

> http://sourceforge.net/projects/snmpbrowser/

(51X

File Options Help

Browse MIB | Resuits | Tables | Set |

192.168.1.66

publc L

Dr. Gal Zoltan

Address: .::

File Edit | Operations | Toocls Bookmarks Help

~ | Advanced...

MIE Tree
=5 ) iso.org.dod.internet.mgmt.mib-2
= stem

W) sysObjectlD
- sysUpTime
E sysContact
@ sysMame
@ sysLocation
‘ sysServices
B | interfaces
Et-| | at
£ [ atTable
B atEntry
% atIfindex
atPhysaddress

% athetAddress

@ ipForwarding
-.[#¥ ipDefaultTTL

----- ‘ ipInReceives

----- ‘ ipInHdrErrors

----- &) ipInAddrErrars

----- ‘ ipForwDatagrams
----- &) ipInUnknownProtos
----- ‘ ipInDiscards

----- &) ipInDelivers

----- ‘ ipOutRequests
----- @) ipOutDiscards

|om: |.1.3.6.1.2.1.1

Result Table | | 172.22.204.222 - atTable

v‘ Operations: | Get Subtree e

@ co

Mame/OID

Value

Type

IP:Port

sysDescr.0

Cisco 105 Software, C1200 Software (C1200-...

OctetString

172,22,204....

sysObjectID.0

.1.3.6.1.4.1.%.1.525

OID

172,22.7204....

sysUpTime.0

19 hours 51 minutes 49,56 seconds (7150956)

TimeTicks

172,22,204....

sysContact.0

OctetString

172,22.204....

sysMame. 0

ap

OctetString

172,22,204....

sysLocation.0

OctetString

172.22.204....

MName system

|om 1361211

|mE RFC1213-MIE

Synitax

Access

Status

|[Defval

Indexes

sys3ervices,0

.1.3.6.1.2.1.1.8.0

2

0 milisecond (0)

Integer
TimeTicks

172,22,204....

172.22.204....

vE CDMO

.iso.org.dod.internet.mgmt.mib-2.system

Debreceni Egyetem, Informatikai kar
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3. SNMP eszk6zok

» Adatok kivalasztasanak szempontjai
» Historikus adatok: trend és hibajavitashoz
» Valosidejl teljesitmény adatok: valdsidejd hibajavitashoz
» Hiba adatok
» SNMP trap Uzenetek: allapot valtozas, kliszobérték meghaladas

» HAalozati topoldgia aktudlis térképe

» Halézat monitorozasi technikak
» Aktiv mérés
» Haldzatba injektalt ismert forgalom mintavételezése
» Passziv mérés

» Haldbzati tranzit forgalom mintavételezése

Dr. Gal Zoltan
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3. SNMP eszk6z6k

> NMS eszkozok

>
>

VYV VY VYV

ping
traceroute

tcpdump

netstatus (http://sourceforge.net/projects/netstatus/)
MRTG (http://people.ee.ethz.ch/~oetiker/webtools/mrtg/)
opennms (http://www.opennms.org/)

HP OpenView Network Node Manager

HP OpenView Operations Windows (OVOW)

CA Spectrum, ...

Debreceni Egyetem, Informatikai kar
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3. SNMP eszkodzok

> NETSTATUS NMS eszkoz

» Forras: http://sourceforge.net/projects/netstatus/ Fle Edt Vew Go Bookmarks Tools Window Help | =5
. Y * 7S httpoilocalhostinetstatusy
> crontab script 3 IR Otk - - = £3
ddbookmarks ggdfied Hat ggNetMan ~/freshmeat //rpmseek ¢/ SourceForge //911 Evidence (/Advanced Data Communic
» Platform: Linux / Unix AL @ My Network Status == e S

A=Y My Network Status

[ johnbulinux coi-binl$ pud
Aeardwm/html fogi-bin
[johnbBulinux coi-binl$ ls

hostlist hostlist,old hostlist,simpler Status Host Address Service
[johnblwlinux cgi-bin]$ more hostlist

LinkSys=192,168,1,1 e ER LinkSys 192.168.1.1

Beigel3=192,1E8,1,2=80=Mac 0S ¥ Server 10,2.3 I : _Beigeﬁs 192 168.1.7 Mac OS ¥ Server 10.2.3
QuickSilver=192,168,1,66=80=Mac 05 ¥ 10,2,.4 : n . .

nameserver1=204. 197193, 4 | PLEITEN Quicksilver 192.166.1.66 Mac 05 X 10.2.4
Eamea;rueEQ:EE.EdgégEigE R Aeiy=0 nameserveri 2041271964

owerBookAirport= R s e=al)= : .

OmniBookAirport=192,168,2,5=80=Apache on Red Hat Linux 8 Active nameserver2 B3.240.76.4

Windows2000=192,168,1,72 | GRS P owerBookAirport 19216622 HTTF
[johnbulinux cgi-binl$ OHIRE 0 mniBookAirport 192.168.2.5 Apache on Red Hat Linux 8

DOIREN v indows2000 192.166.1.72
! !/ |

Created: Sun, 08 Feb 2004 04:57:03 GMT
Wiewed: 174104 205722

_e P 9 @Docummt:Dnm(lE.SEﬂse&s) - > a | = : |"D=|[§]

Debreceni Egyetem, Informatikai kar
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http://sourceforge.net/projects/netstatus/

3. SNMP eszk6zok

» MRTG NMS eszkoéz (http://www.mrtg.org)
» Multi Router Traffic Grapher
» Legnépszerlbb eszkoz ISP kornyezetben
» ld6zitett Perl script ismétlése

» SNMP parancsok (get, getnext)
» Adatgylijtés legyartott konfiguracids fajl alapjan

7”7 7

Id6 grafikonok él6allitasa PNG fajlokban

Y

» Teljesitmény adatok megjelenitése Web oldalon
» Web szervert nem tartalmaz
Platform: Windows / Linux / Unix
» Hidnyossagok:
» Torlédast okozd csomdpont kiléte

A\

» Forgalom tipusa
> Protokoll statisztikak
> Intenziv hattértarold hasznalat

Dr. Gal Zoltan

MRTG

MULTI ROUTER TRAFFIC GRAPHER

Fle Edit \iew Go Bookmarks Tools Window  Help

& + & + § X Onttpocanostim taiomnibookw it +'Y
fidBookmarks gigdFed Hat ggdNetMan /freshmeat //rpmseek £/ SourceForge /£/911 Evidence £/ Achvan
F“|/° Dmr;iEloDk Wireless - _ ﬁ

+*

OmniBook Wireless LAN N

-

The statistics were last updated Saturday, 7 February 2004 at 20:55

"Daily' Graph (5§ Minute Average)

32.0 k
24.0 k foifiededes
16.0 k eifti

8.0 k 1-HEcE

Bytes per Second

20 18 16 14 12 10 & 6 4 2 0 22 20 18 16 14 1

0.0 k

Max [029.2 kBis (0.3%) Awverage [n:4100B/s (00%) Current [n0.0 Bis (0.0%)
Max Qut302 kBis (03%) Average Cutd03.0B/s (00%) Current Cut0.0 Bfs (0.0%)

4 . . . . ¥
Q (’ J[ ﬂ !Documem:Dune _{_43.294 SECS) qu‘
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3. SNMP eszk6zok

» MRTG NMS eszkoéz (http://www.mrtg.org)
» El6ényok:

» Tetsz6leges (Counter, Gauge) objektum értelmezése
» RTT, CPU load, Disk space, hGmérséklet, stb.

» Integralhatésag RRDTool-hoz
» Lekérdezési periddus bedllitas
» Rugalmas grafikus opciok
» Belizemelés, hasznalat:
» Csomag letoltése
» (Esetleg) forditas, telepités
» mrtg.cfg legyartdsa
» cfgmaker script (snmpwalk alapon)

» Opciék: RO Community, periddusidd, IP
cimtartomany

» html oldalak legyartasa
» indexmaker script
» Futtatas: Cron tabla / démon maod

Dr. Gal Zoltan

MRTG

MULTI ROUTER TRAFFIC GRAPHER

In Ubuntu / Debian

— apt-get install mrtg

— Configuration
* /etc/mrtg/<device mrtg>

* Global directory : /var/iwww/mrtg/

* Run MRTG against the configuration file from
cron.

» /usr/bin/cfgmaker
--output=/etc/mrtg/router.mrtg
--global 'workdir: /var/www/mrtg'
--global 'options[_]: growright,bits'
apric0t08@169.223.2.1

» /usr/bin/indexmaker

--output=/var/www/mrtg/device.html
/etc/mrtg/device.mrtg

Debreceni Egyetem, Informatikai kar
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3. SNMP eszkodzok

» MRTG NMS eszkoéz (http://www.mrtg.org)

» Konfiguracio

Dr. Gal Zoltan

mrtg.cfg

MULTI ROUTER TRAFFIC GRAPHER

G o

# Multi Router Traffic Grapher —-- Example Configuration File

G o

# * consider using ../run/cfgmaker to build your initial mrtg.cfg file

# HHHAAE SRR AR

# Global Configuration

# HHthAERtA AR

WorkDir: /Users/johnb/Sites/mrtg

Refresh: 300

#4

## Target ———-———-—-"--""-"""""""""""""""""""""""""——
#

Target [beigeg3]: 5:public@l192.168.1.2
MaxBytes[beigeg3]: 1250000

Title[beigeg3]: Beigeg3 MRTG statistics

PageTop [beigeg3]: <Hl>Traffic Analysis for beigeg3</H1>

PageFoot [beigeg3]: <HR size=2 noshade>This page managed by JohnB.

Directory|beigeg3]: beigeg3

Debreceni Egyetem, Informatikai kar
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» MRTG NMS eszkoz (folyt.)

MULTI ROUTER TRAFFIC GRAPHER

Dr. Gal Zoltan

"Daily' Graph
(5 Minute Average)

"Weekly' Graph
(30 Minute Average)

"Monthly' Graph
(2 Hour Average)

“Yearly' Graph
(1 Day Average)

3. SNMP eszkodzok

Bytes per Second

g00.
BO0 .
400,

200.

18 16 14 12 10 & 6 4 2 o 22 20 18 16 14 12 10

Butes per Second

20.
15.

10.

Sun I Sat ' Fri ' Thu Wed . Tue I Mon Sun ' Sat

Butes per Second

172.
129,
g6.

43.

J P 4|

Week 14 Week 13  Week 12 eek 11 Week 10

Butes per Second

40.
30.
20.

10,

IR

Mar Feb Jan Dec Moy Oct Sep Aug Jul Jun May Apr Mar
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3. SNMP eszk6zok

» RRDTool NMS eszkoz (https://oss.oetiker.ch/rrdtool)

>
>
>

YV VYV V

YV VYV

Round Robin Database Tool
Nagyon népszer( eszkoz ISP kdrnyezetben
Parancssoros eszkoz, MRTG szerz6jétél
» SNMP parancsok (get, getnext)
Adatgylijtés legyartott konfiguracios fajl alapjan
Gyorsabb és rugalmasabb, mint az MRTG
CGI és grafikus eszkdzok, API-k
Teljesitmény adatok megjelenitése Web oldalon
» Web szervert nem tartalmaz
Platform: Windows / Linux / Unix
Extra képességek:
» Historikus trendek
» EgyszerU interfész problémak
» Lebeg6pontos matematikai mliveletek

» Kiulonbo6z6 felbontasu adatok parhuzamosan

Dr. Gal Zoltan

RRDtool
logging & graphing

| & @ @cE

-~

://thuldai.mos.com.np/nagios/index.html
Statistics for the last hour:
w 100 u i i o
= = ' i H H 1
s i i
S 80 y 4 LALe | : -
a ! H i i 4
vy H
60 u t ! —_&—
| ee— i H H H | 1
40 u >
12130 12: 40 12:50 13:00 13110
M ping

Statistics for the last 24 hours:

200 u

seconds

18: 00
M ping

00: 00 06: 00

Statistics for the last week:

400 4 ffoprtori
2 200 u
M ping
Statistics for the last Month:
ol ——————————— gy ' v l :
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3. SNMP eszk6zok

» RRDTool NMS eszkoz (https://oss.oetiker.ch/rrdtool)
» Belizemelés, hasznalat:

» Csomag letoltése

» (Esetleg) forditas, telepités

» MRTG konfiguracios fajl megadasa

» MRTG output formatum magadasa: rrdtool
» MRTG futtatasa

# apt-get install rrdtool
# apt-get install librrdp-perl
# apt-get install librrds-perl

Add in your MRTG Configuration file
— /etc/mrtg/router.mrtg

LogFormat: rrdtool
Run mrtg
Go see in /var/www/mrtg

Dr. Gal Zoltan

RRDtool
logging & graphing

Debreceni Egyetem, Informatikai kar
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3. SNMP eszk6zok

> RRDTool NMS eszko6z (https://oss.oetiker.ch/rrdtool)
» Adat forrasok (INPUT-ok) definicidja
DS:name:COUNTER | GAUGE | ABSOLUTE:heart-beat:min:max

> Példak
DS:speed:COUNTER:600:U:U
DS:fuel:GAUGE:600:U:U

> Jelentés
DS: Data Source
speed, fuel: Valtozé nevek
COUNTER, GAUGE: Valtozo tipusok
600: Ritmus [s]. UNKNOWN érték ha nincs ez id6 alatt valasz
U:U: A valtozdé Min, és Max. értéke. U esetén barmi lehetséges

Dr. Gal Zoltan

RRDtool
logging & graphing
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3. SNMP eszk6zok

> RRDTool NMS eszko6z (https://oss.oetiker.ch/rrdtool) ggﬁgegghﬁg

» Adat archivumok (OUTPUT-ok) definicidja
RRA:AVERAGE | MIN | MAX:part:number:length

> Példak
RRA:AVERAGE:0.5:1:24

RRA:AVERAGE:0.5:6:10
» Jelentés alapértelmezett lekérdezési periddusidé = 5 perc esetén

RRA: Round Robin Archive

AVERAGE: Konszolidacids fliggvény (CF — Consolidation Function)

0.5: Legtobb 50% részig a konszolidalt pontok lehetnek ,,UNKNOWN” értéklek
1:24: Ez az RRA megtart minden mintavételt (5 perces els6dleges mintavétel, 1 db),

24-szer (2 6ras intervallum)

6:10: Az RRA megtartja atlagosan minden 5 percig az els6dleges mintavételt (30 minutes),

10-szer (5 6ras intervallum)
Debreceni Egyetem, Informatikai kar
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3. SNMP eszk6zok

» RRDTool NMS eszkoz (https://oss.oetiker.ch/rrdtool) ggﬁgegghﬁg

2014-05-19 / PTFDV / CPU utilization Trafico OSPF Ultimas 10Hs

2ot
18
16
14 Pt | —‘,--'-._.-I.II..-.,-\_.}._.-.\._.-,.I___.-_.._.-,_‘.'-.f..ﬁ__r\.-._‘r.‘IH‘.1.-.~._L_‘.-L..\L_,._.,I
b
3 |E| :l - |3||:'-:| 02 30 |E| 4. |3||:'-:| |E| -:J - Elﬁ
W Trafico 0SPF RX en & (prom,max)=(198.01k, 278,00k)
| Trafico O0SPF TX en & (prom,max)=(200.94k, 300.16k)
Trafico 0SPF RX+TX en 72 (prom,max)=(398.95k, 570.16k)
VYalores inversos para el 077
sun 1800 Hlon 6000 Hlon 0600 flon 12:00 W Trafico OSPF RX en €7 (prom,max)=(-226.09k, -147.15k)
W system-1 W system-2 W system-3 W system-4 W system-5 M system-& M system-7

Min: 7.66 Moy: B.07 Max: 9,32 Trafico OSPF TX en ©°F (prom,max)={(-201.83k, -133.26k)
O iowait-1 @O iowait-2 @O iowait-3 @ iowait-4 @ iowait-5 B iowait-6 B iowait-7 Trafico 0SPF RY+TY en ¢ {pl'ﬂm max)=(-427.91k, -280.41k)
Min: 0,87 Moy: 0,29 Ma:: 3,91 - - = S !

@ user-1 [@user-2 @user-3 M@user-4 @user-5 MW user-6 MW user-T
Min: 2.87 Moy: 2.75 Max: 4. .84

Debreceni Egyetem, Informatikai kar

Dr. Gal Zoltan


https://oss.oetiker.ch/rrdtool

3. SNMP eszkodzok

> RRDTool NMS eszkoz (https://oss.oetiker.ch/rrdtool)

'I-\ooftop - Zone: X (36 hours)

fraphing

Jasnerune - (CerogHA) g
692 ! ! a
]
—
[ 690 -
2 =
] £a8 o
: m
; i =
£ 656 ﬁ
a4
Fri 06:00 Fri 12:00 Fri 18:00 Sat 69:00
Thu May 24 23:00:12 2012 - Sat Moy 26 11:00:12 2012 652
MR 0fc_60 AVG  Min:  75.31  Avg: 78,14  Max:  81.66  Last: 80,08
W XE_ST_Rf6_Roof AVG  Min: 66,58  Avg: 84,06  Max: 122.12  Last:  115.%
DXE ST Rf7 Roof  AV6  Min: 66,08  Avg:  83.84  Max: 131.41  Last: 116,75 650
@ XE_ ST_Rf8_Roof AVG  Min:  65.34  Avg:  B2.96  Max: 126.79  Last: 118,98
W Xw ST Rf1 Roof AVG  Min: 64,55  Avg:  B7.82  Max: 148.41  Last: 126.44
WIN ST RI2 Roof  AV6  Min: 67,07  Avg:  B1.06  Max: 118.71  Last: 104.48 678
@ XW_ST_Rf4_Roof AVG  Min:  67.31  Avg:  B4.54  Max: 138.22 Last:  77.98 : : : ;
I XW_ST_R19_Roof AVG Min: 65.39  Avg: B5.54  Max: 139.42  Last: 119.57 BC 0000 Ec 12:00 AH 0000 nH 12:00
Project Web Site: http://cooler-house.ga-usa.con/ Upperlimit.Cale = 162 (MAX+10) from: XW_ST _Rf1_Roof
Created on: Sat May 26 11:60:12 2012 MaKCHMYHIEI0, 9 CcpeAHes:688.5 MMHMMYMIGES.1  Terywee:690,0  htkp:/faww, sivpres. ke
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3. SNMP eszkodzok

» RRDTool NMS eszko6z (https://oss.oetiker.ch/rrdtool)

logging & graphing

Client: laptop-2 280 ¥
120

160

14@

1za

WINILF0 IB0L  00.LT4Y

10@

SHE

40

20

18 11 1213 14 1516 17 18 19 20 21 22 23 00 01 02 02 04 05 06 07 OB 03

W Used licenses by pharm user v 10
07/06/09 87/13/09 07/20/089 B7/27/09 BE/03/08 Peak of used licenses (last 24h): 159

Current: 34 Min: 29 BHax: 45 RAvg: 39 B iccess Point-0
Current: 41 BMin: 31 HMax: 42  Awvg: 39 B Access Point-1

Last data entered 9.32 AM QOF/29/10

Debreceni Egyetem, Informatikai kar
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3. SNMP eszkodzok

> RRDTool NMS eszkoz (https://oss.oetiker.ch/rrdtool)
» Round Robin mddszer

fixed number of storage slots

¢ 4

Latest Next

Dr. Gal Zoltan

logging & graphing
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3. SNMP eszkodzok

> RRDTool NMS eszkoz (https://oss.oetiker.ch/rrdtool)
» Tobb archivum tarolasa

logging & graphing

» 5 perces atlag: 1 napig
» 1 6ras MAX: 1 hénapig

Every Hour

I every s min

Debreceni Egyetem, Informatikai kar
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3. SNMP eszk6z6k

» RRDTool NMS eszkoz (https://oss.oetiker.ch/rrdtool)
» Archivum szervezése

Dr. Gal Zoltan

ERD with 3 ERAs

RRDtool

logging & graphing

Temporary Data Storage

5 Minute ERA

1l hour RRA

1 day RREA

[ Latest Entry Ptr J

10 minutes ago

| [ Latest Entry Ptr

2 hours ago

4 hous ago

3 hours ago

I [ Latest Entry Ptr ]

2 dayvs ago

Debreceni Egyetem, Informatikai kar
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3. SNMP eszk6zok

» RRDTool NMS eszko6z (https://oss.oetiker.ch/rrdtool) ﬁﬁgg;g}g;
1=

» Adat input tarolasa

é 700 octets/sec

—_—_— e — ——_ g =]

.' i 300s : 300s |

Data Aguisition Data Storage

300s  300s

Debreceni Egyetem, Informatikai kar
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3. SNMP eszkodzok

» RRDTool NMS eszko6z (https://oss.oetiker.ch/rrdtool)
» Adat konszolidacio

RRA with 1 PDP [T

AVERAGE RRA with 2 PDP

AVERAGE RRA with 3 PDP

Dr. Gal Zoltan

logging & graphing
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3. SNMP eszkodzok

» RRDTool NMS eszko6z (https://oss.oetiker.ch/rrdtool)
» Adat konszolidacios modszerek

Dr. Gal Zoltan

ERA with 1 PDP resclution

logging & graphing

MAX RRA with 2 PDP resolution \

B

MIN RRA with 2 PDP resolution

Debreceni Egyetem, Informatikai kar
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3. SNMP eszk6zok

> RRDTool NMS eszko6z (https://oss.oetiker.ch/rrdtool) I " l D t O 0 I
logging & graphing
> RPN (Reverse Polish Notation) matematika

1 [enter] 2 [enter] [+]

- man rrdgraph_data

» Octet counter adat forras definicié
DEF:a=file.rrd:incoming:AVERAGE
» Adat moddositas
CDEF:b=3,8,*

DEF:x=file.rrd:speed:MAX...
DEF...:step=3600

. . , DEF...:start=end-1h
» Adat megjelenités (piros szinben)

AREA:b#ff0000:Incoming DEF...:end=11\:00
> Kifejezések DEF. .. :reduce=AVERAGE

VDEF:var=data,95,PERCENT
» Egyetlen értéket ad vissza
» Olyan, mint CDEF de nem teljesen az
» Visszaadott érték hasznalgaté CDEF-nél

Debreceni Egyetem, Informatikai kar
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3. SNMP eszk6zok

> RRDTool NMS eszko6z (https://oss.oetiker.ch/rrdtool) I " l D tOOI
logging & graphing
> RRDtool fliggvény szintaktika

rrdtool function arguments ...

» Sok egyszer( figgvény, 6ndllé végrehajtassal

» Hivo kezeli a visszatérési értéket

» Flggvény példak
» create, update, dump, restore, rrdresize, tune : RRD adatbazis kezelés
» graph: RRD megjelenitése (esetleg stdout-ra)
» fetch: adathoz hozzaférés

Debreceni Egyetem, Informatikai kar
Dr. Gal Zoltan
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3. SNMP eszk6zok

> RRDTool NMS eszko6z (https://oss.oetiker.ch/rrdtool)
> RRDtool adatbazis létrehozas

RRDtool
logging & graphing

rrdtool create demo.rrd by default, RRDtool will align incoming data into 5 minute bins

--8t cepP= 300 therefore this would not be necessary

DS:1in:COUNTER:600:0:1.25e6 miax update interval 500s
DS:out :COUNTEER:600:0:1.25e6 miin val 0, max val 1.25MB

RRA:AVERAGE:0.5:1:288 5 minute average for a day
RRA:AVERAGE:0.5:12:168 1 hour average for a week
RRA:MIN:0.5:12:168 1 hour minima for a week
RRA:-MAX:0.5:12:168 1 hour maxima for a week

> RRDtool adatbazis update

rrdtool update demo.rrd
--t emp late in:out defines the order of values in the next argument
N H 1 1 2 2 2 H 1 ‘W'=now could be sec since 1970

Dr. Gal Zoltan
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3. SNMP eszkodzok

> RRDTool NMS eszkoz (https://oss.oetiker.ch/rrdtool)
» RRDtool grafikon generalas (1)

logging & graphing

rrdtool graph ouput.png
--imgformat=PNG

--lower-1imit=0 makes the y axie sfart at 0
DEF:a=demo.rrd:in: AVERAGE ‘s’ gets data from the first RRA matching the resolution of the
graph and covering the required time-span
DEF:b=demo.rrd:in:MAX get data from an RRA with MAX consolidation
AREA:a#00£ff00:Incoming a green AREA

LINE1:b#ff0000:"Max Incoming" a thin red line

Sample Z
100 p—t—} —1 = : : R F
. l — e o — s
12100 14: 00 16: 00 12:00 20: 00 22: 00 Q0: 00 02:00 =
O Incoming [ Max Incoming

Debreceni Egyetem, Informatikai kar
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3. SNMP eszk6z6k

> RRDTool NMS eszko6z (https://oss.oetiker.ch/rrdtool)
»> RRDtool grafikon generalas (2)

rrdtool graph my.png \
DEF:1n=first.rrd:speed:AVERAGE \
CDEF:bits=1in,8,* \
VDEF:ninefive=bits,95,PERCENT \
LINE2:1n8#00ff00: 'Bit Speed’ \
LINEO.5:ninefive#ff0000: "95%’

RRDtool
logging & graphing

18: 00 20: 00 22:00 00: 00 02: 00
B Bit Speed [ 95%

Dr. Gal Zoltan

04 : 00 06: 00
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3. SNMP eszk6z6k

> RRDTool NMS eszko6z (https://oss.oetiker.ch/rrdtool) ggﬁgg;gﬂg

> RRDtool hasznalati tanacsok

» RRDtool nem készit szemetet, ha MIN és MAX értékek ismertek
» --lover-limit hasznalata sziikséges, ha a grafikon kezdete O.

» Grafika készitése: RRDcgi

Dr. Gal Zoltan

#!/usr/local/rrdtool-1.0.7/bin/rrdcgi
<HTML >

<HEAD><TITLE>RRD CGI Demo</TITLE></HEAD>
<BODY >

<Hl>Demo Graph</Hl>

<P><RRD: : GRAPH

ouput.png --imgformat=PNG --lower-1limit=0 --lazy
DEF:a=demo.rrd:in:AVERAGE DEF:b=demo.rrd:in:MAX
AREA:a#00ff00: Incoming LINEl1:b#ff0000:"Max In..."
>< /P>
</BODY>< /HTML>

veoreceni Egyetem, Informatikai kar
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